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sta é a 302 edicao da POLITICS, resultado
do trabalho de quase 12 anos, por vezes
teimoso, da equipe do Nupef sob condicoes
em geral adversas de recursos, desde
julho de 2008. Esta edicao apresenta cinco
artigos abordando temas desafiadores da
governanca da Internet em suas varias instancias.

Trés artigos tratam da participacao
multissetorial na governanca da Internet. Nos
textos essa caracteristica da participacao
aparece com diferentes expressoes como “partes
interessadas”, "grupos de interesse”, ou ainda
“pluralismo” ou simplesmente "setores”.

Caracterizar o equilibrio da participacao
entre os varios grupos de interesse traz desafios,
particularmente quanto aos objetivos e alcance
da participacao. Nos processos pluralistas, um
primeiro desafio é a definicao estrutural desses
grupos. Desde que comecou a preocupar-se com o
alcance da participacao (especialmente no inicio da
década de 90 e sobretudo a partir da Eco '92), a ONU
tem trabalhado com quatro partes interessadas:
governo, sociedade civil, comunidade técnica e setor
empresarial. Esses sdo os grupos de referéncia, por
exemplo, para a escolha, por parte da Secretaria
Geral, dos mais de 50 membros do Grupo Assessor
Multissetorial (MAG) encarregado de organizar o
Férum de Governanca da Internet (IGF) a cada ano.

Um segundo desafio é a representatividade,
que envolve o processo de escolha dos membros.
Para ser efetivamente pluralista, mesmo dentro
da "camisa-de-forca” dos quatro setores (ou trés,
ja que em alguns casos considera-se a academia
ou comunidade técnica como parte da sociedade
civill, hd uma grande diversidade a ser considerada:
género, etnia, equilibrio regional etc. Abrem-se
assim outras dimensoes a serem consideradas
para alcancar o equilibrio participativo. Este
desafio também considera o alcance e qualidade da
representacao de cada grupo ou setor. A resposta a
pergunta "estou bem representado?”, por parte dos
afetados pelo processo decisério decorrente desses
processos, nem sempre é satisfatoria. O texto de
Francesca Musiani enfatiza esse descompasso entre
a estrutura burocratica e a representacao efetiva.

O terceiro desafio é o equilibrio entre grupos de
interesse. Fadi Chehadé, que assumiu a presidéncia
executiva da Corporacao da Internet para Atribuicao
de Nomes e Numeros (ICANN) em 2012, tentou esse
equilibrio defendendo o conceito de "participacao
multi-igualitaria”. Teria que introduzir na ICANN
modificacoes estruturais e de procedimento de tal
ordem, que abandonou a ideia em poucos meses.

De fato, na ICANN os governos tém papel consultivo
apenas (e até recentemente a excecdo era o
governo dos EUA, que contratava formalmente a
ICANN para exercer a tarefa de gerir nomes de
dominio, protocolos e enderecos IPJ; j& o grupo
empresarial [constituido por registradores e
distribuidores de nomes, bem como o lobby da
propriedade intelectual, entre outros) domina o
processo decisério em tudo que afete a gestao dos
nomes de dominio genéricos de topo (conhecidos
pela sigla gTLD, como .net, .com, .org etc), que é

a atividade principal da entidade. E na verdade um
péssimo exemplo de multissetorialismo e quase o
oposto do sonho de Fadi de implantar um processo
"multi-igualitario”.

Neste campo, do ponto de vista politico, hd ainda
muito que fazer para consolidar um arcabouco
de anélise que precise mais claramente esses
processos. Uma metodologia que pudesse medir
e/ou qualificar a "participabilidade” em processos
multissetoriais em seus varios aspectos e modelos
ainda estda por ser construida. Um elemento
crucial dessa metodologia seria a qualificacao
desses processos quanto a incidéncia na tomada
de decisoes. Outro elemento seria precisar as
abordagens para a busca de consenso -- uma forma
de medir a eficacia de processos pluralistas.

Essas questoes sao amplamente tratadas nos
textos sobre a governanca da Internet, de Afonso et
al, Aguerre e Musiani. No primeiro, sao descritos
processos nacionais de governanca participativa
e é apresentado ao final um modelo procurando
sintetizar o melhor desses processos. Aguerre
vai além do eixo multissetorial, destacando a
pluralidade tematica e as diferentes instancias ou
niveis de gestao como elementos que completariam
um processo pluralista de governanca.

Em outra vertente, Rafael Evangelista analisa
o impacto das plataformas interativas (Facebook,
Twitter e outras) nos processos democraticos,
sob a influéncia de “novos canais de informacao,
governados por algoritmos e por plataformas do
capitalismo de vigilancia”. Brocas, Lanfranco e
Stoll analisam os desafios de personalidade com o
envolvimento cada vez mais profundo das pessoas
como “cidadaos digitais”, analisando a fusao do real
com a "persona digital” e fazendo uma analogia
aterradora com os ciborgues de "Jornada nas
Estrelas”. O artigo apresenta um fascinante roteiro
de como "escapar da mentalidade passiva de Borg
e estabelecer um relacionamento saudavel entre
as tecnologias e nés mesmos”, descrevendo 13
maneiras de resistir aos Borg. Resistir é preciso!

Boa leitural
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Explorando a governanca
multissetorial na Internet

Rumo a identificacao de um modelo de
orgao consultivo de politicas da Internet

Luca Belli, Diego Canabarro, Judith Herzog, Richard Hill, Carlos A. Afonso e Stefano Trumpy’

INTRODUCAO

Nos ultimos trinta anos, a Internet penetrou
em todos os aspectos de nossas vidas e, como
pessoas conectadas, agora dependemos dessa
conectividade para um numero crescente de
aspectos de nossa rotina diaria. A preservacao dos
recursos essenciais da Internet, como abertura,
interoperabilidade, seguranca e acessibilidade,
é fortalecida pela cooperacao dos varios atores
ou "partes interessadas” que tém um impacto
concreto no funcionamento e na regulamentacao da
Internet. A possibilidade de tais partes interessadas
dialogarem e, idealmente, cooperarem no
contexto de processos de governanca nacional,
regional e global é portanto fundamental para

1. Informacao sobre os autores estd ao final deste documento.

nutrir processos de formulacdo de politicas
com contribuicoes heterogéneas, destacando as
diferentes facetas - isto é, as técnicas, juridicas,
aspectos culturais, sociais e econémicos - de
qualquer questdo de politicas em jogo.?

Nessa perspectiva, abrir processos de
desenvolvimento de politicas as contribuicdes
dos diversos setores pode ser particularmente
benéfico para melhorar a qualidade das
politicas relacionadas a questdes complexas e
multidisciplinares, identificando assim as varias
facetas de um problema comum e os diferentes
interesses em jogo, diversificando a variedade de
possiveis solucdes disponiveis (Belli 2015).

2. Ver por exemplo De Nardis & Raymond (2013); Almeida, Getschko & Afonso (2015); Belli (2015) e (2016); Maciel, Zingales & Fink

(2015); Malcolm (2015a).



Os processos multissetoriais concentram-
se principalmente na participacao de varias
partes interessadas associadas a categorias
predefinidas, assumindo que essas participacoes
em um determinado processo podem ndo apenas
fornecer contribuicoes de diferentes pontos de
vista, mas também garantir a representacao
de interesses heterogéneos. Essa suposicao
pode ser excessivamente otimista e, de fato,
parece importante adotar uma abordagem critica
em relacao ao multissetorialismo, a fim de
distinguir aqueles processos realmente abertos a
participacdo de partes interessadas heterogéneas
com interesses diversificados daqueles que
congregam setores distintos com interesses
similares ou mesmo coincidentes. Algumas
das deficiéncias identificadas apontaram para a
sub-representacao da diversidade nos debates
multissetoriais, a incorporacao desequilibrada dos
diversos interesses - por exemplo, privilegiando
atores influentes ou ricos, como governos
nacionais e empresas privadas dominantes
(Belli 2015:; Bollow & Hill 2014 e 2015; Malcolm
2015b). Assim, os processos multissetoriais
devem ser elaborados para evitar influéncia
indevida de qualquer setor (grupo), promovendo
transparéncia, pluralismo e implementando
verificacoes e balancos adequados.

Este artigo concentra-se em uma selecao
de processos multissetoriais, escolhidos por
sua origem e composicao diversas, examinando
COMO eSSes processos conseguem integrar as
contribuicoes e visdes das partes interessadas e
como essas visoes podem ser utilizadas para a
elaboracao de resultados concretos. Os processos
multissetoriais sao baseados no pressuposto de
que a elaboracao e deliberacdo de politicas sao
beneficiadas pelas contribuicées e conhecimentos
de cada setor que devem ser levadas em conta e,
finalmente, integradas através da participacao.
Na medida em que todos os setores se beneficiem
do resultado da melhor qualidade, é possivel
prever o desenvolvimento de solucées politicas
consensuais em que todos saem ganhando. No
entanto, deve-se reconhecer que esse pode
nao ser o caso se os interesses especificos
de cada setor divergirem significativamente e,
principalmente, quando o interesse de setores
especificos é sabotar um determinado processo, a
fim de evitar um resultado ndo favoravel.

O tema de como e em que medida confiar

3. Agenda de Tunis, § 83; ITU 2014.
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nos mecanismos multissetoriais tem estado

no centro das discussoes sobre governanca da
Internet nos Ultimos 20 anos. Desde a Clpula
Mundial da Sociedade da Informacao (CMSI/
WSIS), a necessidade de “esforcos interminaveis
de participacao pluralista™ foi cada vez mais
debatida e os méritos dos processos de governanca
de participacao pluralista foram promovidos

e aceitos oficialmente por vérias organizacées
intergovernamentais, como o Conselho da Europa
(2005 e 2011), a Organizacao para Cooperacao e
Desenvolvimento Econémico (OCDE, 2008 e 2011)

e a Unido Internacional de Telecomunicacdes (UIT,
2010 e 2014). Além disso, desde a sua criacao, o
Forum de Governanca da Internet das Nacoes
Unidas (IGF) - um dos principais resultados do
processo da WSIS - vem promovendo os beneficios
de uma abordagem multissetorial baseada em uma
governanca da Internet inclusiva e participativa

. Nesse sentido, a participacao pluralista tem

sido cada vez mais retratada como um elemento
processual essencial, permeando todo o espectro
dos processos de governanca da Internet.

No entanto, jJuntamente com o crescente apoio
institucional ao multissetorialismo, é possivel
notar a crescente consciéncia de que nao existe
o modelo multissetorial, mas sim uma variedade
de processos com procedimentos, propdsitos e
configuracdes institucionais diferentes, dando
origem a diversas estruturas para a participacao
dos diversos setores nos esforcos de formulacao e
desenvolvimento de politicas.*

O multissetorialismo também tornou-se uma
nocao repetitiva no discurso de governanca
da Internet, abrangendo qualquer processo
vagamente participativo que pretenda debater,
elaborar ou implementar politicas digitais. O
objetivo deste artigo é, portanto, entender como
os processos multissetoriais se desenrolam
concretamente, a fim de identificar boas praticas
a serem compiladas em uma proposta de um
Corpo Consultivo Modelo em Politica da Internet
cuja abertura, inclusao e diversidade de insumos
permitiria a elaboracao de propostas de politicas
altamente qualificadas. Para isso, este artigo
analisard brevemente uma selecao de exemplos
de érgaos e processos pluralistas que ocorrem
no nivel nacional (Sec&o I}, bem como o principal
processo internacional multissetorial destinado
a promover o debate e sugestdes de politicas da
Internet - o IGF (Secao Il).

4. Ver por exemplo Souter 2009; De Nardis & Raymond 2013; Gasser, Budish & West 2015; Almeida, Getschko & Afonso 2015; Belli 2015; Hoffman 2016.



Os autores deste artigo identificaram boas
praticas durante uma oficina do evento INSCI
2016.5 Os elementos que formam as boas praticas
surgiram durante a elaboracao do primeiro
rascunho deste artigo e sao destacados nos
diferentes estudos de caso examinados nas
secoes | e Il. Esses elementos foram utilizados
para sintetizar algumas recomendacoes basicas
e substanciais para o desenvolvimento de érgaos
consultivos em politicas da Internet.

I. PROCESSOS NACIONAIS
MULTISSETORIAIS

Nesta secao, exploraremos uma selecao
de processos nacionais multissetoriais,
para desenvolver sugestdes de politicas e
documentos consultivos relacionados a Internet.
Particularmente, focaremos em trés paises
que tém 6rgaos multissetoriais permanentes
totalmente dedicados a discussao de politicas
da Internet e fornecimento de consultoria,
como Brasil, Franca e Reino Unido, bem como
no esforco italiano de criar uma comissao
multissetorial temporaria para a elaboracao de
uma “Declaracdo de Direitos da Internet”.

A. COMITE GESTOR DA INTERNET NO
BRASIL (CGI.BR]

0 Comité Gestor da Internet no Brasil (CGl.br)
ndo é apenas o primeiro exemplo na histéria de
um 6rgao multissetorial dedicado a questdes de
governanca da Internet em nivel nacional, mas
também é considerado um dos exemplos mais
bem sucedidos de tais érgaos. Esse prestigio
nao é acidental, mas o resultado de um processo
continuo de organizacdo a longo prazo (Glaser &
Canabarro, 2015).

O CGl.br foi criado pela Portaria Interministerial
147, de 31 de maio de 1995,° com o objetivo de
facilitar a coordenacao e a integracao de servicos
de Internet e iniciativas relacionadas no pais,
consolidando assim os interesses comuns do
Ministério das Comunicacdes e do Ministério da
Ciéncia e Tecnologia. Nesse sentido, o Comité
foi concebido para servir como uma comissao
capaz de monitorar o desenvolvimento de
servicos de Internet, recomendando estratégias

““Os processos
multissetorials
sao baseados no
pressuposto de
que a elaboracao
e deliberacao
de politicas sao
beneficiadas pelas
contribuicoes e
conhecimentos de
cada setor que devem
ser levadas em
conta e, finalmente,
integradas atraves
da participac;éo.“

para implementacao de redes, coordenando a
atribuicao de enderecos IP para provedores de
servicos de Internet e o registro de nomes de
dominio “.br” no pais, e ainda propondo operacées
e normas técnicas para servicos de Internet

no Brasil. A portaria também estabeleceu que

o Conselho do Comité seria formado por nove
membros nomeados pelo Ministério da Ciéncia

e Tecnologia, juntamente com o Ministério das
Comunicacoes, para um mandato de dois anos. O
governo federal nomeou todos os representantes
incluidos nessa configuracao inicial.

Esse sistema foi redefinido em 2003 pelo ex-
presidente Luiz Indcio Lula da Silva, em resposta
a propostas da comunidade académica e de
organizacoes da sociedade civil, enfatizando a
necessidade de participacao pluralista. O Decreto
Presidencial 4829/20037 especificou 0 modelo

5. Os autores gostariam de expressar gratidao pelas contribuicdes relevantes recebidas dos participantes da oficina “Como a abertura e a
colaboracdo podem melhorar a formulacdo de politicas da Internet?”, realizada durante a 32 Conferéncia Internacional sobre Ciéncia da Internet,
INSCI 2016 (http://insci2016.complexworld.net/workshops/how-can-openness-and-collaboration-enhance-internet-policy-making). Em especial, os
autores gostariam de agradecer os excelentes comentérios e sugestdes fornecidos por Daniel Kaplan e Christian de Larrinaga.

6. https://www.cgi.br/portarias/numero/147

7. Decreto presidencial 4829/2003: https://www.cgi.br/pagina/decretos/108
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de governanca a ser adotado pelo CGl.br. A nova
configuracao destacou ndo apenas a crescente
complexidade da formulacdo de politicas da
Internet, cuja natureza multifacetada exigia que
um espectro mais amplo de conhecimento fosse
analisado adequadamente, mas marcou também
o reconhecimento da existéncia de uma variedade
de opinides e interesses e o valor de incluir uma
gama mais ampla de atores governamentais

e nao-governamentais. Essa evolucao foi
exemplificada pela inclusao de representantes de
varias novas administracées publicas e de setores
nao-governamentais, escolhidos por seus préprios
grupos de interesse, em vez de serem nomeados
pelo governo. Dessa forma, a composicao do CGl.
br foi ampliada para 21 membros, incluindo:

m oito representantes do governo federal;

= um representante nomeado pelo Conselho
Nacional de Secretarios de Ciéncia, Tecnologia em
nivel de Estado;

® quatro representantes do setor empresarial;

® quatro representantes de entidades sem fins
lucrativos e ndo comerciais;

m trés representantes da comunidade cientifica
e tecnoldgica;

®m um renomado especialista em Internet
escolhido por consenso.

Essa configuracao, adotada até o momento
pelo CGl.br, prevé que as partes interessadas
nao-governamentais sejam eleitas para mandatos
de trés anos pelas entidades que compdem suas
respectivas comunidades. O processo eleitoral é
baseado em abertura e transparéncia e é facilitado
pelo préprio CGl.br, com o objetivo de selecionar
onze membros efetivos do conselho do CGl.br, além
de onze suplentes, por um periodo de trés anos.

O processo de eleicdo dos membros do
conselho ocorre através da formacao de um
colégio eleitoral composto por todas as entidades
que solicitam a participacao em um prazo
predefinido para selecionar posteriormente seus
representantes. Essas entidades inscrevem-se
no setor correspondente do colégio eleitoral,
podendo votar somente em candidatos desse
setor. Devido a especificidade do setor empresarial
e particularmente a possibilidade de diferentes
categorias de entidades comerciais terem interesses
diversificados, quatro subsetores de votacao foram
estabelecidos para permitir uma representacao
equitativa dos varios interesses comerciais.
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O setor cientifico e tecnoldgico é composto por
associactes académicas e cientificas, enquanto o
setor ndo comercial ("terceiro setor”) é composto
por organizacées sem fins de lucro ndo académicas.

A categorizacao setorial acima descrita
é particularmente Util para garantir que um
amplo espectro de interesses seja representado
concretamente. Embora o modelo de eleicao
do conselho do CGl.br possa nao ser perfeito,
certamente contribui para a democratizacao -
ou seja, a identificacdo dos interesses nacionais
relativos a Internet - do organismo. Isso deve ser
considerado uma boa pratica a ser reproduzida, na
medida do possivel, por outros érgaos similares.

Uma vez eleitos os representantes dos setores,
uma portaria interministerial emitida pela Casa
Civil da Presidéncia e pelo Ministério da Ciéncia,
Tecnologia, Inovacées e Comunicacdes os nomeia
formalmente, juntamente com o especialista
de notdrio saber em assuntos de Internet® e os
representantes governamentais. Todos os membros
do conselho trabalham de forma voluntaria.

O conselho do CGl.br se reine uma vez por
meés para considerar questdes nacionais e
internacionais de governanca da Internet. A agenda
completa e as atas das reunides sao publicadas
no site do CGl.br, juntamente com as resolucoes
ocasionalmente adotadas pelo conselho. Para
abordar questdes especificas, os membros do
conselho podem trabalhar por meio de grupos
de trabalho que preparam projetos a serem
considerados pelo conselho, quando apropriado.

Além disso, o trabalho do Comité deveria
ser apoiado por quatro camaras consultivas
multissetoriais que atuariam nos campos de
direitos e seguranca na Internet; inovacao e
capacidade técnica; conteldo e bens culturais;
universalizacdo e inclusdo digital. Essas camaras
foram criadas como um meio para aumentar
a diversidade na participacao nas atividades
do CGl.br. Por meio das camaras, setores
governamentais e ndo governamentais nao
formalmente representadas no Comité poderiam
aportar recomendacdes e orientaces para as
discussoes que ocorrem no conselho. Na pratica
somente uma camara (a de universalizacdo) tem
funcionado, mas sem grande impacto.

A missao do CGl.br também foi refinada e
ampliada ao longo de sua existéncia?®, incluindo
a promocéao de debates e consultas publicas a
varios setores, o desenvolvimento de iniciativas de
educacao e capacitacao, infraestrutura e projetos

8. Interessante notar que o mesmo especialista tem sido renomeado sucessivamente desde 2003.
9. Linha do tempo “15 anos CGI": http://www.cgi.br/noticia/comite-gestor-da-internet-no-brasil-completa-15-anos



técnicos, bem como a elaboracdo de pareceres
técnicos. diretrizes, material informativo e
indicadores. As responsabilidades atuais do CGl.br
abrangem, entre outras:™

m 0 estabelecimento de diretrizes estratégicas
relacionadas ao uso e desenvolvimento da Internet
no Brasil;

m 0 estabelecimento de diretrizes para a
administracao do registro de Nomes de Dominio
usando ".br” e de distribuicdo de enderecos
numeéricos;

m a promocéao de estudos e padrdes técnicos
para a seguranca das redes e servicos de Internet;

® 3 recomendacao de procedimentos, normas
e padrdes técnicos operacionais para a Internet
no Brasil;

® 3 promocao de programas de pesquisa e
desenvolvimento relacionados a Internet, incluindo
indicadores e estatisticas, estimulando sua
disseminacdo em todo territério nacional.

Por fim, é importante observar que os custos
das atividades do CGl.br sdo cobertos pelo Nucleo
de Informacao e Coordenacao do Ponto BR -
NIC.br, uma sociedade civil sem fins lucrativos
de natureza privada. Criado em 2005, o NIC.br
concentra as tarefas técnicas que antes eram
realizadas separadamente, a fim de facilitar e
coordenar o bom funcionamento da Internet no
Brasil, além de executar os projetos aprovados
pelo CGl.br. O NIC.br recebe a remuneracao
derivada da distribuicdo do registro de nomes
do ".br" o dominio de topo de pafs ou ccTLD do
Brasil], bem como da distribuicao nacional de
blocos de enderecos IP." A autonomia financeira
é fundamental para o sucesso de qualquer
organizacao e, como demonstra o exemplo do CGlI.
br e NIC.br, é possivel garantir a sustentabilidade
financeira de um conselho consultivo da Internet
dedicando uma fracao das receitas decorrentes do
registro nacional de ccTLDs. Essa é claramente
uma boa pratica, que pode ser seguida por outras
iniciativas semelhantes.

Um marco propositivo e mundialmente pioneiro

10. https://www.cgi.br/atribuicoes
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que merece destaque especial foi a elaboracao de
uma Carta de Principios do CGl.br, em um longo
processo de discussao iniciado em 2007 e que
culminou, em setembro de 2009, com a publicacao
dos "0 Principios para a Governanca e Uso da
Internet”.’? Criada para servir de referéncia na
atuacdo do CGl.br, é um exemplo significativo

de consenso multissetorial - e por isso mesmo
demorou dois anos para ser publicada. A Carta

foi uma das referéncias para a construcdo
colaborativa do Marco Civil da Internet no Brasil
(MCI), um outro processo multissetorial iniciado
em 2009 e sancionado em lei federal em 2014.

B. CONSELHO DIGITAL NACIONAL
FRANCES (CNNUM)

O Conselho Digital Nacional da Franca,
também conhecido como Conselho Digital
Nacional (CNNum)], foi criado em 2011 por um
Decreto Presidencial* para servir como um 6rgao
consultivo no desenvolvimento da economia
digital. Em 13 de dezembro de 2012, o Decreto
Presidencial n® 1400 redefiniu e ampliou suas
competéncias.”” 0 CNNum agora é uma comissao
consultiva independente, com o objetivo de emitir
pareceres e recomendacoes sobre quaisquer
questoes relacionadas ao impacto das tecnologias
digitais na economia e na sociedade. O Conselho
pode ser consultado pelo governo sobre novas
leis e regulamentos ou emitir pareceres por sua
propria iniciativa.

O decreto de 2012 também visava aumentar
a transparéncia em relacdo ao funcionamento
do CNNum e uma maior representatividade em
sua composicao interna, dada a ampliacao de
suas competéncias. Portanto, a composicao
inicial de dezoito membros do CNNum mudou
para trinta membros, incluindo um requisito
de 50/50 de equilibrio de género. Este Gltimo
requisito ndo é especificado por nenhuma outra
iniciativa nacional, mas deve ser considerado
uma boa pratica e reproduzido por outros érgaos
multissetoriais. Os membros do Conselho e seu
presidente sdao nomeados por decreto presidencial

11. O NIC.br opera como um Registro Nacional da Internet (NIR), centralizando a distribuicdo de enderecos IP no pais. Atualmente, apenas nove paises
centralizam a distribuicdo de enderecos IP da mesma forma: Indonésia, China, Japao, Coréia do Sul, Taiwan, Vietna, india, México e Brasil.

12. https://principios.cgi.br

13. 0 MCI (Lei 12.965/2014), é resultado de um processo participativo lancado pelo Ministério da Justica do Brasil em parceria com o Centro de
Tecnologia e Sociedade da Fundacao Getulio Vargas, em outubro de 2009 - um més depois da publicacdo dos “10 Principios” do CGl.br. Com base nos
resultados desta primeira fase colaborativa, um esboco preliminar foi formulado e debatido durante uma segunda fase de um processo de consulta
que envolveu ampla participacao da sociedade. O MCI foi entdo debatido pelo Congresso Brasileiro, aprovado pelo Senado Federal e sancionado pela
presidenta Dilma Rousseff durante o evento Netmundial (http://netmundial.br/pt] em 23 de abril de 2014.

14. Decreto 2011-476: https://www.legifrance.gouv.fr/eli/decret/2011/4/29/INDX1111287D/jo

15. Decreto 2012-1400 https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000026767396&dateTexte=&categorieLien=id
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por um periodo de trés anos, que pode ser
renovado. Eles sao escolhidos com base em
sua experiéncia e familiaridade com a dindmica
do ecossistema digital. Embora nenhuma
categoria especifica de partes interessadas seja
formalmente estabelecida, o CNNum habitual
inclui membros da academia, sociedade civil e
setor privado.'

O decreto 2012-1400 também criou uma
configuracao estendida para a elaboracao do
programa de trabalho do Conselho, incluindo dois
senadores, dois membros da Assembléia Nacional
e cinco representantes de administracoes locais.
Estes Ultimos membros sdo nomeados por uma
decisdo do ministro responsavel pela Economia
Digital. A afiliacdo ao CNNum é uma funcdo que
busca a participacao conforme as qualificacoes
de cada membro e é exercida voluntariamente.
Os membros do conselho nao podem ser
representados por outras pessoas, devem
evitar suspeitas de interesse pessoal e divulgar
interesses diretos ou indiretos ou propriedade
de qualquer entidade que atue na economia
digital.” Diferentemente do CGl.br, as atribuicdes
do CNNum nao incluem a administracao do
ccTLD nacional e seu financiamento nao esta
relacionado as receitas geradas pela distribuicdo
de dominios do ".fr". O Ministério da Economia
aporta os recursos financeiros necessarios para
cobrir o orcamento do CNNum e as remuneracoes
permanentes de sua secretaria-geral.

Para aconselhar adequadamente o governo
francés e participar de debates publicos, o
CNNum é obrigado a organizar consultas
publicas regularmente em nivel local e nacional
e pode solicitar apoio de especialistas. Uma
estrutura composta por quatro vice-presidentes
e o presidente designa membros de grupos de
trabalho internos, cujos pareceres sao discutidos
em sessdes plenarias e adotados pela maioria dos
membros. Até a presente data, o Conselho emitiu
varios pareceres analisando a evolucao de uma
variedade de questdes de governanca da Internet
e topicos relacionados a Internet, como inclusao
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digital, neutralidade da rede, regulamentacao

de plataformas, direitos humanos e liberdades
fundamentais, sistema de salde, educacao,
trabalho e emprego, administracao publica,
acordos comerciais, tributacao etc. As resolucoes
do CNNum examinam questoes conjunturais e
também recomendacdes prospectivas.

Desde 2012, o CNNum fortaleceu sua posicao
como 6rgao multissetorial e facilitador de processos
multissetoriais na elaboracao de politicas digitais,
atuando como interlocutor e organizador de
reunioes regulares envolvendo a sociedade civil,
governo e setor privado. Nesse sentido, o CNNum
pode organizar consultas envolvendo agentes
digitais, bem como entre entidades que atuam na
economia digital e entidades afetadas pela evolucao
digital.® Com a implementacdo dessa atribuicdo, o
Conselho desenvolveu a pratica de incluir um mapa
das controvérsias identificadas ao publicar suas
recomendacoes.

Em 2014 o primeiro-ministro francés
encarregou o Conselho de organizar uma consulta
nacional, com o objetivo de testar a possibilidade
de elaborar a Estratégia Digital Francesa de
forma participativa e, posteriormente, produzir
recomendacodes a esse respeito. Paraisso, o
CNNum lancou uma plataforma on-line', aberta
a contribuicoes de outubro de 2014 a fevereiro
de 2015, e realizou vérias reunides publicas
em diferentes cidades francesas no mesmo
periodo, promovendo o debate sobre as propostas
discutidas on-line. A fim de reforcar o debate, o
Conselho forneceu um kit de recursos de livre
acesso que permitia aos organizadores auténomos
realizar eventos adicionais.?® A plataforma recebeu
contribuicoes de cidadaos, entidades empresariais
e entidades sem fins lucrativos, mas também de
varios municipios, administracoes e autoridades
reguladoras independentes.?' Deste modo, o
Conselho publicou resumos comentaveis de
posicdes e propostas originarias da plataforma??
e emitiu recomendacdes com base nos resultados
da consulta.?

A consulta alimentou a Estratégia Digital

16. Ver a lista de membros das sessées 2011-2012, 2013-2015 and 2016-2018: http://cnnumerique.fr/membres

17. Ver as normas internas do Conselho: http://cnnumerique.fr/wp-content/uploads/2012/02/130204-RI-et-CE-CNN.pdf

18. Por exemplo, em 2013, o Ministério da Economia pediu a CNNum para criar um didlogo entre representantes do Google e jogadores franceses
queixosos em um caso antitruste aberto pela Comissao Europeia. Ver http://cnnumerique.fr/neutralite-des-plateformes-consulter-la-restitution-

de-la-concertation
19. https://contribuez.cnnumerique.fr

20. https://contribuez.cnnumerique.fr/actualite/do-it-yourself-proposez-des-ateliers-relais-pour-la-concertation
21. Esta primeira consulta recebeu contribuicées de 2.300 participantes: https://contribuez.cnnumerique.fr/participants
22. https://contribuez.cnnumerique.fr/actualite/les-6-mois-de-la-concertation-nationale-%E2%80%9Cambition-num%C3%A9rique %E2%80%9D-

en-data

23. https://contribuez.cnnumerique.fr/sites/default/files/media/CNNum--rapport-ambition-numerique.pdf



Nacional e Européia do Governo? e vérias
disposicoes do “Projeto de Lei para uma Republica
Digital” foram incluidas em uma consulta
adicional que o governo optou por lancar, usando
a mesma ferramenta on-line®®, permitindo que

os internautas comentassem e modificassem o
proprio projeto de lei, artigo por artigo. Durante
esta segunda consulta, foram produzidas
informacoes para delinear as disposicoes
originarias das contribuicées dos participantes e
o Governo se engajou nesse esforco participativo,
respondendo diretamente as sugestdes mais
comentadas.? Como resultado, foram incluidas
noventa emendas e cinco novos artigos ao projeto
de lei, antes de ser submetido ao Parlamento.
Como representantes eleitos exercendo seu poder
legislativo, os membros do Parlamento nao tinham
obrigacao de seguir as propostas. No entanto,

a consulta teve um impacto durante os debates
parlamentares, sendo mencionada regularmente
para apoiar posicoes a favor ou contra propostas
especificas baseadas em apoio ou oposicao
manifestada por colaboradores on-line.

Em 7 de outubro de 2016, o Parlamento francés
adotou?” o Projeto de Lei para uma Republica
Digital que formalmente tornou-se a Lei para uma
Republica Digital?®, comprovando assim que as
consultas abertas com véarias partes interessadas
podem ter um impacto positivo na formulacao
de politicas nacionais. Além de provar que os
6rgaos consultivos nacionais multissetoriais
da Internet podem ter um papel concreto no
fomento e orientacdo da formulacao de politicas,
o processo de consulta foi um experimento
particularmente interessante de democracia
participativa. Nesse sentido, é importante
observar que varias avaliacdes posteriores foram
organizadas pelo governo e grupos da sociedade
civil, para fazer um balanco dessa experiéncia
e elaborar recomendacdes para futuras
iniciativas. As sugestdes expressas durante esse
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exercicio de agregacdo de experiéncias sao
particularmente interessantes e podem ser
aplicadas a iniciativas semelhantes a serem
organizadas no ambito francés ou no contexto
de outros processos de governanca da Internet.
Notavelmente, as recomendacdes sugeriram a
necessidade de melhorar:

B a representatividade da populacao francesa;*”

® o sistema que verifica a avaliacao das
propostas pelos participantes, a fim de evitar
qualquer possivel viés;?®

B 0s requisitos de rastreabilidade (também
chamados de "pegada legislativa”] destinados
a garantir um registro publico abrangente
da influéncia dos grupos de interesse no
processo legislativo.?

C. GRUPO CONSULTIVO MULTILATERAL
BRITANICO SOBRE GOVERNANCA
DA INTERNET

O Grupo Consultivo Multissetorial Britanico
sobre Governanca da Internet (MAGIG]) foi criado
no inicio de 2013 como uma iniciativa temporaria
para apoiar a formulacdo de politicas no Reino
Unido com relacado a questdoes de governanca da
Internet. Em um esforco para abrir seu processo
de formulacdo de politicas para os diferentes
grupos de interesse, o governo do Reino Unido
criou o MAGIG, promovendo o desenvolvimento de
contribuicoes multissetoriais a serem utilizadas
no contexto de reunides e conferéncias sobre
governanca da Internet no @mbito internacional. O
objetivo original do MAGIG era o desenvolvimento
de documentos com subsidios para a Conferéncia
Mundial sobre Telecomunicacoes Internacionais
(WCIT-12)%%, em 2014, e 0 processo de revisao da
Clpula Mundial sobre a Sociedade da Informacao
(WSIS+10)33, em 2015.

24. http://www.gouvernement.fr/partage/4492-strategie-numerique-du-gouvernement

25. Ver https://www.republique-numerique.fr. Esta segunda consulta recebeu contribuicdes de 21.000 participantes.

26. http://www.republique-numerique.fr/project/projet-de-loi-numerique/step/reponses

27.0 processo legislativo pode ser acompanhado em http://www.senat.fr/dossier-legislatif/pjl15-325.html ou em https://www.lafabriquedelaloi.fr/

articles.html?loi=pjl15-republique_numerique

28.Ver Loin®2016-1321 du 7 octobre 2016 pour une République numérique: https://bit.ly/2p9KyUk
29. 0 governo forneceu nimeros de sua pesquisa de satisfacdo, mostrando que 70% dos entrevistados declararam que votaram em todas as eleicoes

e que 62% possuiam diploma de ensino superior.

30. Por exemplo, a proposta mais votada que obteve 5.000 votos em 48 horas, apds um pedido de mobilizacdo em um famoso férum do qual

participaram a comunidade de jogadores.

31. Atores privados relutantes em declarar abertamente sua posicao na plataforma on-line foram informados de que suas contribuicées sé seriam
levadas em consideracdo se depositadas na plataforma. No entanto, esse esclarecimento ndo impediu estratégias de lobby destinadas a bloquear

propostas adversas de dentro dos drgaos legislativos.
32. https://www.itu.int/md/S14-RCLINTPOL4-C-0002/en

33. http://www.itu.int/net/wsis/review/inc/docs/submissions/Form1_WSIS10-HLE-OC_OfficialSubmissions-UK_web.pdf



De acordo com seus Termos de Referéncia®, o
objetivo do MAGIG é:

m trabalhar em espirito de colaboracao para
contribuir com insumos do Reino Unido para as
principais conferéncias e reunioes relacionadas a
questoes internacionais de governanca da Internet
e telecomunicacoes seguindo os preceitos da
Chatham House;

m comentar as metas e estratégias de politicas
do governo do Reino Unido em relacdo a questoes
internacionais de governanca da Internet e
telecomunicacoes;

m trabalhar em colaboracao para influenciar
posicdes da indUstria, sociedade civil e
organizacoes estatais em questdes de governanca
internacional da Internet e questées de politica de
telecomunicacoes;

® ajudar a construir uma relacao de trabalho e
confianca com representantes de outros estados
e organizactes que podem nao ter as mesmas
opinides do Reino Unido sobre questdoes que
envolvem questdes internacionais de governanca
da Internet e politicas de telecomunicacdes.

O estabelecimento do MAGIG significa o
interesse e 0 apoio do governo do Reino Unido
a governanca multissetorial da Internet, onde
o setor empresarial e outros atores nao-
governamentais podem contribuir para o
desenvolvimento de politicas.? Embora o governo
do Reino Unido continue sendo o principal
responsavel pela tomada de decisdes, o MAGIG
permite uma ampla participacdo multissetorial
para contribuir e verificar propostas como parte
integrante do processo de formulacdo de politicas,
visando alcancar melhores resultados e melhor
implementacado dessas politicas.

Além do Departamento de Cultura, Midia e
Esporte (DCMS]J, que preside o MAGIG e lidera
as questoes de Internet e telecomunicacdes no
Reino Unido, também outros departamentos
governamentais participaram do trabalho do
Grupo, refletindo o impacto das questoes de
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governanca da Internet nas agendas de todo o
governo do Reino Unido, bem como a perspectiva
que as varias administracdes britanicas possam
ter sobre qualquer topico. Assim, desde a

sua criacao, o MAGIG garantiu a participacao
instancias de governo do Reino Unido que tém
interesse direto na governanca da Internet,
como o Departamento de Negdcios, Inovacéo e
Habilidades, o Escritério da Commonwealth e do
Exterior, o Escritério do Interior, o Departamento
de Desenvolvimento Internacional e 0o OFCOM, o
regulador nacional de telecomunicacoes.

Como no exemplo brasileiro, a diversificacao
de representantes governamentais desempenha
um papel fundamental na promocao de
uma abordagem coordenada em relacéao a
elaboracao de insumos e a implementacao de
resultados. Essa composicao governamental
diversificada nos érgaos consultivos da Internet
deve ser considerada uma boa prética a ser
replicada, promovendo a maior inclusao e
coordenacao possiveis. Além dos representantes
governamentais, os aproximadamente trinta
membros do MAGIG incluem empresas-chave?
e outros atores ndo-governamentais®, além
de instituicdes académicas.?® No entanto, é
importante ressaltar que o MAGIG nao é um
6rgao aberto, pois 0 governo seleciona e convida
participantes (como era o CGl.br antes de 2003).
Além disso, 0 MAGIG é um érgéo informal e nao ha
expectativa de que seja necesséario chegar a um
consenso, enquanto as discussdes sao conduzidas
sob as “regras da Casa de Chatam”.

E importante ressaltar que o MAGIG nao
foi concebido para tomar decisoes, mas para
estimular a tomada de decisdes governamentais
com contribuicoes de multiplas partes
interessadas, promovendo discussdes cujos
resultados ajudarao o governo a entender
as questdes em jogo e a tomar as decisdes
apropriadas. Nesse sentido, o MAGIG aprimora
a diversidade e a qualidade das informacoes
com base nas quais a politica do Reino Unido
é desenvolvida, beneficiando diretamente as

34.Uma descricao completa é fornecida em uma submissao ao Grupo de Trabalho do Conselho da UIT para Assuntos de Politicas Publicas
relacionadas a Internet, documento WG-Internet 4/2. https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/330737/
Opening_up_the_policy_making_process_the_UK_Multi-stakeholder_Advisory_Group_on_Internet_Governance.docx

35. No mesmo espirito, o Reino Unido também estad comprometido com a Open Government Partnership, uma plataforma internacional de 70 paises
onde governos e sociedade civil trabalham juntos para desenvolver e implementar idéias para tornar o governo mais aberto, responsavel e receptivo

aos cidadaos: http://www.opengovpartnership.org/

36. Notavelmente, a associacao comercial de tecnologia do Reino Unido, TechUK, e principais agentes de negdcios, como BT, Nominet, London
Internet Exchange, Vodafone, Cable & Wireless, Yahoo-Reino Unido, Microsoft/Skype, ARM Holdings, Virgin Media, Google Reino Unido, Facebook,

Access Partnerships, GSMA e Intel UK.

37. Notavelmente, a Alianca de Contribuintes, o Index on Censorship, o Trades Union Congress, Childnet e Global Partners Digital. O capitulo britanico

da Internet Society e um representante da ICANN também sao membros.

38. Universidade de Cambridge, London School of Economics e Oxford Internet Institute.



politicas publicas que sdo elaboradas por meio de
processos governamentais tradicionais. No nivel
mais simples, 0 MAGIG permite que as partes
interessadas compartilhem informacodes sobre
uma variedade de questdes, desde os Ultimos
desenvolvimentos de reunides internacionais,
novas abordagens ou melhores praticas sendo
desenvolvidas em outros paises ou o impacto
que politicas especificas podem implantar. Isso
ajuda a garantir que os participantes do MAGIG,
particularmente os governamentais, estejam
constantemente atualizadas e as assimetrias
informacionais sejam atenuadas. Além disso, a
discussao no MAGIG ajuda o governo a entender
as diferencas de pontos de vista que podem existir
entre os setores e por que essas diferencas
existem. Essa consciéncia mais profunda pode
ajudar a superar possiveis mal-entendidos,
fornecendo uma imagem mais clara dos
interesses concorrentes envolvidos.

Em meados de 2015, foi criado um subgrupo
multissetorial do MAGIG para concentrar-se
no processo de transicdao da administracao da
ICANN e da IANA®?, a fim de avaliar o progresso
da transicao, as principais dificuldades e o
contexto politico. Essa experiéncia foi bem-
sucedida e o governo do Reino Unido esta
avaliando o estabelecimento de um MAGIG
2.0 que pode incluir a organizacao de grupos
de trabalho especificos por assunto.® Apés o
processo WSIS+10, o DCMS realizou uma revisao
interna* do MAGIG, destacando o interesse em
sua analise tematica, enfatizando seu impacto
benéfico no rastreamento e compreensao do
calendario complexo de reunides internacionais
e na avaliacao de como essas reunioes principais
se cruzam. Essa Ultima funcdo é particularmente
Util para mapear as varias reunioes em que sao
discutidas questdes politicas importantes, como
seguranca cibernética, direitos humanos, acesso
a Internet, protecao infantil, Internet das Coisas e
desenvolvimento sustentavel. A revisao também
concluiu que o MAGIG precisa desenvolver
uma visdo de longo prazo, considerando como
instituir formas inovadoras de conscientizar,
estimular a interacao e a reflexdo sobre questoes

39. https://www.icann.org/stewardship
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emergentes. Essa Ultima funcdo de planejamento
estratégico também é um elemento que deve

ser considerado particularmente relevante

e, idealmente, integrado por outros 6rgaos
consultivos da Internet.

D. UMA ABORDAGEM INICIAL DA
GOVERNANCA MULTISSETORIAL DA
INTERNET NA ITALIA

Em julho de 2014, a ex-presidente da Camara
dos Deputados da Italia, Laura Boldrini, constituiu
um grupo de trabalho multissetorial com o
objetivo de elaborar uma Declaracao de Direitos
da Internet. Esse grupo de trabalho foi o primeiro
exemplo de um esforco multissetorial dedicado
a formulacao de politicas da Internet no ambito
italiano e sua criacao foi amplamente motivada
pela notavel cobertura da imprensa recebida
pela aprovacao pelo governo brasileiro do MCI.
De fato, é importante observar ndo apenas que
a elaboracao do MCl foi caracterizada por uma
série de consultas envolvendo todos os setores,
mas também que o MCl representou a conquista
- pelos brasileiros - da Declaracao Conjunta
de Direitos da Internet de 2007 pelo Ministro
da Cultura do Brasil e pelo Subsecretéario de
Comunicacao da Italia.4?

O grupo multissetorial italiano para a Declaracao
de Direitos da Internet assumiu a forma de uma
comissdo da Camara dos Deputados, com uma
composicdo multissetorial com um numero igual de
deputados e de especialistas externos. A comissao
foi uma iniciativa ad hoc e trabalhou durante um
ano, organizando consultas com varias partes
interessadas e consultas on-line. E importante
ressaltar que especialistas brasileiros participaram
de uma das consultas, a fim de compartilhar boas
praticas, enquanto tentavam reavivar uma sinergia
binacional que remonta a assinatura da Declaracao
Conjunta de Direitos da Internet.

No final de julho de 2015, a comissao
publicou uma versao final da Declaracao dos
Direitos da Internet, composta por 14 artigos*3,

e em 3 de novembro de 2015, a Camara dos

40. Embora o governo do Reino Unido ainda nao tenha divulgado documentos oficiais definindo os detalhes do MAGIG 2.0, os autores tiveram a

possibilidade de discuti-lo com um dos promotores da iniciativa.

41. Os resultados desta revisao interna ainda nao foram publicados, mas foram discutidos com os autores.
42. Aelaboracao da Declaracdo Conjunta foi facilitada pela Coalizao Dindmica do IGF para a Declaracdo de Direitos da Internet e foi assinada no
contexto do Férum de Governanca da Internet das Nacées Unidas 2007, realizado no Rio de Janeiro. http://dicorinto.it/files/2007/11/joint-declaration-

brazil-italy.pdf

43. Aversao em inglés da Declaracao esta em http://www.camera.it/application/xmanager/projects/leg17/commissione_internet/testo_definitivo_

inglese.pdf



Deputados votou por unanimidade a mocao que
recomendava a Declaracao. Por meio dessa
mocao, a Camara solicitou a adocao de um papel
proativo pelo governo italiano, com relacao a
questdes relacionadas a governanca da Internet,
especificando que o governo italiano deveria:

® “ativar qualquer iniciativa Gtil para promover
e adotar nao apenas na ltalia, mas também
na Europa e no ambiente global, os principios
definidos na Declaracao;

® promover a constituicao de uma entidade
para a governanca da Internet na Italia, sequindo
o modelo de multiplas partes interessadas,
envolvendo as partes interessadas”.

A mocéo refere-se especificamente a
implementacao do artigo 14 da Declaracao,
considerado critico para futuras evolucoes
da governanca da Internet na Italia, segundo
as quais “as regras da Internet levardo em
consideracdo os varios niveis territoriais
(supranacionais, nacionais, regionais), as
oportunidades criadas por uma variedade de
formas de autorregulacao consistentes com os
principios acima, a necessidade de preservar
a capacidade de inovacao, inclusive através da
concorréncia, bem como os multiplos atores
que operam na Internet, e deve incentivar o
envolvimento de maneiras que garantam a
ampla participacao de todos os envolvidos. As
instituicdes publicas adotam os instrumentos
apropriados para garantir essa participacao”.

De acordo com o objetivo internacional da
Declaracao, a comissao multissetorial da Camara
dos Deputados promoveu o estabelecimento de
esforcos cooperativos em conjunto com parceiros
internacionais. A esse respeito, a Comissao
emitiu uma Declaracao Conjunta“4, juntamente
com a Comissao de Reflexdo sobre o Direito e as
Liberdades da Assembléia Nacional da Franca,

e organizou um evento conjunto com colegas
brasileiros por ocasiao do IGF de 2015, realizado
em Joao Pessoa, Brasil.

Embora a Comissao italiana tenha tentado
ter repercussoes nacionais e internacionais,

é importante ressaltar que essa experiéncia
demonstra que a falta de uma organizacao
estavel e uma perspectiva de longo prazo tornam
impossivel ter um impacto concreto e duradouro.
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De fato, desde a adocao da Declaracao e da
Declaracao Conjunta - que sao documentos
meramente declaratérios e ndo vinculativos

- nao houve uma evolucao formal em relacao

ao estabelecimento de um comité italiano
multissetorial de governanca da Internet e a
Comissao que elaborou a Declaracao dos Direitos
da Internet permaneceu uma iniciativa com
intencdes ambiciosas, mas com influéncia muito
limitada. Diferentemente da lItalia, a contraparte
francesa desta segunda declaracao conjunta
organizou um processo articulado de consultas
nacionais que culminou na adocao da Lei para
uma Republica Digital, conforme destacado
anteriormente nesta secao. A notavel conquista
francesa deveu-se principalmente a existéncia de
um Conselho Digital Francés razoavelmente bem
dotado de recursos e certamente bem organizado.
Por outro lado, a falta de uma entidade capaz

de organizar processos multissetoriais de
governanca da Internet duradouros e de longo
prazo na ltalia mostrou seus limites na mera
adocao de uma Declaracao que, apesar de seu
conteuldo louvavel, permanece inutilizada pelas
instituicoes italianas.

Enguanto isso, o Unico exemplo de
governanca multissetorial da Internet no ambito
italiano é o Férum ltaliano de Governanca da
Internet, promovido pelo capitulo italiano da
Internet Society e organizado, desde 2017, pela
Agenzia per U'ltalia Digital (AgIDJ, uma agéncia
administrativa que apoia a presidéncia italiana do
Conselho de Ministros.

II. MULTISSETORIALISMO
INTERNACIONAL EM ACAO: O IGF

O IGF é o principal 6rgao multissetorial de
governanca da Internet no dmbito internacional.
Desde a sua criacao, ele continuou estimulando
a participacao das partes interessadas, abrindo
seu processo para todos os individuos que
dispunham dos recursos (tempo, conhecimento
e financeiros) necesséarios para participar, além
de promover esforcos para reduzir as barreiras
de participacao.*s

O IGF foi formalmente estabelecido pelo
Secretario-Geral das Nacdes Unidas em 2006
com o objetivo de facilitar discussoes inclusivas

44, http://www2.assemblee-nationale.fr/static/14/numerique/Declaration-franco-italienne.pdf

45. Notavelmente, o IGF implementou constantemente a participacdo remota e promoveu a adocao das melhores praticas, permitindo
a acessibilidade de individuos afetados por deficiéncias. Ver http://www.intgovforum.org/cms/dynamiccoalitions/80-accessibility-and-
disability#reports



multissetoriais sobre questées de politicas
pUblicas relacionadas a Internet. De fato, antes
do estabelecimento do IGF, o Grupo de Trabalho
sobre Governanca da Internet (WGIG) - criado
no contexto do processo da WSIS - instou a
criacdo de um féorum de governanca da Internet,
como um dos resultados da Cupula. O objetivo
do novo férum era preencher o “vacuo dentro
do contexto das estruturas existentes, uma vez
que [ndo] havia um férum global com vérias
partes interessadas para tratar de questoes de
politicas publicas relacionadas a Internet [...],
bem como de questdes emergentes, que sao
transversais e multidimensionais e que afetam
mais de uma instituicao, ndo sao tratadas por
nenhuma instituicao ou nao sao tratadas de
maneira coordenada”.4®

Ao longo de seus doze anos de atividade, o IGF
provou ser uma plataforma valiosa para debates
sobre politicas e um catalisador significativo
para a cooperacao, permitindo que diferentes
partes interessadas coordenem e organizem
novas parcerias. O trabalho do IGF é orientado
pelo Grupo Consultivo Multissetorial*” (MAG), que
é o comité de programa do IGF, cuja composicao
é estruturada de acordo com os critérios de
equilibrio de género, equilibrio geografico e
equilibrio setorial e cujas principais tarefas
sao escolher o tema geral de cada IGF e avaliar
propostas de oficinas e sessdes do evento, além
de organizar as atividades intersessionais e
organizar a interacao com os féruns nacionais e
regionais de governanca.

Apesar do alto nivel geral de transparéncia que
governa o processo |GF, o MAG continua sendo o
elemento mais obscuro do Férum. Notavelmente,
o processo de selecao de membros do MAG
tem sido repetidamente questionado por sua
falta de transparéncia e pelo fato de que as
categorias setoriais que compdem o MAG, de
acordo com seus termos de referéncia“®, diferem
daquelas mencionadas no documento fundacional
do IGF, a Agenda de Tunis*, o que motiva
observadores a perguntarem como sao definidos
e implementados os critérios que orientam a

46. Ver WGIG, § 40.
47. http://www.intgovforum.org/cms/magabout
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organizacao desse dérgao.

De fato, os critérios que orientam o
processo de selecao dos membros do MAG, que
supostamente é da alcada do Secretario Geral
da ONU, nao sao claros. Quando os membros
do MAG precisam ser renovados, o Secretario
Geral faz um convite para que os varios setores
possam indicar seus representantes, mas, como
observado por Badii [2016), nem é possivel saber
se "0 Secretério Geral realmente analisa uma lista
de indicados sobre os quais ele ndo conhece nada
e seleciona-os sem o conselho de mais ninguém.
[...] E até duvidoso que o Secretario Geral tenha
algum papel além de carimbar suas nomeacdes.
Mas quem toma as decisdes? Funcionarios
do Departamento de Assuntos Econdmicos e
Sociais da ONU [UNDESA]? A secretaria do
IGF?" E importante destacar que essa falta de
transparéncia e previsibilidade deve ser evitada
por qualquer outro 6rgdo consultivo da Internet.

E importante ressaltar que o didlogo
multissetorial ndo é o objetivo exclusivo do
Forum, e o mandato do IGF declara explicitamente
que o Férum deve “encontrar solucoes para
os problemas decorrentes do uso e mau uso
da Internet”, além de “identificar problemas
emergentes [...] e, quando apropriado, fazer
recomendacdes "[Agenda de Tlnis, paragrafos
72.k e 72.g). No entanto, apesar da funcao explicita
de recomendacao dentro de seu mandato,
até o momento o IGF ndo emitiu oficialmente
recomendacdes devido a oposicdo de uma minoria
de membros do MAGS® [particularmente entre
alguns representantes do setor privado e de
governos), considerando o ponto de vista que n&o é
apropriado que o IGF faca recomendacoes.

Essa oposicao é sobretudo motivada pelo
medo de alguns setores de que o IGF possa
emitir recomendacoes contra seus interesses
econdmicos ou politicos; que o IGF ficaria
atolado no mesmo tipo de discussées dificeis,
controversas e contraditérias que podem ser
observadas em organizacoes que elaboram
politicas relacionadas a Internet (ou qualquer
politica supranacional ou internacional), reduzindo

48. Nomeadamente: “governos, setor privado, midia, sociedade civil e comunidade técnica”, como enfatizado no § IV dos Termos de Referéncia do
MAG: https://www.intgovforum.org/multilingual/content/mag-terms-of-reference

49. Nomeadamente, governos, entidades empresariais, sociedade civil e organizacdes intergovernamentais “fazendo pleno uso dos conhecimentos
das comunidades académicas, cientificas e técnicas”. Ver §s 72.d e 73, Agenda de TUnis.

50. Nesse sentido, ao analisar a reacdo de alguns representantes do setor privado a proposta de usar as folhas de avaliacdo de ideias para validar e
recomendar os resultados das coalizdes dindmicas do IGF, Malcolm (2015a) enfatizou que a proposta foi atendida com “exatamente a mesma forte
reacao com que esses loucos por controle [ou seja, alguns representantes do setor privado] (palavras da minha fonte) respondem a qualquer medida
destinada a capacitar o IGF como um férum politico, de 2005 (quando se opuseram a prépria formacao do IGF) até hoje”.
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assim sua atratividade como um férum de
discussao; que o IGF possa competir com as
agéncias existentes; e que as recomendacoes do
IGF representariam documentos vinculativos e
atribuiriam implicitamente atribuicdes de decisao
ao IGF, explicitamente proibidas pelo paragrafo 77
da Agenda de Tunis.

No entanto, esses temores podem ser
injustificados a luz da diferenca substancial
entre a emissao de decisées vinculantes e a
recomendacao de documentos legais, como
declaracoes de principios, referéncias estruturais
ou boas praticas. De fato, esses ultimos
documentos nao sao por natureza vinculantes e
podem ser muito Uteis para fornecer solucées
politicas que inspirem os formuladores de
politicas nacionais, promovendo politicas
interoperaveis para enquadrar problemas comuns
(Belli 2016; Belli & Foditsch 2016).

Nesse sentido, o mandato do IGF declara
que o Férum facilitarad o “discurso entre érgaos
que lidam com diferentes politicas publicas
internacionais transversais relacionadas a
Internet”, atuando como uma “interface com
organizacoes intergovernamentais apropriadas
e outras instituicdes [e facilitando] o intercdmbio
de informacdes e melhores préticas [fazendo]
uso total dos conhecimentos das comunidades
académicas, cientificas e técnicas” [Agenda de
Tunis, paragrafo 72.b.c.d.). Portanto, é justo
afirmar que o ndo cumprimento do mandato
do IGF resume-se a evitar recomendacoes,
principalmente a luz da existéncia de resultados
concretos que sao produzidos anualmente por
grupos intersessionais do IGF, como as Coalizoes
Dindmicas (DCs)® e os Foruns de Melhores
Praticas (BPFs).52

No entanto, dada a dificuldade de obter
consenso nos 6rgaos intergovernamentais
tradicionais, mesmo para documentos nao
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vinculativos, ndo estd claro se o IGF teria mais
sucesso nesse aspecto. Nesse sentido, um
processo de consenso, que normalmente nao
requer unanimidade dos participantes, pode ser
adequado para elaborar esses documentos nao
vinculativos, por exemplo, com base na definicao
ISO de consenso® ou definindo especificamente
quando o consenso pode ser considerado
alcancado, mesmo sem unanimidade, como foi
feito por algumas DCs.> A definicao de regras
internas que permitem estabelecer quando
¢ alcancado consenso e um documento pode
ser recomendado é um elemento que deve ser
indubitavelmente considerado por qualquer érgao
consultivo da Internet.

Trabalhando para o desenvolvimento de
documentos nao vinculativos, um grande
nimero de participantes do IGF gastou
esforcos consideraveis em processos abertos e
participativos, levando a resultados concretos
através do IGF e, mais recentemente, através
do processo conhecido como “Conectando (e
Ativando) o Préximo Bilhdo™®, que visa reunir uma
compilacdo de “opcoes de politicas” que podem ser
estudadas, adaptadas e replicadas em contextos
especificos. Apesar da auséncia de um processo
formal de “recomendacado” dos documentos de
resultados, é importante notar que alguns ja
inspiraram o trabalho de varias instituicoes. Por
exemplo, a Carta de Direitos Humanos e Principios
da Internet®, desenvolvida pela Coalizdo de
Direitos e Principios da Internet, foi uma fonte
consideravel de inspiracdo para a Declaracéo de
Direitos da Internet, apresentada pela Camara
dos Deputados italiana. Da mesma forma, em
seus esforcos para enquadrar a neutralidade da
rede, os formuladores de politicas europeus se
inspiraram substancialmente no Quadro Modelo
sobre Neutralidade de Rede®’, desenvolvido pela
DC sobre Neutralidade da Rede, que atualmente é

51. Veja, por exemplo, os resultados da CD sobre Neutralidade da Rede, https://tinyurl.com/IGFoutcomesDCNN; os resultados da DC sobre
Responsabilidade das Plataformas, https://tinyurl.com/IGFoutcomesDCPR; ou os resultados da DC sobre Conectividade Comunitaria, https://tinyurl.

com/IGFoutcomesDC3

52. http://www.intgovforum.org/cms/best-practice-forums/2015-best-practice-forum-outputs

53. Ver as Diretivas ISO/IEC, primeira parte.

54. Consulte o Regulamento Interno da DC sobre Neutralidade da Rede, (i) Consenso, http://www.networkneutrality.info/about.html(, bem como o
Regulamento Interno da DC sobre Conectividade Comunitaria, 5.iii Consenso, https://comconnectivity.org/about
55. http://www.intgovforum.org/cms/policy-options-for-connection-the-next-billion

56. http://internetrightsandprinciples.org/wpcharter

57. 0 Quadro Modelo foi incluido em um relatdrio de especialistas apresentado no Comité Gestor do Conselho da Europa sobre Midia

e Sociedade da Informacao, em dezembro de 2013. (Belli & van Bergen, 2013) Fragmentos do Quadro Modelo foram utilizados pelo
Comité do Parlamento Europeu sobre Mercado Interno e Protecao do Consumidor, a fim de alterar a proposta de regulamento da
Comissao Europeia que estabelece medidas relativas ao mercado Unico europeu das comunicacoes eletronicas. Ver o Relatdrio IMCO
2013/0309 (COD), especialmente as modificacdes qualificadas como “Conselho da Europa e outros especialistas independentes”. Varios
fragmentos foram incluidos no Regulamento da UE 2015/2120 que estabelece medidas relativas ao acesso aberto a Internet.

58. http://thisisnetneutrality.org/



utilizado como lei modelo por uma coalizao global
de defensores dos direitos humanos®®, em um
esforco para promover a legislacao de neutralidade
da rede em todo o mundo.

E um sinal muito positivo de que, apés o0 10° IGF,
os documentos produzidos pelas DCs e pelos BPFs
tenham sido finalmente reconhecidos oficialmente
como resultados do trabalho intersessional do
Forum.® No entanto, enquanto os resultados
desenvolvidos pelas DCs e pelos BPFs baseiam-
se na abertura para os setores interessados
em participar, seu processo de elaboracao nao
é uniforme. Por um lado, os procedimentos das
DCs refletem sua natureza essencialmente auto-
organizada e de baixo para cima e, portanto,
podem variar - ndo apenas quanto a substancia,
mas também no que diz respeito ao formato -
dependendo das contribuicdes apresentadas pelos
setores que compdem cada coalizdo.®® No entanto,
todas as DCs aderem aos “trés As”, que significam
listas de discussao abertas, arquivos abertos e
participacdo aberta, além da inclusdo de opinides
divergentes em seus relatérios, a fim de promover
a pluralidade de opinides.*

Por outro lado, apesar de sua natureza
multissetorial, os BPFs podem ser vistos como um
esforco de cima para baixo orientado pelo MAG.
De fato, o tema de todo BPF é proposto e aprovado
pelo MAG. Os colaboradores do BPF sao variados,
abrangendo especialistas de vérios setores, e
existe uma pratica estabelecida de nomear um
membro do MAG para cada BPF, atuando como
co-facilitador e ajudando a simplificar e estimular
contribuicoes, bem como colaborar na redacao
final do documento de resultados.

Também é importante observar que, desde o
IGF 2015, a comunidade do IGF pode expressar
sua propria opinido sobre resultados concretos,
com voz sobre o contelido dos documentos
propostos, usando uma folha de avaliacdo de
ideias (IRS).%? Se o experimento participativo pode
ser visto como bastante timido, é notavelmente
inovador para um férum que evita a adocao de
qualquer produto oficial hd mais de uma década,
pelas razoes descritas acima. Além disso, para
tornar esse experimento ainda mais inclusivo,
foi estabelecida a pratica de manter a IRS aberta
até o final do ano civil, para permitir que os

59. http://www.intgovforum.org/cms/
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individuos expressem reacdes sobre os principais
resultados em questdes como neutralidade da
rede, responsabilidade das plataformas on-line e
Internet das Coisas.

Além de promover o engajamento
multissetorial no processo do IGF, a producao de
resultados tangiveis é fundamental na producéao
de sugestdes de politicas que podem ser valiosas
para os formuladores de politicas nacionais
e internacionais e que podem levar a uma
harmonizacao legal e regulatéria, com base em
regras compativeis, inspiradas nos documentos
recomendados (Belli 2016). A elaboracdo de
recomendacodes concretas decorrentes de
discussoes e consultas pluralistas é um elemento
que deve estar presente em todos os érgaos
consultivos da Internet.

CONCLUSAO: PRINCIPIOS
MULTISSETORIAIS PARA ELABORACAO
DE POLITICAS ABERTAS

Como destacamos nas secoes anteriores,
0s processos multissetoriais de governanca
da Internet nao apenas foram experimentados
em nivel internacional, mas, foram também
incorporados em varios processos de governanca
nacional. Essa evolucao baseia-se no pressuposto
de que o mundo off-line e on-line influenciam-se
mutuamente, e a medida que as leis off-line se
aplicam on-Lline os “principios consuetudinarios” da
Internet (Belli 2016}, como abertura e participacéo
multissetorial, podem ajudar a aprimorar a
elaboracdo de politicas que afetam o ambiente
on-line e o mundo off-line. Notavelmente, como
os estados nacionais estarao inevitavelmente
envolvidos em uma série de questdes complexas e
transnacionais, incluindo governanca da Internet,
questdes de seguranca nacional e politicas
econdmicas, parece aconselhavel que politicas
publicas sejam elaboradas considerando o maior
numero possivel de pontos de vista, interesses e
possiveis solucdes.

Os governos tém um papel importante a
desempenhar com relacao a varios assuntos de
governanca da Internet, como a aplicacao das leis
existentes on-line, a adaptacdo de leis e politicas

60. Como exemplo, o resultado de 2017 do DC on Network Neutrality foi um mapa interativo on-line que fornecia informacoes de
crowdsourcing sobre praticas de classificacdo zero em todo o mundo: http://zerorating.info
61. Terms of Reference of the Dynamic Coalitions Coordination Group (DCCG): http://www.intgovforum.org/cms/dc-coordination-

group-tor

62. Resultados da folha de avaliacao de ideias on-Lline: http://www.intgovforum.org/cms/dynamiccoalitions/feedback



para enfrentar os desafios digitais e talvez a
elaboracao de novas leis para cobrir novas
racas de questoes que possam surgir porque da
evolucdo tecnoldgica.

Alguns exemplos excelentes da terceira
situacao sao fornecidos pela elaboracao do Marco
Civil da Internet, a Lei Francesa da Republica
Digital e, em menor grau, a Declaracao ltaliana
dos Direitos da Internet. Esses exemplos ilustram
como as consultas com varias partes interessadas
podem ser incorporadas nos mecanismos
tradicionais de governanca democratica, a fim
de fortalecer os processos de tomada de decisao
com contribuicdes dos vérios setores. Embora
as consultas tenham sido abertas e amplas,
as decisoes finais foram tomadas por 6rgdos
publicos que sdo responsaveis perante o povo
através dos poderes do Estado. Note-se que
esses regulamentos podem ser contestados
judicialmente, caso nao sejam consistentes
com a lei ou a Constituicao. Por outro lado, as
sugestdes de politicas elaboradas no ambito do
IGF demonstram que os esforcos multissetoriais
podem ir além da mera discussao e produzir
propostas concretas que, independentemente de
sua recomendacao oficial, podem inspirar - e j&
inspiram - esforcos de formulacao de politicas
nacionais e internacionais .

Portanto, as experiéncias acima mencionadas
mostram que as contribuicdes das partes
interessadas podem ser Uteis para aumentar
a qualidade do documento final, enquanto a
possibilidade de o publico expressar sua opiniao
dé aos érgaos publicos a possibilidade de destilar
o interesse publico e aumenta as chances de
o resultado final ser aceito (Habermass 1998).
Dessa forma, individuos e organizacdes tém a
possibilidade de defender seu interesse e expressar
seus pontos de vista, participando de um processo
de “"busca cooperativa pela verdade, onde nada
coage ninguém, exceto a forca do argumento [mais
persuasivo]” [Habermas, 1998). Esse processo
parece ser benéfico para expor o maior nimero
possivel de posicoes sobre as quais o interesse
publico possa ser identificado e as decisdes
publicas possam ser tomadas. Pelo contrario,
se a decisao final estivesse sujeita a obtencdo do
consenso unanime multissetorial, ndo haveria uma
decisao final, porque inevitavelmente a decisdo nao
teria sido o resultado preferido de alguns setores.

Se desejamos ir além das fronteiras nacionais
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(0o que geralmente é necessério no caso da
governanca da Internet), incorporar processos
multissetoriais a governanca democratica em
nivel internacional nao é algo dbvio, por varias
razdes (Hill 2016).

Primeiro, os membros de agéncias
intergovernamentais sao Estados e os atores
nao-estatais ndo podem participar plenamente
de todas as discussoes, mesmo que tenha havido
progresso recentemente em permitir uma maior
participacao destes atores.

Segundo, os Estados ndo estao
necessariamente dispostos a permitir que um de
seus atores ndo-estatais contradiga suas proprias
posicoes durante discussdes internacionais: isso
é compreensivel na medida em que a posicdo do
Estado deve refletir os interesses de todos os
cidadaos do estado, de modo que o Estado nao
esta disposto a dizer que esse nao é o caso. Isso
revela a importancia de processos multissetoriais
para o desenvolvimento de politicas e posicoes
bem informadas que agregam a opinido publica
e expressam o interesse publico em relacéo a
questdes especificas que estdo sendo discutidas
internacionalmente. Além disso, se considerarmos
a possibilidade de atribuir poderes de tomada
de decisdo aos mecanismos multissetoriais, nao
estd claro como resolver as tensodes entre atores
nao-estatais (empresas privadas ou organizacdes
ndo-governamentais) e agéncias governamentais.

Terceiro, a participacao em discussoes
internacionais normalmente envolve viagens e
conhecimentos significativos de pelo menos um
dos seis idiomas oficiais da ONU, mas, na pratica,
é necessario um bom conhecimento de inglés. Tais
elementos podem representar filtros importantes,
reduzindo de fato a abertura da participacao para
0s poucos capazes de satisfazer essas condicoes,
transformando assim os processos multissetoriais
em “oli-setoriais”.®

Quarto, e talvez o mais importante, as
agéncias intergovernamentais sdo compostas
pelos ramos executivos dos governos; nao ha
equivalente internacional de um parlamento
nacional e (além de algumas excecdes) ndo existe
um sistema judicial internacional vinculante.
Assim, a separacao de poderes que possibilita
freios e contrapesos essenciais e fundamentais a
democracia ndo existe no ambito internacional.

Porisso, é importante ressaltar que os
processos multissetoriais podem beneficiar os

63. Tal neologismo refere-se a um mecanismo baseado na participacao de um grupo limitado (OAiyog / oligos “poucos”) de partes interessadas.

(Belli 2016: 312).



processos democraticos existentes, mas nao
devem ser considerados como um possivel
substituto. Os processos multissetoriais podem
fornecer contribuicoes diversas de alta qualidade
e promover a coordenacao e sinergia, nao apenas
entre diferentes partes interessadas, mas também
dentro do mesmo grupo de interesse. Este Ultimo
ponto é particularmente evidente em relacdo as
agéncias e departamentos governamentais, que
podem tirar grande vantagem das oportunidades
de coordenacao oferecidas pela participacao

nos esforcos multissetoriais, como mostram os
exemplos do Brasil e do Reino Unido.

E particularmente importante enfatizar que a
abertura a participacdo também deve corresponder
concretamente as politicas destinadas a discriminar
positivamente os individuos e as partes interessadas
que, de outra forma, nao teriam a possibilidade de
fornecer suas contribuicées e comentarios. Nesse
sentido, as consultas (on-line) também devem ser
acompanhadas de iniciativas pedagégicas e de
capacitacao, bem como de oportunidades concretas
de financiamento para os setores que nao dispéem
de recursos financeiros necessarios para participar.
Além disso, os organismos multissetoriais
devem ser adequadamente financiados e a
transparéncia total deve ser aplicada em geral
a todas as atividades desses organismos e, em
particular, a gestdo de recursos financeiros. Por
fim, os conselhos que orientam a funcao e emitem
recomendacoes em nome da entidade multissetorial
devem ter uma composicao pluralista, com
os representantes eleiros democraticamente,
refletindo a maior diversidade possivel de interesses
e pontos de vista.

Para concluir, oferecemos como anexo um
conjunto de recomendacoes destinadas a facilitar
o0 estabelecimento de 6rgaos consultivos nacionais
multissetoriais em politicas da Internet.

ANEX0: ORGAO CONSULTIVO MODELO
SOBRE POLITICAS DA INTERNET

1. COMPOSICAO DO CONSELHO

O conselho do Corpo Consultivo sobre
Politicas da Internet (CCPI) deve ter uma
composicao multissetorial, incluindo um terco
dos membros representando diferentes agéncias
e departamentos governamentais e dois tercos
representando setores ndao-governamentais.

Os representantes governamentais devem ser
nomeados pelo governo nacional e, além de atuar
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no Conselho do CCPI, devem fazer a ponte com a
respectiva entidade governamental. Os membros
nao-governamentais devem ser estruturados em
trés grupos constituintes, com igual numero de
membros representando:

® as comunidades empresariais;
® 35 entidades ndo-comerciais e usuarios individuais;
® 3s comunidades académicas e técnicas.

A escolha dos membros deve buscar o equilibrio
de género.

2. NOMEACAO E ELEICAO DOS CONSELHEIROS

Embora os representantes governamentais
devam ser selecionados pelo governo nacional, os
representantes dos setores ndo-governamentais
devem ser nomeados livremente pelos respectivos
constituintes, de acordo com processos abertos
e transparentes. O colégio eleitoral empresarial
deve ser estruturado em varios sub-setores,
cujos membros devem nomear seus proprios
representantes de forma independente.

Os membros do conselho devem ser eleitos
para um maximo de dois mandatos consecutivos.
Os membros do conselho devem agir de forma
voluntaria, mas devem ser reembolsados de
qualquer despesa relacionada a atividade. Todos
0os membros do conselho e candidatos a membros
devem publicar uma declaracao de interesses,
declarando fontes de financiamento e qualquer
elemento suscetivel de gerar conflito de interesses.

3. ATRIBUICOES DO CCPI

O CCPI deve atuar no interesse publico
e promover uma ampla gama de iniciativas
destinadas a facilitar a elaboracao e
implementacao de politicas e programas nacionais
relativos a Internet e, mais amplamente, as
tecnologias da informac&o e comunicacao (TICs).
Em particular, o CCPI deve:

® incidir em questdes de politica nacional e
internacional;

m promover pesquisas e estudos de avaliacao
de impacto;

B organizar consultas nacionais itinerantes
permitindo participacao remota;

® promover o estabelecimento de grupos
de trabalho que aportem contribuicdes de
especialistas ao trabalho do CCPI;

® elaborar recomendacoes baseadas nas



pesquisas desenvolvida, nos resultados das
consultas e nas contribuicdes fornecidas pelos
grupos de trabalho;

B promover iniciativas e programas
pedagdgicos que ajudem o publico no
entendimento de questdes relacionadas as TICs.

4. COORDENACAOQ COM PODERES EXECUTIVOS,
LEGISLATIVOS E OUTROS ORGAOS

O CCPI deve organizar reunides periddicas
com representantes do poder legislativo,
bem como de varios componentes do governo
nacional e dos governos locais, a fim de poder
responder adequadamente a demanda e
estabelecer sinergia a longo prazo com os atores

SOBRE OS AUTORES
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publicos. O CCPI deve manter um representante
de relacdes internacionais que garanta a
coordenacdo entre o CCPI e as organizacoes
internacionais relevantes.

Os poderes legislativo e executivo devem
solicitar aconselhamento do CCPI ao elaborar
politicas sobre questdes relacionadas as TICs.

5. FINANCIAMENTO

O CCPI deve ter financiamento suficiente
para desempenhar suas funcoes de forma
independente. [dealmente, uma parte das receitas
produzidas pelo registro de nomes do ccTLD do
pais (dependendo da escala) deve ser dedicada ao
financiamento das atividades do CCPI. W

Carlos A. Afonso, mestre em Economia com estudos de doutorado em Pensamento Social e Politico, é diretor-executivo do
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e previsoes da Unido Europeia no Conselho Digital Francés; Richard Hill é o presidente da Associacdo para Governanca Justa da
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ultrapassando o status de ‘remédio milagroso™?

Nos seus primérdios, a Internet foi usada

e autogerida por pares, a maioria deles

especialistas em computacao norte-americanos.
O governo dos Estados Unidos, que financiou em

grande parte sua criacao, alega responsabilidade
histérica em sua gestao e seu desenvolvimento

- do que seu setor de negdcios se beneficiou
imensamente. Mas desde que a Internet de
pioneiros se tornou a coluna vertebral das
economias e sociedades contemporaneas, 0s

desafios da “sociedade da informac&o” abriram

as portas para o campo da politica publica. A
Assembleia Geral das Nacoes Unidas entao

decidiu, nos primeiros anos da década de 2000,

dedicar uma nova cupula mundial aqueles
desafios: a Clpula Mundial sobre a Sociedade da

Informacao (CMSI, ou WSIS na sigla em inglés]
que, ao contrério de suas predecessoras, era para
encorajar organizacoes intergovernamentais,

inclusive instituicoes regionais e internacionais,

entidades civis e o setor empresarial, a
contribuirem e participarem ativamente dos
processos de governanca da Internet.

Sua organizacao foi confiada a Uniao
Internacional de Telecomunicacdo (UIT), mas

a legitimidade da estrutura dessa agéncia
multilateral [criada para controlar redes de

telégrafo no século XIX) e seus propdsitos foram

1. Ver também:

Musiani, F. (2013). “WSIS+10: the self-praising feast of multi-stakeholderism in internet governance”. Internet Policy Review, 2(2). DOI:
10.14763/2013.2.121: https://policyreview.info/articles/analysis/wsis10-self-praising-feast-multi-stakeholderism-internet-governance
Musiani, F. & Pohle, J. (2014). “NETmundial: only a landmark event if ‘Digital Cold War’ rhetoric abandoned”. Internet Policy Review, 3(1). DOI:
10.14763/2014.1.251: https://policyreview.info/articles/analysis/netmundial-only-landmark-event-if-digital-cold-war-rhetoric-abandoned
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Multissetorialismo: ultrapassando o status de “remédio milagroso”?

imediatamente contestados diante das posicdes
recentemente adquiridas, de uma ideologia
liberal-libertaria e um modelo de gestdo —
encarnado principalmente pela ICANN — que
mostrou-se possivel durante a precoce e réapida
expansao da Internet.

Jogos de aliancas variadas entre os Estados-
membro e as empresas, entre delegacoes
do governo e sociedade civil, entre técnicos e
especialistas académicos, vieram a tona entao,
com papeis e interesses muito vagos, o que
era as vezes estrategicamente incentivado. O
fracasso da conferéncia no ambito funcional levou
a criacao do IGF para “continuar o didlogo” entre
diferentes setores em uma governanca da Internet
internacional, em pé de igualdade, mas sem poder
de recomendacao ou decisao.

UMA "NOVA FORMA DE
COMUNIDADE POLITICA"

Segundo Milton Mueller (2014), a visdo que
orienta essa forma de comunidade politica,
em que a decisdo é desconectada dos debates,
tropeca na auséncia de definicao clara do
processo e em uma realidade de facto muito
menos contestadora dos jogos de poder.

Por exemplo, a Corporacao de Internet para
Atribuicdo de Nomes e Nimeros (ICANNJ,
associacao californiana de direito privado sem
fins de lucro, imediatamente apresentou-se como
a sintese de uma operacdo multissetorial, em
virtude de sua estrutura - um conjunto de comités
consultivos e de representantes de grupos de
interesse, inclusive um para governos e outro para
usuérios - e de seus procedimentos (o conselho
de diretores somente deve aprovar decisdes de
consenso da comunidade, e a equipe executiva
limita seu papel a implementar as decisoes do
conselho diretor). Mas, na prética, o conselho
sempre teve inclinacdo a tornar-se auténomo
e a tomar decisdes sem origem no processo de
desenvolvimento multissetorial, e sem prestar
contas a qualquer érgdo representativo. No
entanto, todos os membros do conselho diretor
sempre defenderam com vigor a habilidade do
modelo multissetorial de levar o ponto de vista dos
usuarios da Internet para o dmbito mundial.

O Férum de Governanca da Internet (IGF),
por suavez, é um evento supervisionado
pelas Nacdes Unidas que nao toma decisoes.
Nessa organizacao, a promocao de processos
multissetoriais € um requisito estrutural ao
mesmo tempo que é um ato de fé. No entanto,
seus defensores mais fervorosos, as entidades

civis, oscilam entre o entusiasmo e a desilusao.
Claramente, desde a CMSI, o IGF foi estruturado
dentro de um quadro de intervencao que é mais
ou menos respeitado, e sua contribuicao para
as discussdes é amplamente reconhecida. Mas
depois de 14 encontros anuais em diferentes
partes do mundo e a emergéncia de IGFs nacionais
e regionais, os problemas sem solucao estao
apenas acumulando-se, o forum ainda nao pode
emitir recomendacodes oficiais e, a despeito de um
aumento no niumero de inscritos, a rotatividade
dos participantes é combinada com a quase
profissionalizacdo de um certo nimero deles.
Finalmente, e acima de tudo, a sintese dos
debates majoritariamente escapa da sociedade
civil mais “ampla”: ela acontece atrés de portas
fechadas, primeiramente dentro do Grupo Assessor
Multissetorial (MAG), que representa uma espécie
de conselho diretor do IGF, e depois se estende
para as bases das comissoes e dos conselhos
da ONU, em sua maior parte sem nenhuma
consequéncia pratica visivel. Entre os objetivos
dessas diferentes instancias existe um desejo de
assegurar a seguranca e estabilidade da internet,
organizar a participacao de todos os setores
interessados, manter a “redes das redes” neutra e
aberta, e acima de tudo guiar seu desenvolvimento
de acordo com direitos fundamentais. Mas a
ambiguidade sé tem crescido.

UM HISTORICO PROBLEMATICO

Ao fim das duas fases da CMSI (2003 e 2005),
a sociedade civil, embora oficialmente um Unico
grupo de interesse, tinha produzido “declaracdes”
separadas. Durante a sessao de abertura do
NETmundial (2014), o discurso de seu representante
foi aplaudido. Mas 0 método de preparacéo dessa
conferéncia “alternativa” - por governos somente,
em Ultima instancia - e o conteido do documento
final permaneceram vagos em relacdo a questoes
que eram essenciais, como a neutralidade da rede
e avigilancia eletronica em massa, e faltou um
cronograma para a acao. Portanto, eles receberam
criticas de muitas organizacdes e grupos (por
exemplo BestBits).

Muito mais problematica foi a misséao, atribuida
a ICANN, de prover, ela mesma, solucdes
adequadas para implementar o fim da supervisao
de suas atividades pelo governo estadunidense.
Por um longo tempo, a organizacao projetou
para si uma imagem de juiz e parte interessada
ao mesmo tempo, arregimentando especialistas
“independentes” conhecidos por terem colaborado
previamente com suas atividades. Além disso, foi



bastante cuidadosa ao respeitar a determinacao

da Administracao Nacional de Telecomunicacoes e
Informacao [NTIA, do Departamento de Comércio
dos EUA] para operar a transicio para a autonomia
e internacionalizacao da funcao da IANA “fora de
qualquer solucao intergovernamental”.

Outra evidéncia de que o o debate esta sendo
capturado pelos atores mais poderosos foi dada
pela Iniciativa NETmundial entre 2014 e 2016,
feita em conjunto pelo Presidente da ICANN e
os organizadores do Férum Econdmico Mundial
em Davos. Na época, o espectro de Dubai era
influente: em dezembro de 2012, uma conferéncia
da UIT tinha proposto renegociar um conjunto de
regulacdes das telecomunicacdes internacionais
para adaptéa-las as novas realidades do setor.?
Temendo que isso fosse fortalecer o papel da
agéncia na governanca global da Internet, os
Estados Unidos e seus aliados se recusaram a
assinar o acordo final, alegando que os estados
autoritarios (Russia, China e diversos paises
arabes] tirariam vantagem dele para fortalecer o
controle estatal sobre a Internet e por meio disso
reafirmar um conceito obsoleto de soberania.

No entanto, a “querra fria digital” ndo
aconteceu e o multissetorialismo colheu
novas justificativas: um regime inclusivo mas
descentralizado, um poder em rede, em que
direitos, deveres e responsabilidades sao
compartilhados. Seus apoiadores apresentam
esse modelo como um meio termo entre
visbes opostas da governanca da Internet: nem
totalmente autorregulada, nem exclusivamente
privatizada, tampouco inteiramente sujeita ao
controle estatal. Essa ambicado parece fora de
alcance, devido a falta de vontade, de estrutural
social e juridica e de instrumentos para construir
um consenso global e para evitar um cenario em
que alguns sdo "“mais iguais” que outros. Mas
houve avancos para as partes interessadas no
multissetorialismo e, em particular, para esse
heterogéneo ator chamado “sociedade civil"?

"SOCIEDADE CIVIL" EM CONSTRUCAQ

O envolvimento da sociedade civil nos debates
sobre governanca da Internet é parte de um
movimento de “participacdo de atores nao estatais
em assuntos publicos” de longa data. De acordo
com Jean-Pierre Roca (2001, as relacdes que
as Nacdes Unidas tém mantido com sociedade
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civil por muitas décadas baseiam-se em trés
perspectivas: a funcionalidade, em que a énfase
estd na expertise tematica dos atores [em termos
de clima, saude, diversidade linguistica e cultural,
liberdade de expressdo etc); o corporativismo,
que favorece a gestdo conjunta, em programas
de desenvolvimento por exemplo; e a democracia
global, enfatizando participacao e pluralismo.

Dentro da estrutura da CMSI, a relacao Nacdes
Unidas-sociedade civil envolveu uma mobilizacao
da expertise da “comunidade técnica” brigando
contra a desigualdade digital Norte-Sul, e
construindo um consenso para uma governanca
da Internet "mais democratica”. No entanto, a
sociedade civil na CMSI tem geralmente oscilado
entre diferentes niveis de coeréncia institucional,
entre a qualidade de um espaco aberto e aquela
de um ator muito organizado entre outros atores -
como apontado por Jeanette Hofmann.

Pesquisadores como Francoise Massit-
Folléa e Amar Lakel (2007) foram capazes de
apontar o papel positivo desempenhado pela
sociedade civil nesse contexto, destacando que a
heterogeneidade de fato colocou varios problemas
relacionados a logistica organizacional e também
a parte substantiva dos debates, mas membros
da sociedade civil indiscutivelmente tornaram
o debate mais rico ao insistirem, mais do que
outros atores, em abertura, transparéncia,
consensos construidos de baixo para cima e
comprometimento com principios universais como
direitos humanos.

Essas demandas continuaram aparecendo
a cada encontro do IGF, na criacdo de féruns
regionais, durante o NETmundial e em discussoes
que aconteceram em multiplos féruns - Unesco,
Conselho da Europa, parlamentos nacionais, mas
também na ICANN. No entanto, a sociedade civil
caracterizou-se ela mesma por controvérsias e
mudancas de poder sem fim, porque nao consegue
resolver os dois maiores problemas relacionados
a representatividade e legitimidade.

Para muitos, nao é particularmente
problematico que os membros supostamente
da “sociedade civil” vistam mais de um chapéu,
por exemplo como engenheiro de uma grande
empresa e ativista de uma ONG, ou que seja
pesquisador de um think-tank e, ao mesmo
tempo, de uma delegacao governamental. No
entanto, dois campos surgiram, em apoio ou
contra a lideranca dos Estados Unidos, que

2. Conferéncia Mundial sobre Telecomunicacdes Internacionais (WCIT-12), Dubai, 3-4 de dezembro de 2012: https://www.itu.int/en/wcit-12/Pages/

default.aspx
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inicialmente cobriam dois tipos de expertise:
uma de veteranos da Internet, com enfoque nas
questdes tecnoecondmicas e favoraveis a uma
regulacao minima, e os membros de entidades
civis envolvidos com a CMSI, mais familiarizados
com procedimentos de negociacao. Por meio de
uma producao regular de analises e pontos de
vista [sobre a histéria da Internet, sobre a ICANN,
sobre a CMSI) bem documentados, alguns se
tornaram assistentes extremamente qualificados
na organizacao da CMSI, depois tornaram-se
planejadores e co-organizadores do IGF, fisica

e conceitualmente incorporando o objetivo
participativo dessas instancias.

A sociedade civil portanto se autolegitima
de acordo com dois critérios principais: um
sistema de valores que se pretende universal,

e a competéncia e eficiéncia de alguns de seus
membros que se tornaram “semi-profissionais”
dos processos das Nacoes Unidas. Eles baseiam-
se na sobreposicao de causas e expertises que
valem igualmente a pena - as vezes explicitamente
reconhecendo que é dificil demonstrar unidade da
“sociedade civil".

Nos encontros internacionais de governanca da
Internet, a participacdo dos paises emergentes, ou
dos paises menos desenvolvidos, tem aumentado
de forma geral, apesar das barreiras de recursos
e de linguas. No entanto, trés problemas
persistem: dentro de um mesmo pais, a sociedade
civil é dividida em relacdo as prioridades quanto
a problemas e solucdes; em ambito multilateral,
muitos governos sao por vezes instaveis e
isso confunde as coisas para seus cidadaos;
finalmente, o desenvolvimento de habilidades para
os participantes nao ocidentais requer recursos
financeiros e humanos (bolsas para viagens,
eventos de capacitacao, missdes consultivas,
etc) que sdo em grande parte fornecidos por
beneficiarios do status quo.

BUSCANDO LEGITIMACAO (E
ESTRATEGIAS COERENTES)

A questao da legitimidade politica da sociedade
civil internacional seque sendo um problema.
Muitos autores, por exemplo Mac Raboy (2004,
acreditam que a organizacao da CMSl em si
deu legitimidade externa para a sociedade civil
envolvida na governanca da Internet - uma
legitimidade fragil que ndo pode ser demonstrada

3. https://en.wikipedia.org/wiki/Internet_Ungovernance_Forum

“Os tipos e
abrangéencia
das acoes que a
socledade civil utiliza
sao normalmente
resultado
de escolhas
estratégicas
contraditorias, e
a governanca da
Internet nao é
iImune a isso’*

em nUmeros, dada sua permanente exclusdo nos
processos decisorios. Além disso, os membros
da sociedade civil na CMSI nao vieram todos de
entidades civis existentes: muitos, em particular
entre os especialistas académicos e técnicos,
envolveram-se por meio de autoproclamacao.

Os tipos e abrangéncia das acdes que a
sociedade civil utiliza sao normalmente resultado
de escolhas estratégicas contraditdrias, e a
governanca da Internet nao é imune a isso.

Ao contrério daqueles que aceitam o jogo da
participacao, alguns ativistas optam por ir contra
ou por abster-se dele. O primeiro caso ¢ ilustrado
pela existéncia de foruns alternativos, em que
um encontro é realizado em um pais com pouco
ou nenhum respeito por direitos humanos: esse
foi 0 caso da CMSI da Tunisia em 2005 e mais
recentemente de iniciativas como o Férum de
Desgovernanca da Internet®, a que somaram-se
participantes do IGF. Esses nomes destacam a
contradicao entre a reivindicacao pacifica por um
regime de governanca e a situacao concreta dos
usuarios de Internet em um pais especifico.

A outra posicao, mais radical, é a de
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ciberativistas que, recusando-se a entrar num
debate que consideram estéril, desafiam-no néo
no nivel discursivo, mas no nivel da arquitetura

e aplicacdes da Internet, como Stefania Milan
(2013) demonstrou. Os desenvolvedores e
difusores de solucoes como software livre,
arquitetura P2P, open roots [raizes alternativas
de nomes de dominio), técnicas de criptografia

e de anonimizacao, propdem essas alternativas
ao monitoramento e vigilancia dos usuarios de
Internet e a captura de seus dados pessoais pelos
servicos de seguranca do Estado e pelos “gigantes
da Internet”, as principais empresas da economia
digital de hoje.

Diversos estudos avaliaram a habilidade
da Internet de empoderar individuos e grupos
para buscarem, compartilharem e difundirem
informacdes, para criar novas convergéncias e
novas formas de solidariedade. As redes foram
inclusive entendidas como novas formas de fazer
politica, que substituiriam a representacdo por
formas temporarias e voluntarias de colaboracao
em torno de comunidades de interesse. Mas ao
mesmo tempo a Internet promove a expansao
da economia globalizada que é potencialmente
destrutiva da diversidade cultural e indiferente
ao bem comum. E a contestacdo cada vez mais
amplamente compartilhada dos atuais érgaos de
governanca global esta levando-nos de volta a
questdes relacionadas a soberania nacional, sob o
risco de fragmentacao da rede que se diz global.

O conceito de multissetorialismo permitiu a
emergéncia da sociedade civil como um parceiro
nos debates sobre a governanca internacional
da Internet, de acordo com um modelo baseado
em vagas nocoes de participacao e deliberacao,
oscilando entre o realismo e a utopia, e nao isento
de conflitos de interesses (nos sentidos econémico
e financeiro). Mas hé evidéncias - por exemplo no
trabalho de Arne Hintz (2014 - de que enquanto
0s grupos da sociedade civil envolvidos no IGF
apoiam o processo multissetorial e reivindicam
sua continuidade, ativistas externos afirmam que
a sociedade civil ndo tem capacidade de contribuir
de maneira significativa para uma agenda
dominada por interesses diametralmente opostos
aos seus, exceto para dar legitimidade a essa
agenda, que frequentemente ndo a merece.

Em resumo, o envolvimento da sociedade civil
nos arranjos multissetoriais sofrem por diversos
problemas recorrentes: falta de visao comum e
inclusao, representatividade baseada em uma
forma de meritocracia, auséncia de legitimidade
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politica potencialmente excluindo a colaboracao
no processo decisorio. Isso pode levar a sociedade
civil a tornar-se mais um espaco simbélico do que
um ator politico estabelecido. A incongruéncia

de suas escolhas estratégicas, para além do seu
apego aos principios fundamentais dos direitos
humanos, pode levar ao enfraquecimento de

suas posicoes no modelo de multissetorialismo
proposto, uma vez que 0s mecanismos atuais e 0s
érgaos de governanca efetivamente nao tém por
objetivo a redistribuicdo de poder; ao contrario,
eles efetivamente aumentam o peso dos atores
econdmicos nas politicas publicas.

Além disso, esse modelo, que se diz, com
alguma razdo, uma inovacdo pés-democratica
mais adaptada aos desafios do nosso século, as
vezes confunde os meios com os objetivos. O que
deveria elevar atores nao estatais transnacionais
ao mesmo nivel dos governos frequentemente
termina reafirmando, como diz Barlow (1996),
que “os habitantes do ciberespaco precisam de
sua prépria nacao”. Infelizmente, esse tipo de
discurso exclui a necessidade de pressionar
os poderes concretos de governanca técnica
e politica, ao ponto de se poder considerar as
vezes uma manipulacao - voluntaria para alguns,
involuntaria para outros — mais do que uma
reconfiguracdo positiva do espaco de politicas
publicas para a Internet, apesar de todas as
energias e boa vontade daqueles que investem
nisso. No entanto, na conclusao deste artigo, vou
sugerir um caminho possivel em que 0 mantra do
multissetorialismo possa ser revisitado.

A GOVERNANCA DA INTERNET
(MULTISSETORIAL) COMO UMA ORDEM
SOCIAL PLURAL

Gracas ao sucesso da Web, o consideravel
desenvolvimento da Internet desde a década de
1980 tem acontecido em um ritmo sem precedentes,
que surpreendentemente ndo comprometeu
sua estabilidade estrutural, a despeito de seus
mais de quatro bilhdes de usuarios e da enorme
diversificacao de ferramentas de conexao. Ela
ainda atende a expectativas e promessas diversas,
mesmo que haja uma recente tendéncia a enfatizar
todas as ameacas colocadas ao funcionamento
de nossas sociedades. Seu forte crescimento nao
levou a abolicao das fronteiras, nem ao fim das
desigualdades.

Dever-se-ia entdo ser relembrado que “a
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Internet” na realidade constitui um complexo
sistema sociotécnico, cujos componentes
diversos (arquitetura, infraestrutura, linguagens
de computacdo, aplicacdes e usos) sdo de
responsabilidade dos varios atores, que séo
forcados a colaborar mas também competem
entre si, e também diversos modos de regulacao,
incluindo jurisdicdes, relacoes contratuais,
escolhas tecnoldgicas, autodisciplina comunitaria
e responsabilidade corporativa. Para lidar com
governanca, devemos entao falar para e pela

sua pluralidade. Isso implica fazer distincoes:
entre as autoridades formais e informais; entre
0s campos de acao, operacional ou normativo; e
entre seus diferentes niveis de transparéncia e
responsabilizacdo, obrigatéria ou voluntaria.

E importante também considerar que o
campo de atores preocupados com a governanca
da Internet na realidade estende-se a outras
organizacoes internacionais que gerenciam
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Quem, 0 que e como

Mapeamento de grupos de interesse,
questoes e mecanismos de governanca da
Internet na Ameérica Latina

Este artigo mapeia o ecossistema de governanca
da Internet e sua evolucdo na regido em trés
dimensdes criticas: multissetorialismo, agenda
em evolucao e abordagens e pontes que conectam
o nacional, o regional e o global. Embora esta nao
seja uma abordagem abrangente, é um exercicio
para rastrear os contornos das interacoes que
cercam esse topico na América Latina. A Ultima
secao aborda a evolucao e os efeitos dos foruns
nacionais e regionais (NRIs) relacionados ao Férum
de Governanca da Internet da ONU (IGF) na regio.

Embora eles sejam apenas uma parte do
ecossistema de governanca da Internet e nao o
ponto focal da mesma, eles capturam os principios

que prevalecem desde a Cupula Mundial sobre a
Sociedade da Informacao (WSIS] sobre como isso
deve ser abordado e discutido. Embora estejam
em evolucao na regiao desde 2014, os resultados
iniciais sugerem que eles devem ser mais proativos
na avaliacdo da relevancia e necessidade de suas
respectivas comunidades, a fim de alcancar maior
legitimidade e eficacia na discussao das politicas
da Internet. Por fim, o trabalho sugere que é
necessario adaptar-se a uma agenda em evolucao
da governanca da Internet que ndo estd apenas
alterando algumas das questdes, mas também
novas composicoes e mecanismos de grupos de
interesse para resolvé-las.
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INTRODUCAO

A Internet comemorou seu 50° aniversario em
2019. Embora possa ser questionavel marcar essa
data como seu aniversario, ja que seu protocolo
principal - o TCP / IP - ainda n&o havia sido
desenvolvido, de uma perspectiva sociotécnica
em 1969 os principios técnicos subjacentes essa
nova abordagem de rede abracaram valores de
liberdade humana, inovacao e criatividade. Estes
foram fundamentais para o desenvolvimento de uma
tecnologia de uso geral que, no século XXI, agora
é difundida por mais da metade dos habitantes do
mundo. Apesar de ser cada vez mais controlada,
centralizada e usada para praticas de vigilancia,

a Internet ainda permanece um espaco para
experimentacao social e institucional, incluindo seus
modelos e abordagens de governanca.

O acesso a uma Internet aberta e segura que
respeite os direitos humanos é uma aspiracdo que
pode ser equiparada ao acesso a uma espécie de
bem publico global no século XXI'. Cada vez mais,

e apesar da distopia em torno de muitas narrativas
do futuro digital, os cidaddos confiam na Internet
para acessar e trocar informacodes que ajudam a
melhorar sua vida cotidiana. A abertura da Internet
desafia um controle centralizado e, portanto, uma
Unica abordagem para seu design e controle;
depende de multiplos atores e niveis de cooperacéo
para o trabalho. Com o nascimento dessa
tecnologia, surgiu um desafio de governanca que faz
parte das questdes criticas do século XXI.

A governanca da Internet pode ser caracterizada
por trés atributos principais: é multissetorial, uma
vez que ndo pode ser governada por um ator ou um
Unico conjunto de atores - por exemplo, governos
- e se baseou em mecanismos de governanca
para orientar, orientar e fornecer estruturas; é
multitematica - em consequéncia do modelo em
camadas da Internet sua arquitetura compreende
as camadas fisica, de enlace, protocolo, transporte,
aplicativo e conteldo e cada uma implica diferentes
abordagens, mecanismos e grupos de interesse; um
terceiro atributo é que ela é multinivel, o que implica
que o global, regional e nacional / local estdo cada
vez mais imbricados, em decorréncia da dimensao
jurisdicional legal e institucional dos tipos de atores
envolvidos [van Kersbergen e van Waarden, 2004).

A'Internet desenvolveu-se e organizou-se em

A governanca

da Internet é
multissetorial, uma
vez que nao pode ser
governada por um ator
ou um unico conjunto
de atores e se baseou
em mecanismos de
governanca para
orientar, orientar e
fornecer estruturas;
é multitematica,

em consequéncia

do modelo em
camadas da Internet:
e € multinivel, o que
implica que o global,
regional e nacional/
local estao cada vez
mais imbricados.

muitos dos paises mais ricos desde os anos 80,

mas havia menos de um punhado de estados latino-
americanos com acesso a ela na época. Os valores
subjacentes a essa nova abordagem tecnoldgica

para as redes ameacavam os monopolios de controle
centralizado e telecomunicacoes, que estavam em
desacordo com o clima politico e institucional em
muitos dos contextos nacionais da América do Sul
naqueles anos. Mas isso mudou durante a década

1. AInternet ndo é um bem publico global como tal, pois depende de uma infraestrutura rival que, ao mesmo tempo, gera exclusividade. No entanto,
a abordagem para conceituar o acesso a Internet a partir dessa perspectiva funciona como uma abordagem normativa que enquadra muitos direitos
humanos. Porém, é importante ressaltar que as perspectivas de bens publicos e direitos humanos aportam dois registros de pensamento politico.
Se combinados, eles contribuem com uma resposta geral ao desafio de como elaborar uma ética global da responsabilidade social coletiva, como

portadores de ideias de justica e governanca globais.
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de 1990, quando a conexdo a Internet se tornou
uma prioridade cada vez maior para a regido, pois
era mais relevante nao apenas para universidades
e empresas, mas para usuarios individuais que
seguiam as tendéncias em outras partes do mundo
(Castells , 2000; Conselho da Europa, 2009).

Durante a década de 90, o clima politico favoravel
a democracia na regiao ndo apenas incentivou a
adocao dessa tecnologia de rede, mas também
estava propenso a mecanismos multissetoriais para
o desenvolvimento de politicas. O objetivo geral de
introduzir esses novos instrumentos era melhorar os
canais de participacao dos cidadaos com o governo,
aumentando a responsabilidade e a formulacao
mais abrangente de politicas publicas (ELLA, 2012).
Esse novo momento politico favoreceu a abordagem
de abertura e descentralizacao, incorporada aos
principios estruturantes centrais da Internet.

A expansao da Internet na América Latina levou
atores regionais a abordar os principais recursos de
governanca da Internet j& descritos: a abordagem
multissetorial em uma regiao que precisou aprender
com esses processos; as multiplas questoes
incorporadas na agenda de uma tecnologia de varias
camadas envolvendo capacitacao; e a interacao
dos diferentes niveis de participacdo. Este artigo
procura mapear uma amostra de abordagens
para a governanca da Internet na América Latina,
examinando a interacdo desses trés atributos no
ecossistema regional dos grupos de interesse,
particularmente nos Estados; na ultima secéao,
examina as configuracoes institucionais que
surgiram nos uUltimos anos com os NRIs.

UMA CARACTERIZACAO REGIONAL
DOS SETORES NAS ABORDAGENS
SOBRE A GOVERNANCA DA INTERNET
E O PAPEL DOS ESTADOS

A abordagem multissetorial para a governanca
da Internet tem sido, nas Ultimas trés décadas, um
de seus atributos definidores. De uma perspectiva
politica, o multissetorialismo é uma abordagem
para canalizar a participacao e moldar as decisoes.
Este é um modelo que promove uma alternativa a
politica eleitoral como uma maneira de alcancar a
representacdo democratica além do Estado nacional
(Scholte, 2017). Embora ndo seja um fenémeno
novo, desde a década de 1970 surgiram iniciativas
de governanca do setor privado que deslocaram a
capacidade regulatéria dos governos para outros
setores, em particular para as partes lideradas pela
industria (Abbot e Snidal, 2008).
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Embora ndo exista uma definicdo Unica para
mecanismos de participacdo multipla e ainda sejam
considerados uma “instituicdo incipiente” (Raymond
e DeNardis 2015), o principio subjacente é que esses
mecanismos baseiam-se nas apostas dos atores
envolvidos em um tema. Dependendo do processo
e do ambiente institucional, os mecanismos podem
fornecer poder de voto e de tomada de decisao a
todas as partes envolvidas e, em muitos casos,
em pé de igualdade. A abordagem multissetorial
contesta principalmente mecanismos multilaterais,
onde apenas os atores estatais tém autoridade para
tomar decisoes, mas a governanca multissetorial da
Internet ainda é uma solucao imperfeita, pois detém
déficits de responsabilizacdo e representacao em
relacdo aos atores anteriormente marginalizados
nos quais a governanca policéntrica da Internet
estd sendo exercida (Scholte, 2017). No entanto, em
termos de governanca democratica, é de longe o
modo predominante de abordar questdes da Internet.

Esta secdo trata de uma visao geral das
diferentes abordagens setoriais sobre a governanca
da Internet na América Latina, com um foco
particular no papel dos Estados. Embora existam
varios niveis de problemas que estdo moldando o
espaco de politicas e da governanca da Internet,
impulsionados por diferentes atores e setores na
regido, com instrumentos que variam de politicas
publicas a regulamentacdes nacionais, de decisoes
corporativas a campanhas da sociedade civil, a
Internet molda comunidades e Estados nacionais,
na medida em que o Estado estéa forcando a Internet
a se conformar com os instrumentos estatais de
governanca (Kohl e Fox, 2017; Sassen 2006). Ao
avaliar uma comunidade nacional, isso implica
levar em consideracao os limites e funcoes de
um Estado, bem como a rede de relacionamentos
entre os diferentes atores envolvidos em uma arena
politica. Mas esta avaliacao coloca sérios desafios
para abordar conceitualmente e empiricamente a
perspectiva latino-americana sobre governanca da
Internet, que passou por alguns mecanismos de alto
nivel de integracao politica regional, por exemplo,
através da Organizacdo dos Estados Americanos
(OEA) ou da iniciativa e-LAC da Comissdo Econdmica
da América Latina e do Caribe (CEPALJ, ao mesmo
tempo em que faltam mecanismos de integracao
econémica (como o da Unido Européial.

Para comecar, a WSIS novamente desempenhou
um papel essencial na promocao de um
envolvimento ativo dos governos da regido para
participar e ajudar a direcionar o didlogo nacional
sobre o uso e desenvolvimento das tecnologias de
informacdo e comunicacdo (TICs). Foi um ponto de
inflexao essencial para 0s governos promoverem



nao apenas uma regulamentacao adequada para

a implantacao de infraestrutura, interconexao e
ambientes de negdcios atraentes nesse setor, mas
também porque ampliou a conscientizacao sobre

o papel governamental, que havia sido dominado
pela comunidade cientifica, o setor empresarial e
sociedade civil nos primeiros dias da Internet nesta
parte do mundo.

De uma perspectiva nacional, os estados
latino-americanos estdo agora envolvidos em
diferentes atividades de regulamentacao e politicas
publicas relacionadas a governanca da Internet.
Desde o desenvolvimento da infraestrutura e sua
regulamentacdo, até as abordagens legislativas da
camada de conteldo, a Internet de 2020 como uma
tecnologia multiuso é altamente regulamentada
quando comparada ao inicio do processo da
WSIS. Dentro de suas fronteiras nacionais, 0s
governos da América Latina desempenharam um
papel significativo na Ultima década na formacéo,
legislacao e intervencao no ambiente nacional.

No entanto, com poucas excecoes, eles tiveram
uma influéncia muito limitada na modelagem do
ambiente internacional e do regime institucional
(Aguerre, 2015).

Diferentes estratégias sdo adotadas pelos
Estados em seus esforcos para participar e incidir
na governanca da Internet, mas nem todas tém
impacto significativo. Os Estados podem participar
da governanca da Internet: (i) moldando os
contornos de um regime, como é o caso da ICANN
e o papel do governo dos EUA - mas outros como
o Encontro NETMundial? e a Comissao Global
sobre a Estabilidade do Ciberespaco?, para nomear
alguns, fazem parte desses esforcos; [ii) buscando
lideranca global por meio de medidas regulatérias,
como é o caso da Europa com a Regulacdo Geral
de Protecdo de Dados (GDPRJ#; (i) assegurando
a confiabilidade da Internet [novas tecnologias de
comunicacao movel, CLOUD Act®, como exemplos
dos EUA e de outros governos ocidentais, além de
Russia e Chinal; e (iv) modificando a arquitetura
original de uma Internet aberta Unica e gerando
espacos nacionais fragmentados (China,

Russial (Lomonaco, 2019). O papel dos Estados

é complementar ao do setor empresarial, da
comunidade técnica e da sociedade civil na maioria
das camadas da governanca da Internet, exceto

na camada de conteldo em que, na intermediacao
da informacao e na aplicacao dos direitos, possui
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responsabilidades ndo delegaveis. No entanto,
com excecao do Brasil, o papel dos estados
latino-americanos nas abordagens sistémicas
da governanca global da Internet permaneceu
marginal, como sera tratado neste texto.

O processo da WSIS entre 2003 e 2005 foi
responsavel pela ampliacdo da agenda tematica da
governanca da Internet. Essa expansao foi motivada
principalmente pelo mundo em desenvolvimento,
que se rebelou contra a nocao de que as regras de
governanca da Internet j& haviam sido definidas e
predefinidas se ela permanecesse focada apenas em
uma perspectiva estreita sobre gerenciamento de
recursos criticos (Drake, 2004). Uma agenda estreita
de governanca da Internet, como foi promovida
em suas origens, abordando principalmente a
camada de protocolo, excluiu sobretudo todos os
outros governos, exceto os Estados Unidos. Apos a
WSIS, essa agenda foi ampliada para incluir, entre
outros, o desenvolvimento de infraestrutura, direitos
humanos, bem-estar econémico e seguranca
cibernética, questdes particularmente criticas para
a Ameérica Latina, para as quais a adocao dessa
tecnologia estava fortemente ligada a uma agenda
de desenvolvimento. Paradoxalmente, a inclusao de
uma agenda que cubra mais questoes relacionadas
ao uso, expansao e desenvolvimento da Internet
ndo implicou diretamente mais influéncia da
América Latina e das regides em desenvolvimento
nos espacos internacionais. Alcancar relevancia e
influéncia no regime internacional nesta questao
é caro e precisa de uma forte orientacao politica
nacional. O Brasil, como mencionado, é caso a
parte no contexto regional. Trés exemplos sao o
Comité Gestor da Internet no Brasil - CGl.br - que
foi analisada globalmente e até parcialmente
adaptada aos contextos de outros paises do mundo;
seu papel na definicao de visdes alternativas para a
governanca das funcoes da IANA durante o processo
WSIS (2003-2005); e 0 Encontro NETMundial
em 2014, que serviu para ressaltar os valores
multissetoriais para a governanca da Internet, além
de destacar a necessidade de respeitar os direitos
humanos e a privacidade apds as revelacdes de
Snowden (Afonso, 2014). Embora essa influéncia
possa ser parcialmente explicada por seu status
geopolitico e pelo papel de seu servico internacional
altamente profissional, a criacao de um efetivo
6rgao nacional de governanca multissetorial como o
CGl.br deve ser considerada como sua variavel mais

2. Encontro Multissetorial Global sobre o Futuro da Internet, Sdo Paulo, abril de 2014: http://netmundial.br/pt
3. https://cyberstability.org

4. https://gdpr-info.eu

5. https://en.wikipedia.org/wiki/CLOUD_Act



critica para alcancar sua legitimidade.

Os governos nacionais da regidao usaram
diferentes locais institucionais para trabalhar em
uma agenda regional de governanca da Internet.
Seus esforcos regionais tém se concentrado
principalmente no mecanismo da elLAC®, que
possui um amplo programa abrangendo questoes
relacionadas a governanca da Internet. Embora
0 mecanismo esteja centrado nos governos, foi
desenvolvida uma metodologia multissetorial de
grupos de trabalho com o objetivo de aumentar
sua legitimidade e escopo. O LACIGF?, organizado
anualmente desde 2008, procurou organizar suas
reunides consecutivamente com a eLAC, em um
esforco para atrair mais governos para o forum de
participacdo multipla. Este € um caso em que o
poder, e as vezes a legitimidade, ainda é concebido
na regiao como emanando principalmente desse
grupo de partes interessadas.

A complexidade de uma tecnologia de multiplas
camadas e de seus modelos de negécios, agora
principalmente centrada na abordagem da
plataforma, resulta em novos tipos de intervencoes
dos governos para enfrentar esses desafios.

Uma delas foi o desenvolvimento de estratégias
nacionais, com graus variados de consultas e
abertura multissetorial. Desde 2013, estratégias

de ciberseguranca em nivel nacional foram
desenvolvidas na Argentina, Brasil, Colombia,
Chile, México e Uruguai, estabelecendo novas
comunidades politicas que incluem instituicoes
publicas e privadas voltadas para a seguranca do
ciberespaco. Processos semelhantes surgiram
para estratégias nacionais de IA, que foram
elaboradas na Argentina, Chile, Colombia, México

e Uruguai a partir de 2017 (Aguerre, 2019). Outras
sao abordagens na regulamentacao da plataforma
por organismos nacionais (Puppis e Winseck, 2019),
ainda incipientes e fragmentadas na maior parte
da regidao, mas com um interesse crescente em sua
regulamentacdo dos pontos de vista econémico e
tributario, mas também abordando questdes de
liberdade de expressao.

Os processos institucionais que tratam do
gerenciamento de recursos e infraestrutura em
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torno de organizacdes como LACNIC®, LACTLD? ou
LAC-IX" sao realizados pela comunidade técnica,
um grupo autodefinido de atores e organizacoes

que visa preservar os principios arquitetonicos
originais dessa tecnologia. Essas instituicées tém

a trajetoria mais longa na execucao de tarefas
especificas relacionadas a camada logica e de
infraestrutura, articulando interesses regionais com
a agenda global, bem como com atores nacionais
(estados, empresas, ccTLDs", provedores de acesso
etc.), que dependem da coordenacdo e promover
abordagens de autorregulacao, muitas das quais
sdo legitimadas por suas medidas de desempenho e
responsabilidade. De uma perspectiva histérica, foi o
primeiro grupo de partes interessadas na regiao que
se conscientizou da necessidade de desenvolver um
ecossistema para resolver os problemas da Internet
ja no inicio dos anos 90.

A definicao de um ecossistema institucional
regional em torno da Internet e sua governanca
pode ser atribuida as origens de LACNIC e LACTLD.
LACNIC foi formalizada em 2002, depois de anos de
trabalho para a formacdo de um registro regional de
enderecos IP. Essas organizacdes regionais tratam
principalmente de questdes relacionadas a camada
de protocolo, mas devido a inter-relacdo dos temas
e ao papel central dessa camada, a comunidade
técnica da regido geralmente esta presente na
maioria dos outros processos e com um forte
envolvimento no &mbito internacional de governanca,
bem como com os féruns preparatérios ao IGF da
regiao a serem abordados na préxima secao.

Da sociedade civil, hd uma crescente rede de
organizacdes nao governamentais (ONGs) que
buscam promover uma agenda digital de direitos
humanos na regiao. A Associacdo para o Progresso
das Comunicacdes [APC) e sua rede de membros
da América Latina e Caribe desempenharam um
papel central na promocao da Internet e sua adocao
para tratar de questdes de desenvolvimento, bem
como no aprimoramento do acesso a informacao
e a liberdade de expressao no mundo nos anos
90. Nos ultimos anos, tornou-se comum para
muitas ONGs de diferentes paises abracar projetos
regionais e criar redes ad-hoc especificas para

6. Agenda Digital para a América Latina e Caribe: https://www.cepal.org/es/proyectos/elac2020

7. Férum de Governanca da Internet da América Latina e Caribe: https://lacigf.org

8. Registro Regional de Enderecos IP para a América Latina e Caribe: https://www.lacnic.net

9.Segundo seus estatutos e a descricao em seu portal Web, Latin American and Caribbean Top Level Domains é uma associacao sem fins de lucro
baseada no Uruguai, criada em 1998 para “promover uma Internet que contribua ao desenvolvimento econdmico e social mediante o uso de nomes
de dominio”. Seus membros sdo entidades administradoras de nomes de dominio nacionais de topo (ccTLDs), bem como entidades interessadas na

governanca da Internet: https://www.lactld.org

10. Associacao de Pontos de Troca de Trafego Internet na América Latina e Caribe: http://lac-ix.org
11. Nomes de dominio de topo Unicos de pais representados por duas letras conforme o padrao IS0 3166 Alfa-2 e reconhecidos oficialmente pela
Corporacdo da Internet para Atribuicdo de Nomes e Nimeros (ICANN). Exemplos na regido: .ar, .br, .cl, .mx, .uy etc.



diferentes questoes, desde direitos autorais na era
digital a observatérios que tratam de legislacao
sobre liberdade de expressao, vigilancia, inteligéncia
artificial e discriminacao on-line. A maioria

dos paises, com excecdo de alguns na América
Central e no Caribe, agora possui ONGs que
interagem em nivel regional e internacional nessas
questoes. Na maioria dos casos, essa abordagem
regional permite maiores esforcos de ativismo

e engajamento, além de futuras oportunidades

de financiamento. A agenda de direitos humanos
também embasa os assuntos que caracterizam o
trabalho dessas organizacoes™.

O setor empresarial apresenta mais
heterogeneidade que os outros. Representa
diferentes areas de atividade, dependendo da
camada da Internet, e sdo mais diversificados
em termos de envolvimento com questoes
especificas. No @mbito nacional, eles sao
principalmente organizados em associacoes e
camaras de comeércio em torno de questoes de
interconexdo e infraestrutura (provedores de
acesso e de interconexdo), comércio eletronico,
telecomunicacoes, software e similares. A maioria
dessas associacoes comerciais nacionais tem uma
agenda tradicional que trabalha em defesa dos
interesses de seus membros e para enfrentar o
impacto da regulamentacao do Estado. Existem
muito poucos exemplos de envolvimento da indUstria
local da Internet, principalmente pequenas e médias
empresas, em processos regionais ou globais.

Os poucos que se envolvem em outras camadas

da governanca da Internet vém de associacoes

da Argentina, Brasil e México, ou através do
envolvimento em grupos de representacao regional
que serao abordados em breve.

Outra caracteristica do setor empresarial é a
presenca de transnacionais que predominam no
setor e que tém ainda mais espaco de manobra para
moldar a tecnologia da Internet e as instituicoes
do que muitos Estados. A maioria das empresas
americanas incluidas no chamado GAFAM (Google,
Amazon, Facebook, Apple e Microsoft] aumentou
sua presenca regional na Ultima década. A criacéo
da Associacao Latino-Americana de Internet
(ALAI® em 2015 foi um marco significativo na acao
coletiva em torno do que alguns participantes do
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setor classificaram como empresas "puras” da
Internet. No entanto, a ALAl compreende empresas
de Internet fortemente orientadas ao modelo
baseado em plataforma. Muitas delas sao empresas
internacionais, que visam o mercado regional e
global, principalmente nos setores de comeércio
eletronico e economia digital. As questdes em

torno da agenda de plataformas sdao amplamente
diferentes das empresas que fornecem conectividade
com a Internet e sua presenca na regiao tem
aumentado em diferentes foruns de politicas.

O setor de telecomunicacdes tradicional era
historicamente agrupado em torno do que é hoje
a Associacao Interamericana de Empresas de
Telecomunicacoes (ASIET, anteriormente AHCIET)%. A
GSMA (GSM Association]® abriu seu escritério regional
na regiao em 2010 e tornou-se outro grupo que busca
exercer sua influéncia nas politicas regionais de
Internet, com foco na conectividade mavel.

Embora essa nao seja uma abordagem
abrangente para as diferentes questoes e niveis de
envolvimento dos grupos de interesse, ela mapeou
amplamente o ecossistema, sua agenda e a inter-
relacdo entre os diferentes niveis jurisdicionais e
institucionais de uma perspectiva regional’®. Uma
énfase maior foi dada ao Estado como o participante
regional que detém por si s6 a maior capacidade de
frustrar o atual modelo de governanca da Internet,
mas também por desempenhar as funcoes de
regulacao, cobranca, auditoria, aplicacao da lei etc
e que possui mais capacidade de efetivar mudancas
na Internet na auséncia de uma forte presenca de
um ator local de outro grupo de interesse.

A proxima secdo abordara os processos em
torno dos féruns nacionais de governanca na regido,
em uma representacdo de como a governanca da
Internet evolui regionalmente, e abordara a interacao
entre as trés dimensoes inter-relacionadas da
governanca da Internet exploradas anteriormente,
multissetorial, multitematica e multinivel.

FORUNS NACIONAIS DE
GOVERNANCA DA INTERNET

Vérios estudiosos com uma perspectiva
institucionalista e sociotécnica (Kleinwachter
2009; Van Eeten e Mueller, 2012; DeNardis,

12. Um exemplo é a Observacom, que publicou em 2019 uma proposta para regulacdo das plataformas Internet em uma perspectiva regional, e que
buscou comentarios e sugestdes durante o segundo semestre desse ano: https://www.observacom.org/regulacion-2

13. https://www.alai.lat
14. https://asiet.lat
15. https://www.gsma.com

16. A categorizacao ndo abordou a comunidade académica como tal. A academia da regido esta envolvida em todos setores ja mencionados.
Ha questionamentos sobre se a academia representa um grupo de interesse como tal, e apesar de ter sua prépria categorizacdo no IGF nao é

considerado um setor em processos regionais como o LACIGF.
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2014) apontaram que a governanca da Internet

ndo é apenas o que é discutido em processos e
instituicoes formais, mas o que os atores realmente
fazem com as tecnologias e politicas que compdem
a Internet. Essa super-representacao do papel das
instituicoes na governanca da Internet ndo é um
problema exclusivo dessa questdao, mas é um dos
desafios tedricos dos estudos sobre governanca em
termos mais gerais (van Kersbergen e Van Waarden,
2004). Mapear um mapa abrangente das interacoes
na governanca da Internet na regido é um desafio
conceitual e empirico.

O legado da WSIS para a América Latina foi além
da expansao da agenda de governanca da Internet:
também motivou conversas sobre a necessidade
de integrar as discussoes sobre governanca da
Internet nos ambitos regional e nacional, seguindo
um principio de subsidiariedade. H& qwuinze anos
havia muito poucos espacos em que as discussoes
sobre governanca da Internet em um pais tinham
uma missao, um ponto focal ou mesmo uma
comunidade de partes interessadas. Em 2004,
como parte do Grupo de Trabalho em Governanca
da Internet (WGIGJY, havia fortes argumentos que
exigiam a criacdo de mecanismos nacionais mais
eficazes de governanca que ajudassem a coordenar
as diferentes partes e a conscientizassem sobre
essas questoes. Desde 0 WGIG, a inclusao de
paises em desenvolvimento nos mecanismos de
governanca da Internet tem sido apontada como
de vital importancia para gerar legitimidade e
novas contribuicdes (Siganga, 2005; Afonso, 2005;
Drake, 2004). A criacdo de mecanismos nacionais
de participacdo como precondicdo essencial
para a acao relevante nos féruns internacionais
foi convocada e a proposta de fortalecer as
organizacoes e processos nacionais envolvidos
nesta questao é particularmente relevante para os
paises em desenvolvimento, ndo apenas do ponto
de vista da subsidiariedade, mas porque esses
também tém menos possibilidades de participar
de foruns internacionais e, portanto, de moldar
politicas globais.

Embora a nocao de abordar a governanca da
Internet no ambito nacional esteja em sua segunda
década, o desenvolvimento generalizado de
iniciativas nacionais de governanca é relativamente

17. https://en.wikipedia.org/wiki/Working_Group_on_Internet_Governance
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recente (Aguerre et al, 2018). Atualmente, sdo
reconhecidos como mecanismos que “servem de
elo entre discussdes locais e instancias regionais e
globais” (NETmundial, 2014, 2.1.4).

Embora nao seja uma caracteristica regional
exclusiva, desde 2011 - quando o Brasil organizou
o primeiro IGF nacional na regido - esses espacos
decolaram em 16 paises da América Latina e cinco
no Caribe™®. Uma das razbes para essa expansao
global pode ser explicada pela consolidacdo de um
grupo de trabalho de féruns nacionais e regionais no
IGF, que desde 2015 serve de ponto focal global. Além
disso, as respostas urgentes a escandalos, como as
revelacoes de Snowden sobre vigilancia em massa,
ajudaram a disseminar a agenda de governanca da
Internet de maneira mais ampla, com um impacto
particular na América Latina com a organizacao do
Encontro NETMundial em 2014 e a participacao de
novos atores que nao haviam ainda se envolvido em
qualquer evento de governanca da Internet.

Embora tenham se tornado uma caracteristica
do ecossistema global de governanca da Internet,
um terco dos NRIs da regiao organizou apenas duas
edicoes, portanto ainda é um processo imaturo em
muitos contextos nacionais. Em 2018, foi lancado o
projeto de pesquisa “Mapeando a Governanca da
Internet na América Latina e Caribe” (MIGLAC)",
com o objetivo de mapear as diferentes iniciativas
nacionais de IGF na regido e suas caracteristicas
definidoras. A primeira fase da pesquisa (2017-
2018) contou com entrevistas detalhadas aos
organizadores, que responderam a uma pesquisa
em uma segunda fase do trabalho. Uma segunda
pesquisa foi realizada em 2019 para avaliar a
evolucao dessas iniciativas. Algumas tendéncias
emergem de uma analise comparativa e cruzada de
casos dessas iniciativas que serao abordadas nos
paragrafos seguintes.

Conforme descrito no relatorio MIGLAC de 2018,
“iniciativas nacionais de governanca da Internet” sdo
aqueles processos que ocorrem no ambito de paises
especificos e sequem as caracteristicas gerais
definidas para o IGF Global nos paragrafos 72 e 73
da Agenda de Tunis:

reunir-se periodicamente; oferecer um espaco
para a discussao de questdes de politicas

18. A partir de janeiro de 2020, esses paises da América Latina sao: Argentina, Bolivia, Brasil, Costa Rica, Colombia, Equador, El Salvador,
Guatemala, Honduras, México, Nicardgua, Panama, Paraguai, Peru, Uruguai, Venezuela. No Caribe: Barbados, Republica Dominicana, Haiti, Sao

Vicente e Granadinas e Trinidad e Tobago.

19. 0 MIGLAC é um projeto de pesquisadores e instituices parceiras da regiao orientado a mapear a evolucdo das iniciativas de governanca da
Internet na América Latina e no Caribe. A autora deste artigo é uma das principais pesquisadoras deste projeto. Mais informacdes estdo disponiveis

em: https://miglac.org



publicas relacionadas a elementos-chave da
governanca da Internet (incluidos, mas ndo
restritos, a recursos criticos da Internet);
facilitar o discurso entre os érgaos que lidam
com diferentes politicas publicas transversais
[nacionais e internacionais) relacionadas a
Internet; identificar questoes emergentes
lincluindo aquelas decorrentes da utilizacao

e uso indevido da Internet], chamar a atencéo
dos 6rgdos relevantes e do publico em geral

e, quando apropriado, fazer recomendacdes;
interagir com organizacoes apropriadas em
questées relacionadas & governanca da Internet
em geral; facilitar o intercdmbio de informacdes
e melhores praticas entre todos os grupos de
interesses; e, entre outras iniciativas, contribuir
para o fortalecimento da capacidade de
governanca da Internet e fortalecer e aprimorar
o envolvimento multissetorial no ecossistema de
governanca da Internet.

Embora nenhuma das iniciativas da regiao
adote ao pé da letra essa definicdo, ela é util
como referéncia.

A maioria dessas iniciativas é liderada por
capitulos da Internet Society ou entidades
gestoras de ccTLDs, ou seja, sao originalmente
motivadas por atores que podem ser definidos
como pertencentes a comunidade técnica. Dois
tercos dos NRIs pesquisadas destacam que seu
trabalho é intersessional, mas o foco principal
permanece na organizacao do evento anual. A
existéncia de um secretariado ou 6rgdo organizador
é uma caracteristica definidora da maioria. Mais de
80% possuem um dérgao que lidera a estratégia, o
calendario, a organizacdo da agenda e a logistica
do evento. Trés que ndo possuiam secretariado em
2019 nao conseguiram organizar um IGF nacional
durante esse ano, apontando a necessidade de
um comité organizador estavel como fator critico
de sucesso dessas iniciativas. Todos, exceto o
NRI brasileiro, envolvem mais de uma entidade
organizadora, mas alguns também tém um comité
organizador multissetorial.

Enquanto em 2018 a principal missao da maioria
das iniciativas era promover um espaco nacional
para discussoes sobre governanca da Internet,
apos a experiéncia internacional (por iniciativa
do secretariado do IGF]) de gerar um espaco
institucional focal, em 2019 o desenvolvimento
de préticas multissetoriais emergiu como a
missao mais importante em todas as iniciativas

20. https://igfsa.org
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pesquisadas. A pesquisa constata que existem
muitas conotacoes de multissetorialismo para

0s organizadores dessas iniciativas, incluindo
consenso, participacao, abertura, diversidade e
impacto nas politicas publicas, e que abordam o
estado liminar dessa “instituicdo global incipiente”
(Raymond e De Nardis, 2015). Em particular, as
percepcdes de abertura e inclusao nesses espacos
sdo contempladas como caracteristicas identitarias
que contrastam com outros féruns.

A pesquisa considera a dimensao multissetorial
na composicao da estrutura de governanca da
iniciativa, a origem dos grupos de interesse
dos participantes do evento e a dos lideres ou
palestrantes das sessdes. Em todos os casos,
exceto na estrutura de governanca (secretariado
ou comité organizador], o multissetorialismo est
presente. Mas, como ja apontado, a diversidade de
grupos de interesse nao implica necessariamente
pontos de vista diferentes em relacao a um
problema (Belli, 2015). Outro problema que emerge
desta pesquisa é que a maioria das iniciativas tende
a priorizar a diversidade dos setores sem avaliar
sua relevancia e empoderamento real em relacéo
aos temas, um desafio critico para a legitimidade
dessas iniciativas (Malcom, 2015).

Nao ha uma grande variacdo em termos dos
topicos abordados na maioria dos NRIs. Enquanto
alguns tendem a enfatizar certas questoes durante
seus féruns anuais, elas sao equilibradas quando
analisadas nas diferentes edicoes de cada caso
nacional. De um modo geral, a agenda tende a
favorecer a diversidade, uma abordagem com
varias questoes, em detrimento de mergulhos
profundos em assuntos especificos. No minimo, trés
topicos sdo abordados em cada edicdo, cobrindo
diferentes camadas da Internet. Essa diversidade
promove maior dialogo e intercambio entre os
participantes. A preferéncia por esse formato de
agenda também estd alinhada com a maioria dos
processos estruturados para troca e debate, em vez
de capacitacdo ou negociacao.

De uma perspectiva multinivel, embora poucas
iniciativas tenham parcerias ou acordos formais com
outros mecanismos regionais ou internacionais,

a maioria delas costuma convidar palestrantes
internacionais, materializando as diferentes redes
de grupos de interesse envolvidas na organizacao
dessas iniciativas. Algumas criaram o forum em
torno de outras iniciativas nacionais, como o Dia
da Internet ou atividades da comunidade técnica
orientadas ao desenvolvimento de capacidades,
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fortalecendo os lacos entre os setores locais.

A dimensdo multinivel também esta presente
no apoio financeiro a essas iniciativas, onde quase
todas contam com financiamento da IGFSA (IGF
Support Association)® e dois tercos recebem
apoio da Internet Society, o que mostra o apoio
internacional e a relacao entre os grupos de
interesse nacionais e internacionais. Apenas um
quarto dos féruns nacionais recebeu apoio de
empresas locais e internacionais para a edicao
de 2019, mas um terco tem assisténcia de ONGs
nacionais e internacionais e apenas duas tiveram
apoio governamental.

Finalmente, sob uma lente de varios niveis,
os NRIs tém uma relacdo com o setor homonimo
no secretariado do IGF, uma vez que existe um
compromisso tacito de aderir aos principios,
praticas de trabalho e sessdes de maneira conjunta,
convocada centralmente pelo IGF. A pesquisa de
2019 mostra que aproximadamente 90% dos féruns
na regiao interage com a iniciativa de NRIs do IGF.
No entanto, mais da metade deles sé coopera
durante o evento do IGF em si e ndao se envolve com
as reunioes on-line regulares.

Tendo esbocado algumas das caracteristicas
basicas dos NRIs em relacdo a suas abordagens
ao multissetorialismo, as questdes da agenda de
governanca da Internet e aos vinculos entre as
camadas de elaboracdo de politicas nacionais,
regionais e internacionais, é hora de avaliar
sua relevancia para a governanca da Internet.

Os organizadores dessas iniciativas tém uma
ambivaléncia acentuada em relacdo a sua eficacia.
A maioria deles sente que 0 espaco é necessario
para que seja realizada uma participacao aberta e
participativa em pé de igualdade. Mas dois tercos
afirmam que o impacto nas politicas (tanto do
governo quanto do setor privado) é limitado ou nulo.
Embora parte da literatura considere que a medida
do sucesso nao é avaliada apenas pelo grau em que
atingiram seus objetivos, os féruns também devem:

mostrar que eles integraram salvaguardas em
suas estruturas e procedimentos que sao pelo
menos equivalentes funcionais aos presentes
no ambiente de governanca comum em que
operam. Essas salvaguardas incluem a garantia
de incluséo, transparéncia, responsabilidade

e legitimidade, que vdo além da mera eficacia
(Gasser, Budish, Meyers, 2015: 17).

A percepcao que emerge da pesquisa MIGLAC
é a de que ainda ha um longo caminho a percorrer
para obter maior legitimidade do espaco como
relevante para a formulacdo de politicas da Internet.

POLITICS | abril-julho | 2020

Na maioria dos casos, é prematuro avaliar isso
unicamente pelas caracteristicas de cada NRl e
como eles introduziram essas salvaguardas, mas a
relevancia é um atributo relacional, especialmente
garantido pela significancia atribuida pelos
grupos de interesse. Se discussoes politicas mais
relevantes ocorrerem em outros locais, mesmo
que ndo sejam nacionais, nem mesmo com varias
partes interessadas e com a abordagem aberta e
participativa que caracteriza a maioria dos NRIs,
eles estarao em risco. Essa reivindicacao se

torna uma possibilidade real, pois trés iniciativas
decidiram adiar a edicao de 2019 e, em um caso,
reduzir a duracdo e o escopo de seu trabalho.

As fraquezas relacionadas a falta de relevancia
da maioria dos |GFs nacionais para causar
impacto ou aportar contribuicées significativas
na formulacao de politicas da Internet também
estao sendo percebidas pelos setores envolvidos
na organizacao do LACIGF, o férum regional,
uma das iniciativas mais antigas na regiao, desde
2008. Esse mecanismo esta atualmente sob um
periodo de revisao, incluindo sua missdo, estrutura
organizacional e abordagem de trabalho. Embora
seja impossivel considerar uma causa Unica para
essa percepcao, é necessario repensar o valor de
reivindicar esses espacos se eles servirem apenas
como espaco de didlogo, uma reivindicacdo que
vale para o IGF (Malcolm, 2015). A falta de impacto
em termos de influéncia nas politicas da Internet
deve ser claramente diferenciada dos principios
que orientam sua governanca e manutencao de
processos abertos, inclusivos e responsaveis.

REVISAR, REFORMULAR
E FORTALECER

A Internet de hoje seria inimaginavel para
0s pioneiros que estavam desenvolvendo as
bases dessa tecnologia meio século atras. Ela
expandiu-se e desenvolveu-se na regiao, e o
ecossistema institucional e tecnolégico da Internet
tem muitas diferencas com o de suas origens.
Com a consolidacdo em torno da governanca de
funcdes criticas da Internet e a consolidacao de
organizacoes como a ICANN, novas questoes
sobre seguranca cibernética, protecdo de direitos
humanos, vigilancia, oportunidades assimétricas em
um mundo cada vez mais digitalizado, o modelo de
negoécios das plataformas e o surgimento de novas
tecnologias que perturbam a abordagem tradicional
ndo apenas mudou a agenda, mas também a
composicao dos grupos de interesse e as diferentes
instituicoes nos ambitos nacional, regional e global.
Em um contexto digital extremamente assimétrico,



em que os ‘gigantes da tecnologia” tém poder cada
vez maior para moldar as regras, padroes técnicos
e principios da Internet, torna-se ainda mais critico
e desafiador para as comunidades interessadas
latino-americanas entenderem e agirem nos
espacos em que a governanca esta ocorrendo. A
luz dessas novas questdes e das trajetdrias dos
mecanismos e formatos institucionais existentes
que mostraram suas promessas e suas fraquezas,
é necessario avaliar alguns dos modelos e
abordagens de sua governanca.

Os NRIs precisam de revisao, tendo em vista a
dificuldade de atingir maiores niveis de legitimidade
e eficacia em muitos contextos. Apesar disso, sua
expansao para 16 contextos nacionais na regiao nao
apenas tornou questdes visiveis sobre a Internet
para a comunidade local, mas também ajudou
a desenvolver e estruturar uma autoconsciéncia
dessas comunidades. Esses espacos também estdo
desempenhando um papel vital para estruturar e
dar voz a setores que enfrentam muitos desafios
para participar e envolver-se significativamente em
processos internacionais, onde algumas vezes sao
estabelecidas definicoes cruciais para a Internet. As
NRIs abordaram o principio da subsidiariedade, mas
ainda ha um caminho a percorrer antes que possam
ter um impacto no ambito da politica nacional. A
abordagem multissetorial desses espacos é uma
condicdo necessaria, mas nao suficiente para
alcancar relevancia e legitimidade. O ecossistema
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multissetorial em torno da governanca da Internet
estd mudando para uma agenda mais ampla em
torno da questao da governanca digital. Essas
mudancas nao apenas abalam a agenda tradicional
de governanca da Internet, mas também estao
mudando a composicao dos setores envolvidos.

A falta de participacao de atores relevantes
do governo e do setor privado é uma grande
desvantagem para alguns NRIs da América Latina.
Embora isso possa inicialmente nao parecer
problematico, uma vez que esses sao os locais
onde a governanca e as politicas da Internet sao
discutidas, os NRIs regionais tendem a sofrer a
curto prazo por falta de relevancia e pelo cansaco
que se instalou no IGF global, se essas dificuldades
nao forem prontamente contornadas. Os NRIs da
regiao, incluindo o LACIGF, poderiam ser fortalecidos,
proporcionando maior interacao com outros
mecanismos regionais, incluindo, mas nao apenas, o
eLAC. Para conseguir isso, um dos pontos de partida
é refinar a missdo e o objetivo dos mecanismos
nacionais de governanca da Internet. £ essencial
conceituar os féruns nacionais de governanca da
Internet como espacos que permitem consolidar
ecossistemas abertos para um dialogo multissetorial,
com o objetivo principal de definir agendas e discutir
propostas de politicas ou implementacoes atuais e
nao apenas como um espaco para aprendizado ou
didlogo nao orientado a participar de uma proposta
nacional, regional ou global de politicas.
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No cerne dos nossos servicos de dados esta o Behavioural Microtargeting, nossa
metodologia de analise e engajamento que segmenta os publicos-alvo com base
em atributos psicogréficos para influenciar o comportamento em nivel individual *

- "Quem Somos”, do folheto promocional para o Brasil do SCL Group, matriz da
Cambridge Analytica, fechado em maio de 2018.

Publiquei recentemente, junto com minha amiga
e pesquisadora Fernanda Bruno, um artigo voltado
especialmente ao publico internacional sobre
0 processo que levou ao resultado das eleicoes
brasileiras de 2018. O texto é fruto de uma angustia
com o resultado das eleicoes, reflexo de uma ansia
em mostrar, para nés mesmos e para os outros, que
nao somos assim. Ou pelo menos ndo éramos, nao
vinhamos sendo, estdvamos caminhando a passos
consistentes para deixarmos de ser uma sociedade
que, ou é abertamente racista, homofdbica e de
um moralismo conservador, ou encontra formulas
elaboradas, como chamar-se de “democracia
racial”, para negar suas complexas formulas de

excluir, ainda que se afirmando “diferente”.

Pode-se apontar que isso sempre esteve 4,
qgue nunca acertamos as contas com o fascismo
brasileiro, como bem diz Vladimir Safatle (2020],
mas nao é tarefa simples demonstrar o intricado
processo que levou a emergéncia de formas tao
explicitas de manifestacao neofascista. Expressodes
agressivas que ndo sé garantem a popularidade
persistente com um terco do eleitorado mesmo
apds um ano de governo, como sao ativamente
normalizadas ou varridas para debaixo do tapete
por parte consistente dos formadores de opiniao
(ainda existe essa expressdo?) brasileiros. Perdeu-
se a vergonha de ser escroto.



Certamente ha razdes que vao além do
campo comunicacional que ajudam a explicar o
processo. A eleicao de Donald Trump nao pode
ser atribuida apenas a ja bem demonstrada
capacidade da Cambridge Analytica em usar o
microdirecionamento de mensagens politicas no
Facebook. Sem duvida a desilusao econdmica de
uma classe média que sofre as consequéncias
da desindustrializacao do pais teve um papel
importante. Da mesma forma, a crise econémica
que se agrava desde 2015 no Brasil ajudou na
desilusdo com a politica tradicional, além de
mudancas significativas no perfil da classe
trabalhadora brasileira, cada vez mais distante do
trabalho formal e sindicalizado.

Contudo, essas mudancas infraestruturais
sozinhas nao explicam a radicalizacdo neofascista.
Elas oferecem uma base material, uma experiéncia
dessaborosa vivida, mas que acabou significada
em uma direcdao que ndo necessariamente
precisava ser aquela. Tudo indica que o resultado
final foi fruto de uma tentativa desastrada da
centro-direita de retomar o controle do pais,
que acabou entregue aos eventuais aliados
radicais. O saldo é de desastre completo para as
populacdes historicamente mais marginalizadas,
embaraco internacional para as elites intelectuais
“civilizadas” e lucros indecentes para o capitalismo
financeiro, extrativista e exploratorio.

Mas como esse processo sai do controle? A
poucos meses das eleicdes de 2018, quase ninguém
apostava que Geraldo Alckmin, candidato com
mais tempo de TV e concorrente pelo partido
historicamente rival daquele que vinha sendo
associado diuturnamente pela midia aos escandalos
da Lava-Jato e a crise econdmica, pudesse ter
um desempenho tao pifio. Que mecanismos de
circulacdo de sentidos deixam de funcionar como
esperado, de modo a que boa parte da populacao
embarque na ideia de que os rivais historicos PT
e PSDB sao farinha do mesmo saco, com direito a
uma versao delirante de que seriam cumplices em
um compld para se alternarem no poder? Algum
freio precisou ser removido para que oposicoes
politicas histéricas nao fizessem mais sentido e que
a resposta ao PT ndo pudesse ser "‘moderada” (seja
com Ciro Gomes pela centro-esquerda ou Alckmin
pela centro-direita), mas extrema ao ponto de se
admitir alguém discriminador, intolerante e violento
como Bolsonaro.

O fato é que o ambiente informacional mudou e
se tornou um territério cada vez mais dificil de se
navegar, para o publico e para os pesquisadores.
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Nem todas as transformacdes sao diretamente
ligadas as novas tecnologias de informacéo e
comunicacao, embora haja certa relacao derivada.
A radiodifusdo, por sua prépria dindmica ou para
sobreviver a nova realidade, tornou-se muito mais
sensacionalista e predatéria. O dial da faixa de FM
estd infestado de frequéncias alugadas ao jaba

e aigrejas, ou que exploram o sensacionalismo
sem freios, seja da exploracao da violéncia ou da
politica. O mesmo vale para a TV, a qual deve ser
somada a falta de incentivo e o uso politico dos
canais educativos.

Mas o grande elemento novo é de fato a Internet.
Saudamos, muito corretamente, a pluralidade de
canais proporcionada pela novidade e a emergéncia
de uma cultura de nicho, que prometia uma
diversidade cultural enorme, derivada de um
contato mais direto e amplo entre comunicadores
e artistas. Deixamos de lado, contudo, dois
complicadores. Essa diversidade necessariamente
leva também a um distanciamento, em termos
de imaginario comum, entre segmentos diversos
da populacao. Se todos vemos basicamente o
mesmo punhado de novelas e telejornais temos
relativamente um campo informacional comum,
seja para embarcar nele ou para critica-lo. Do
contrario, temos as famosas bolhas, ou seja, cada
nicho acaba constituindo a sua propria realidade.
Ainda que as bolhas nao sejam exatamente
herméticas - ninguém aguenta sé viver entre
seus pares: o outro, o diferente, eventualmente
inimigo é necessario para que constituamos a nos
mesmos nessa alteridade; elas sao microcosmos
simbolicamente autossuficientes, constituindo suas
proprias fontes de legitimacdo e autoridade.

O segundo complicador era realmente mais
dificil de antever e de certa forma oferece a base
material, arquitetural, para que o fendmeno
ganhe a dimensdo que ganhou. A internet é hoje
governada pelas empresas do capitalismo de
vigilancia (Zuboff, 2019; Evangelista, 2019]). Seu
modelo de negdcios consiste em basicamente reter
a audiéncia (os olhos e ouvidos] e o trabalho dos
usuarios (os dedos que dedilham freneticamente
o teclado e clicam nos coracoeszinhos; as vozes e
rostos que narram as proprias vidas e todo resto;
as pernas que vao pra la e ca cacando pokémons
e bons restaurantes). Recolhendo, armazenando
e analisando esses rastros digitais, as empresas
realizam operacoes de previsdao e mudanca
de comportamento nos mesmos usuarios, em
beneficio proprio ou a soldo das campanhas de
marketing. Para o uso méaximo desses “recursos” -
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a vida dos usuarios -, elas adotam algoritmos, que
com a justificativa de facilitarem a navegacao e a
tornarem mais atrativa, requlam em grande parte a
que o usuario é exposto na Web.

AS RECOMENDACOES DO YOUTUBE

Um dos melhores exemplos é o YouTube,
que se tornou celeiro de radicalismos e teorias
da conspiracao. O algoritmo de recomendacao,
que ja é responsavel por 70% do trafego na
plataforma, busca o engajamento, a visualizacao
incessante e a reacdo ao conteddo. Quanto mais
engajamento, mais anuncios sao exibidos e mais os
produtores sdo recompensados, o que é bom para
a plataforma e uma férmula de sucesso para quem
vive do conteldo postado la. Uma das estratégias
empregadas pelos algoritmos para aumentar as
visualizacdes é sugerir algo progressivamente mais
radical ou provocativo. E assim que o sisterna sugere
que determinado usuéario que gosta de aulas online
de guitarra possa se interessar pelos videos de um
controverso professor do instrumento que fala de
politica e heavy metal.

Estudando os canais da direita alternativa
estadunidense, a chamada alt-right, a
pesquisadora do Instituto Data & Society, Rebecca
Lewis, descobriu algumas estratégias utilizadas
por esse grupo politico radical para impulsionar
coletivamente as visualizacoes no YouTube.
Membros mais radicais e outros que se passam
por mais moderados trocam participacdes em
diversas producoes, o que ajuda na popularizacao
de todos e puxa a audiéncia de um para outro.
Ainda que tenham discordancias pontuais, todos
contribuem para a popularizacao do mesmo
campo politico extremo. A estratégia aproveita
caracteristicas do algoritmo de recomendacédes
para exponencializar seu efeito.

Algo semelhante foi descoberto por
pesquisadores brasileiros, do grupo dos
professores de computacao da UFMG, Virgilio
Almeida e Wagner Meira Jr. Em estudo sobre a
extrema-direita estadunidense, eles demonstraram
como espectadores de canais conservadores mais
tradicionais acabaram migrando para canais que
defendem a supremacia branca. Em outro trabalho,
dessa vez focalizando o YouTube brasileiro durante
as eleicdes, eles pesquisaram 55 canais de politica,
de todos os espectros ideolégicos. Encontraram
mensagens de ddio e de tom conspiratorio
mais associadas aos videos da extrema-direita,
justamente os que tiveram maior exposicao
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durante o periodo eleitoral.

A empresa de anélise de dados Novelo (Ghedin,
2019) analisou mais de 17 mil classificacdes
de videos “em alta”, destacados pelo YouTube,
no Ultimo semestre de 2018. Os critérios para
que um video apareca nessa lista ndo sao
exatamente claros, mas a plataforma diz que se
misturam critérios objetivos, como nimero de
visualizacdes e crescimento de visualizacoes, com
critérios qualitativos determinados por sistemas
de propriedade da plataforma, como serem
surpreendentes ou interessantemente diferentes.
A Novelo descobriu atores nao usuais pipocando
nessa lista, canais de extrema-direita e de fake
news, como Folha Politica, Giro de Noticias e
Mega Canais 2.0, indo de quase zero aparicoes na
classificacdo em julho para uma explosao no més
anterior as eleicoes.

A CAIXA-PRETA DO WHATSAPP

Desde a greve dos caminhoneiros de 2018 venho
acompanhando etnograficamente a plataforma
que foi a grande controvérsia dessas eleicdes,

o WhatsApp. Com isso quero dizer que penetro
nos grupos de politica da direita e fico lendo
silenciosamente o fluxo de mensagens, videos e
memes por tanto tempo quanto meu estémago
aguenta. Foi esse trabalho de campo que deu
suporte a parte das observacoes do artigo que cito
no comeco desse texto. O WhatsApp é importante
porque talvez seja a melhor representacao que
temos hoje de um contexto de desorganizacao e
desagregacao informacional e simbdlica que é
dificilimo de se analisar e combater.

Muita gente tem feito um heroico trabalho
de garimpagem de dados, que nos oferece um
panorama quantitativo e macro do que acontece
nos grupos abertos de politica. Talvez o melhor
exemplo venha do grupo da UFMG ja citado
(Resende et al., 2019), que descobriu uma estrutura
coordenada de acao nos grupos, esquema que
é invisivel ao membro inocente e organico, mas
que capitaneia o fluxo de conteldos. Essa andlise
é completamente consistente com diversas
informacoes jornalisticas que foram divulgadas
ainda antes das eleicdes, reportagens que dao
conta de um esquema profissional de envio de
mensagens e micro-direcionamento politico tendo
como alvo o WhatsApp.

O WhatsApp é um aplicativo de mensagens em
que a funcao “grupos” lhe dé& caracteristicas de midia
social, e que foi empregado como arma politica na
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quanto refletir
sobre as realidades
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urbanas e do
mundo do trabalho
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Ultimas eleicoes. A isso soma-se o famigerado zero-
rating das empresas de telefonia brasileiras (Ramos,
2015). Os planos de dados vendidos especialmente
a populacdo mais pobre oferecem navegacao de
dados gratuita ilimitada a certos aplicativos e redes
sociais. Junto com o Facebook, o WhatsApp é o
aplicativo mais popular no pais. O agravante é que
as mensagens que chegam por ele sdo recebidas
como mais “intimas” ou mais familiares do que as
de outras redes. O ambiente do aplicativo ndo simula
um lugar publico, mas um lugar protegido, reservado,
criptografado. Mesmo que se esteja em um grupo
de entrada livre, aquele é um espaco administrado e
exclusivo aos participantes, que funciona no mesmo
ambiente em que mensagens sao trocadas entre
familiares e amigos (Cesarino, 2019).

Uma espiada em qualquer fila de

supermercado, sala de espera ou ponto de
onibus vai encontrar pessoas com o rosto
enterrado na tela do celular, muito provavelmente
acompanhando bate-papos de WhatsApp sobre
0s mais variados assuntos. Os grupos acabam
funcionando como minicanais de distribuicao
de midia, com uma curadoria de conteldos
feita pelos participantes e gerenciada pelos
administradores. No caso dos grupos da extrema-
direita investigados, a maior parte dos conteldos
curados parece vir da organizacdo montada para
vencer as eleicoes. Tudo indica, inclusive, que
varios canais da extrema-direita que vieram a
bombar no YouTube na véspera da eleicao foram
impulsionados por um intenso compartithamento
nesses grupos. Uma combinacao peculiar entre
tentativas de radicalizacdo politica e caca-cliques
para videos monetizados.

Os bate-papos do WhatsApp como canais
de midia nao sdo um fendmeno exatamente
novo. Quatro anos atrés se descobria o “mundo
subterraneo do conteddo” (Wiedemann,
2016}, grupos tematicos em que as pessoas
pagavam para participar e nos quais recebiam
0s mais diversos conteldos com curadoria
profissionalizada. Pagos ou gratuitos, esses canais
ainda existem e sao parte muito relevante da dieta
informacional do brasileiro médio.

Qual o papel do consumo dessas novas
midias na radicalizacdo do eleitorado brasileiro
que elegeu um governo de extrema-direita nas
Ultimas eleicoes? Socialmente, o Brasil esta
ficando mais fragmentado, mais propenso a
abrigar grupos sociais que constroem realidades
informacionais paralelas, irreconcilidveis e
paranoicas? Se transformacdes econdmicas, como
a precarizacao, e sociais, como o crescimento
do neopentecostalismo, pesam como motor
de mudancas simbélicas, os novos canais de
informacao, governados por algoritmos e por
plataformas do capitalismo de vigilancia, sdo os
meios pelas quais elas se concretizam. Entender
essas arquiteturas de transmissao e a diversidade
no consumo de informacao ¢ tarefa tdo relevante
quanto refletir sobre as realidades econdmicas,
urbanas e do mundo do trabalho da populacac. M
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a resistencia e inutil?

Borg: Uma forma de vida cibernética, parte organica e parte artificial, com
um objetivo singular: o consumo de tecnologia, e nao a busca de riqueza ou
expansao politica, como é o caso da espécie humana.

Um dos principais papéis desempenhados pela

ficcao cientifica é retratar questdes e assuntos
fundamentais que a humanidade enfrenta muito
antes de realmente tornarem-se relevantes para
nossas vidas diarias. Nem sempre podemos ter
certeza sobre onde nossa realidade termina e

a ficcdo comeca. As histérias de Jornada nas

Estrelas, incluindo os Borg, sao um bom exemplo.

Na histéria da série televisiva, os Borg sao

parte organicos, artificiais e criados ha tempos
imemoriais, mas parecem pressagiar os desafios
em nossa realidade pessoal contemporanea e os
desafios no ciberespaco da Internet.

Ao nascer, tornamo-nos cidadaos de um pais.
Nascemos com certos direitos que definem nossa
dignidade como seres humanos, direitos que
variam de acordo com o contexto e evoluem com
o tempo. No plano das crencas fundamentais,
eles sdo expressos em documentos como a
Declaracao Universal dos Direitos Humanos.
Quando abrimos um navegador ou interagimos
com o ecossistema da Internet de qualquer
forma, adquirimos uma residéncia como cidadaos
digitais globais. Com direitos vém obrigacdes.
Nossa integridade pessoal depende de quao bem
exercitamos ambos.

1. Klaus Stoll leciona, administra e faz consultorias no campo dos direitos humanos e a integridade do ciberespaco. Dr Sam Lanfranco ¢ economista,
pesquisador e assessor em projetos, politicas e desenvolvimento sobre o ecossistema da Internet. Dr William Brocas trabalha no desenvolvimento de

sistemas de jogos online e modera uma comunidade de jogadores online.



““Com as tecnologias
de vigilancia, a
Internet das Coisas
[loT) e os algoritmos
de inteligéncia
artificial (I1A),
Nnossas personas
digitais proliferam,
poIS estas Nao sao
criadas por nos
mesmos, mas por
outras pessoas.“

Tornou-se cada vez mais dificil exercer
esses direitos e deveres para preservar nossa
integridade no ciberespaco, porque temos controle
limitado sobre nossas personas? digitais. Com as
tecnologias de vigilancia, a Internet das Coisas
(loT) e os algoritmos de inteligéncia artificial (IA),
nossas personas digitais proliferam, pois estas
ndo sao criadas por nés mesmos, mas por outras
pessoas. No ciberespaco da Internet, mais do
que apenas nossas acdes criam nossa persona
digital. Construidas com uma combinacao de
dados pessoais e ambientais que nao controlamos,
as personas sao exploradas por outras pessoas
para varios fins sociais, comerciais e politicos.

Os dados de varias fontes e a intencao do
algoritmo de IA podem criar varias versées com
atributos diferentes de nossa prépria persona
digital Unica. Em uma reviravolta na ideia dos
Borg, nossa persona digital/Borg ndo nasce nem
é inerentemente amigavel nem ameacadora, é
apenas um “eu” virtual.

A dignidade e a integridade de cada persona
dependem tanto de quem as constréi, quanto de
como exercemos nossos direitos e obrigacdes como
cidadaos digitais. Isso afeta nossa integridade e
como somos vistos, separados de nossa intencao
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e nossa persona literal. O uso por outras pessoas
pode afetar nossos direitos humanos e nos
prejudicar. As personas digitais estdo mais sujeitas
a abuso do que as literais.

Considere os sintomas do nosso “dominio Borg”:
a tela e o teclado, o microfone e o alto-falante
se tornam parte de nés. Estamos incompletos
sem isso. Dificilmente questionamos nosso
comportamento. Perguntas ébvias restringiriam
nosso uso e/ou pressionariam por mudancas nas
politicas regulatérias. Os regulamentos sé podem
proteger nossos direitos digitais em uma extensao
limitada. Muitas vezes, eles nem existem, pois
as empresas de vigilancia digital fazem de tudo
para impedir que as regulamentacoes controlem
0 acesso aos dados que constituem a base de
seus lucros. O acesso a aplicativos fornecidos
por empresas e agéncias de vigilancia digital, em
troca de nossa persona construida usada para fins
comerciais e politicos, é inaceitavel como o "novo
normal”. Essa falta de controle sobre nossa persona
digital, dignidade e integridade representa uma
troca inaceitavel entre nosso acesso de baixo custo
a cornucépia de servicos digitais e a exploracao
de nossas personas digitais. Construidos além do
nosso controle, ndo podemos encerra-los ou bani-
los. Eles ainda podem continuar apés a morte. Com
efeito, vivemos e deixamos para trds um eterno
virtual Borg!

Como isso aconteceu? Desde bem antes do
Mégico de Oz, sempre existe alguém por tras de
uma cortina que finge ser grande para influenciar
os outros, geralmente para ganho privado.
Quando um “Mago” digital proclama “prosseguir
o consumo de tecnologia, em vez de riqueza
ou expansao politica”, devemos suspeitar dos
verdadeiros motivos. O resultado é a criacao de
multidoes de Borg consumidores de tecnologia,
suscetiveis a desvios e distracoes.

Essa inovacdo esta ocorrendo em nome de
um mundo melhor, onde essas tecnologias sao
a resposta para os problemas do mundo. Este é
o0 truque mais antigo do mago: “divida o que esté
unido”. A inovacao digital molda nosso mundo real
(literal e virtual]. Seus benfeitores exigem que o
caminho da inovacao ndo seja restrito. Regras,
regulamentos e principios éticos compdem as
bases de todas as sociedades, mas os “traficantes
digitais”, por tras das cortinas, dizem: “a
tecnologia é boa para vocé; mais é melhor; vocé
deve confiar em nés!” As velhas regras, direitos e
responsabilidades de nosso “contrato social” sdo

2. Apud Carl G. Jung, Two Essays on Analytical Psychology. Londres: 1953, p. 190.
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proclamadas obsoletas nessa “nova realidade”.

Até agora, em um periodo de rapidas
mudancas, esse argumento foi mantido. Quanto
mais tecnologia consumimos, mais ela influencia
nossa vida cotidiana individual e coletiva.
Negligenciamos que nossos direitos e deveres
como residentes virtuais e cidadaos digitais globais
precisam ser definidos e implementados. Como
uma multidao passiva de Borg, muitas pessoas
sao levadas a crer que a inovacao digital irrestrita
é necessaria para aumentar a qualidade de nossa
vida didria de consumidor. Eles se tornaram
recrutas do exército de clones.

O que podemaos fazer para escapar da mentalidade
passiva de Borg e estabelecer um relacionamento
saudavel entre as tecnologias e nés mesmos? Aqui
estao 13 maneiras de resistir aos Boryg:

1. SEJA AUTOCONSCIENTE - observe e
entenda como nosso eu real e as pessoas
digitais construidas interagem, influenciam e se
relacionam com os outros. Proteja sua integridade
- vocé e seu eu digital valem a penal

2. RECUPERE-SE - conheca melhor as pessoas
digitais, como elas funcionam e o que fazer para
recuperar o controle.

3. APRENDA - procure distinguir entre os usos
indevidos das tecnologias digitais em geral e os
usos indevidos da mineracao de “nossos” dados.

A. o uso indevido de tecnologias polui nosso
ambiente digital;

B. o uso indevido de dados corrompe nossa
persona digital para fins inadequados.

4. ENTENDA - quais usos precisam estar
sujeitos a um melhor comportamento individual e a
uma acao mais ampla das politicas pUblicas.

5. POLITIZE-SE - A politica de dados digitais
deve funcionar como o zoneamento imobiliario,
regulando o que pode ser feito com os dados,
quando, onde e como. Os regulamentos de
uso digital devem ser criados em um processo
colaborativo de construcao de politicas que
considere os direitos e deveres da propriedade
de dados e os interesses sociais/publicos em um
processo de governanca.

6. FIQUE ESPERTO - podemos admirar os
lucros da Amazon e Alibaba, ao mesmo tempo em

que ficamos irritados com a mineracao de dados e
a publicidade direcionada. Embora os dados sejam
centrais para os negécios, o risco de o abuso de
dados desvalorizar os relacionamentos é mais
importante, tanto para a sociedade quanto para o
sucesso dos negocios.

7. FACA PERGUNTAS FUNDAMENTAIS - Mais
e mais pessoas estdo preocupadas com a integridade
digital, privacidade e seguranca, protecao de
identidade e uso controlado de seus dados.
Precos, conveniéncia de compra e entrega rapida
nao sao suficientes para compensar abusos de
dados pessoais ou personas digitais, integridade e
confianca.

8. EXIJA INTEGRIDADE DIGITAL - Somente as
pessoas, empresas e agéncias governamentais cujo
comportamento respeite a integridade digital dos
participantes terao futuro na Internet. Os planos de
negocios devem incluir um respeito pelos dados e
seus usos. Um selo do tipo "Aqui Tem Integridade
Digital” deve tornar-se parte integrante da marca.
As empresas que adotam a integridade digital
serdo mais sustentaveis e bem-sucedidas, e terdo
uma clara vantagem competitiva com base na
integridade digital na pratica e serdo mais capazes
de ganhar fidelidade do cliente. A integridade digital
é um componente l6gico na evolucdo do modelo de
negdcios nos tempos digitais.

9. ENGAJE-SE - participar ativamente da
definicdo dos direitos, obrigacdes e politicas
digitais é tdo importante quanto o engajamento
ativo na sociedade civil. Precisamos entender a
inadequacao das estruturas atuais de governanca
da Internet e ndo aguardar que haja um coracao
benevolente em algum lugar nas entranhas do
dominio Borg. Participar, resistir e criar, para
trazer a tona novos comportamentos e instituicoes
que nos servem e protegem nossa privacidade,
nossa seguranca e nossas liberdades em busca de
um amanha melhor.

10. INOVE - a inovacdo hoje sofre a influéncia
da mentalidade passiva de Borg. Ela concentra-se
em um espectro limitado de inovacdes a servico de
oligopdlios e mineradores abusivos de dados. Os
profissionais de dispositivos e aplicativos digitais
precisam de incentivo e suporte para trabalhar e
criar espacos onde ainda sdo possiveis inovacdes
que priorizem o bem comum.
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11. DIVULGUE - a importancia e o significado
de uma nova cidadania digital global, baseada
em dignidade e integridade, ndo se restringe
apenas ao bem-estar de nossa personalidade.
O virtual e o real sdo inseparaveis na busca de
objetivos como os Objetivos de Desenvolvimento
Sustentavel da ONU. Precisamos de conversa
e comunicacao. Se o uso indevido de dados
digitais permanecer a norma, as estratégias
digitais desejaveis serao impossiveis. O didlogo
baseado nos valores da cidadania digital global
pode enfrentar os desafios comportamentais
e regulatdrios e nos ajudar a alcancar nossos
objetivos em todas as areas da vida, como
arte, cultura, seguranca alimentar, mudancas
climaticas e salde, para citar apenas algumas.

12. AFASTE A CORTINA - em todas as religioes
seguidores procuram resistir aos falsos profetas.
Alguns dos pioneiros mais importantes da Internet
adaptaram-se cedo aos Borg. Abandonando a
cautela cientifica de seu treinamento, proclamaram
nao causar danos ao se tornarem missionarios da
Internet para ajudar na conquista Borg. Mesmo a
tecnologia subjacente a Internet ndo é imune aos
desejos dos Borg. “Quem faz o que?” em termos de
governanca da Internet ainda nao completamente
respondida. Concorrentes como ICANN e ITU
competem enquanto se envolvem em uma valsa
lenta sob um disfarce pluralista e multilateral.

13. CUIDE-SE - o Borg é mais forte quando
menos se espera. O monstro Borg sabe como
esconder-se a vista de todos. Como resposta
as suspeitas sobre as reais intencdes, o Borg
implementa servicos Borg para tornar o dominio
mais atraente. No entanto, apesar das atracoes

dbvias de uma cornucépia de servicos gratuitos

ou baratos, os monstros Borg, como vampiros do
sangue digital, devem sustentar-se em uma dieta
que consome os dados dos clientes, evitam a luz do
dia e escondem a erosdo de sua propria dignidade
e integridade.

No entanto, hd esperanca; sempre ha
esperanca. Além da nossa presenca temporaria
submetidos ao dominio Borg, ainda sentimos a
brasa quente de nossa humanidade original. A
integridade digital como objetivo é revivida quando
as tecnologias e seu uso dos dados digitais
ocorrem em um contexto que é inaceitavel e
antiético. Quando a propriedade dos dados e os
termos de uso sao totalmente compreendidos,
podemos restaurar sua concordancia com as
nocoes de bem comum encontradas em politicas
e regulamentos e incorporadas a praticas
socialmente aceitaveis.

A sociedade determina o valor da tecnologia.
Atecnologia ndo exige das sociedades normas
comportamentais e politicas. No curto prazo, a
velocidade de desenvolvimento e implantacao
da Internet superou nossas habilidades de
modelar politicas pUblicas digitais e de construir
um ecossistema da Internet que incorpore a
integridade digital.

E um sinal dos tempos que legisladores estao
tentando combater as queixas existentes em
relacdo ao acesso e uso de dados pessoais. No
entanto, esses esforcos louvaveis ainda ficam
aquém da nocdo de uma cidadania digital global.

Estamos em um ponto em que o progresso no
ecossistema da Internet dependerd de atingirmos
a maturidade digital basica e consagrarmos a
integridade digital para todos. E aqui que o préximo
grande passo na inovacao da Internet ocorrera. l
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