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Esta edi¢ao da poliTICs contém duas
excepcionais contribui¢des para o debate sobre
o futuro da Internet, bem como um pequeno
mas efetivo “manual de referéncia” sobre
criptografia para leigos.

O professor Wolfgang Kleinwichter faz uma
detalhada e muito bem informada revisao dos
eventos e processos relacionados a governanga
da Internet em 2017 — um verdadeiro manual de
navegacao pelos assuntos e eventos atuais mais
relevantes nos varios ambitos internacionais em
que se definem as politicas para a rede. Trata
das diferentes manifestagdes dos processos
multissetoriais em situacoes de democracia
representativa e em regimes autoritarios.

Em vista da diversidade e complexidade de
assuntos, propoe uma nova abordagem para
uma “agenda da governanca da Internet”

que organiza os temas em quatro “cestas’:
ciberseguranca; economia digital; direitos
humanos; e tecnologia. Mas alerta que os temas
estao relacionados entre si (“a Internet das
coisas, [por exemplo], um assunto de tecnologia,
¢ chave para a economia digital... e tem impacto
macico sobre nossa privacidade”).

O professor Marcos Dantas apresenta uma

analise dos impactos da evolu¢ao da Internet

Hditorial

na vida econémica, na politica, na cultura e
no comportamento social — uma evolugao que
instrumenta esses impactos e ¢ realimentada
por estes, distanciando-se cada vez mais

da “Internet originaria”. Dantas aprofunda

o debate sobre uma ideologia da Internet,
“um ideario... a respeito da potencialidade
comunitaria, colaborativa, participativa, além
de autonomista e libertaria da Internet”. Ao
comparar a evolucao da Internet com a dos
meios de comunicagao anteriores, Como a
radiodifusiao — que passou de experimento
compartilhado de radioamadores a sistemas
operados por grandes empresas e altamente
regulados —, Dantas pergunta: “por que agora,
na Internet, a evolugao politico-economica seria
diferente da experiéncia passada?”

Edward Felten, pesquisador de Princeton,
preocupado com a falta de compreensiao da
criptografia nos debates politicos e juridicos,
faz uma introducao simples e clara sobre
como esta ¢ implementada nos sistemas atuais,
tanto na armazenagem COMO Na transmissao
de informagoes na rede. Em poucas paginas
serve de referéncia técnica para a pessoa leiga
interessada no debate politico em torno do tema.

Boa leitural



Wolfgang Kleinwichter, professor da Universidade de Aarhus.
Ex-membro do Conselho da ICANN (2013-2015).




A Governanca da
Internet em 2017

Hierarquias nacionalisticas versus redes multissetoriais?!

Dois eventos que ocuparam as manchetes
do mundo digital em 2016 balizam a pauta da
governanca da Internet em 2017. No dia 1°
de outubro de 2016 a supervisio das funcoes
IANA passou a ser conduzida pela comunidade
multissetorial representada na ICANN, com
a expiracao do contrato de supervisao entre
esta entidade e o governo dos EUA.* Em 2 de
novembro de 2016, o governo chinés anunciou
a entrada em vigor de uma nova lei de seguranca

cibernética a partir do dia 1° de julho de 2017.

A Transicao daIANA e a
Lei Chinesa de Seguranca
Cibernética,

A transi¢ao da IANA significa um processo
no qual as politicas sao formuladas a partir das
bases. Por sua vez, a lei chinesa é uma abordagem
governamental que se da de cima para baixo.
O novo estatuto da ICANN talvez nao seja
a versao mais avancada de um mecanismo
multissetorial em prol de uma Internet livre, aberta

e desfragmentada. A lei chinesa da seguranca

1. Adaptado do texto original publicado em CircleID: http://www.circleid.com/posts/20160106_Internet_outlook_2017_nationalistic_hierarchies_

multistakeholder. Publicado com autorizacao do autor.

2. Para informagdes detalhadas sobre as funcoes IANA e a transicao mencionada, ver D.R.Canabarro, E.T.Rodrigues, “A transicao IANA chegou
a outra margem do Rubicio”, poliTICs 23, https://politics.org.br/edicoes/ transi%C3%A7%C3%A30-iana-chegou-%C3%A0-outra-margem-do-

rubic%C3%A303. https://securityintelligence.com/cost-of-a-data-breach-2015
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cibernética talvez seja a versao mais eloquente
de como um pafs é capaz de controlar a Internet
no interior de suas fronteiras territoriais. Aqui
temos uma rede multissetorial global. L4 temos
um governo nacional. E o governo chinés nao ¢é
0 unico a aprovar uma legislagao nacional forte
para a Internet. Também o fazem Russia, Turquia,
Ira, Paquistao, Arabia Saudita, Hungria, Polonia,
até mesmo o Reino Unido. Sera que vamos
ver surgir um novo tipo de conflito entre redes
multissetoriais e politicas nacionais para a Internet?
Sera que a nova onda de nacionalismo vai alastrar-
se pelo ciberespaco onde ja nao existem fronteiras?
E com um novo nome agora ocupando o Salao
Oval de Washington, sera que a politica do poder,
pura e exclusivamente, vai atropelar a sabedoria
coletiva? Sera que as fic¢oes vao ganhar dos fatos?
A resposta mais simples que se pode dar para
essa pergunta retorica é: infelizmente “sim”.
Sim, vamos continuar com os calafrios de uma
“Ciberguerra Fria”. Sim, veremos que mais e
mais governos, em nome da seguranga, passarao
a restringir direitos humanos individuais basicos,
tais como privacidade e liberdade de expressao.
E sim, veremos que mais e mais governos
querem renacionalizar o ciberespago global e
erguer fronteiras em torno do seu “segmento
nacional da Internet” onde conseguem controlar

individuos, empresas privadas, dados pessoais

bem como o fluxo e o conteudo da comunicag¢io.

Entretanto, essa resposta curta s6 conta
metade da verdade. A realidade é mais complexa.
Qualquer tentativa de descrever o ciberconflito
basico de nosso tempo como “democracias vs.
ditaduras” seria simploria demais. Sim, existem
conflitos entre estruturas politicas, sistemas de
valores e ideologias. E sim, existem conflitos
entre espagos demarcados (geridos por estados
hierarquicamente organizados). Mas a verdade
¢ que existem hierarquias nas redes e redes nas
hierarquias. E ndo existe 100% de democracia de
um lado e 100% de ditadura do outro.

Governos no mundo ocidental que preferem
uma regulamentagao forte para a Internet,
argumentam que a seguranca do ciberespacgo
¢ mais importante do que a protegao dos
dados e reduzem qualquer compromisso que
tenham com o modelo multissetorial 2 uma
mera gestdo técnica dos recursos da rede
tais como nomes de dominio, enderecos IP
ou protocolos de Internet. Por outro lado, o
governo chingés ja reconheceu que o conceito
de soberania no espago cibernético, conforme
insiste o presidente Xi, precisa levar em
considera¢ao também o papel dos atores nio
estatais. Observadores criticos reconheceram
que, na 3" Conferéncia Mundial de Internet

de Wuzhen, os conferencistas introduziram a



Sim, veremos
que mais e mais
governos, em nome
da seguranca,
passarao a
restringir
direitos humanos
individuais
basicos, tais
como privacidade
e liberdade de
expressao.

terminologia da “governanca quadripartite”, que
¢ a versao chinesa do modelo multissetorial. A
“governanga quadripartite da Internet” convida
a iniciativa privada, a comunidade técnica e
inclusive a sociedade civil do pais a participarem
na formula¢ao das politicas para a Internet.

Até que ponto isso vai traduzir-se na pratica

¢ o que se vera no futuro, mas trata-se de um
passo interessante no bojo de uma linguagem de
governanga ja ideologicamente sobrecarregada.

Em outras palavras, o que vimos em 2016
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e o que ja vemos em 2017 é uma mistura cada
vez maior de posturas de amplo espectro, que
vao desde um modelo multissetorial plenamente
funcional como o da nova ICANN pos-transi¢cao
da IANA até uma legislacao nacional bastante
rigida, simbolizada na nova lei chinesa de

seguranca do ciberespaco.

O Ecossistema de Governanca
da Internet como uma
“floresta tropical”

No meu artigo sobre perspectivas da
governanca da Internet em 2014° comparei o
ecossistema de governanga da Internet a uma
floresta tropical:

Na floresta tropical, um sem-nimero de
plantas e animais diversos convivem no seio
de um sistema muito complexo.” Na “floresta
tropical virtual”, também temos uma diversidade
cada vez maior de redes, servigos, aplicativos,
regimes e outra propriedades que coexistem num
mecanismo de interdependéncia de comunicagao,
coordenacao e colabora¢ao. Uma coisa que
se pode aprender ¢ que nao ha como gerir a
floresta tropical. Ela nao pode ser governada nem
controlada, mas pode ser danificada e destruida.
No ecossistema de governanca da Internet,
diversos atores com situacoes juridicas muito

distintas entre si atuam em diferentes camadas

3. Wolfgang Kleinwichter, “Internet Governance Outlook 2014: Good News, Bad News, No News?”, CircleID, dezembro de 2013, http:/ /www.circleid.
com/posts/20131231_internet_governance_outlook_2014_good_news_bad_news_no_news
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— nos niveis local, nacional e regional — movidos
por inovagao técnica, necessidades do usuario,
oportunidades de mercado e interesses politicos.

Como resultado disso, vemos um processo
muito dinamico onde, a partir de uma otica
politico-juridica, surge uma ampla gama de
regimes regulatorios, co-regulatérios ou auto-
regulatérios, que coexistem, complementam-
se ou entram em conflito uns com os outros.
Como um todo, o sistema ¢é descentralizado,
diversificado e niao tem autoridade central.
Entretanto, no cerne dos varios subsistemas
existe uma variedade incrivelmente grande
de submecanismos distintos que vao desde
estruturas hierarquicas controladas por um unico
governo ou sob controle intergovernamental até
redes nao hierarquicas baseadas em mecanismos
auto-regulatorios de grupos nao governamentais
com uma ampla gama de acertos co-regulatorios
no meio nos quais setores interessados — sejam
eles do governo, da iniciativa privada, da
sociedade civil ou da comunidade técnica —
trabalham de maos dadas.

Nao existe uma solug¢ao tnica que atenda a
todos os quesitos. A forma especifica de cada
subsistema precisa ser elaborada conforme

necessidades muito especificas e de acordo

com a natureza de cada questao. Havendo um
mecanismo assim, a legislacao tradicional de
cada pafs e os acordos intergovernamentais
continuardo desempenhando o seu papel,

mas precisarao estar embutidos nos
arcaboucos ja existentes e nos varios niveis das
regulamentagdes. Assim, o principio de “nao
causar dano” torna-se mais importante do que
nunca. Significa que aquilo que os atores tanto
governamentais quanto nao governamentais
fizerem na Internet precisara levar em conta

as consequéncias diretas ou indiretas que tais
atos terdo sobre terceiros nao envolvidos bem
como o que os efeitos colaterais nao intencionais
acarretarao para o sistema como um todo.

Uma coexisténcia entre regimes e
mecanismos de tal forma distintos e tao
competitiva assim cria oportunidades, mas
também riscos. Existem oportunidades incriveis
para novos mecanismos, plataformas e servigos
que possam trazer uma dinamica maior para
as estratégias politicas, as agdes sociais e o
desenvolvimento de mercados. Essa coexisténcia
competitiva é capaz de estimular a inovagao,
promover a criacao de empregos, aumentar
todo tipo de atividade cultural e ampliar o uso

das liberdades individuais pelo piblico em
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geral nos paises tanto desenvolvidos quanto

em desenvolvimento. Mas existe o risco de que
as diferencas entre regimes e sistemas criem
controvérsias e produzam conflitos pesados,
dentre os quais a ameaga de impedir inovagoes,
um abalo no desenvolvimento sustentavel,

uma reducao das liberdades individuais e a
poluicao do ecossistema de governanca da
Internet de forma tal que algumas partes ficarao

prejudicadas ou mesmo destruidas.

EUA vs. China: As chances de
uma détente digital

Era o caso em 2014. E também é em
2017 e nos anos vindouros. O que precisa ser
acrescentado hoje é que, entre os riscos que ora
enfrentamos, também ha o de uma “ciberguerra
acirrada” com ciberarmas de verdade, uma guerra
invisivel de consequéncias incalculaveis e efeitos
colaterais indesejados. O governo estadunidense
ja deixou claro que qualquer ciberataque
sério contra a sua soberania ou infraestrutura
critica ira receber uma resposta forte. No dia
2 de dezembro de 2016, 2 Comissido sobre o
Aprimoramento da Ciberseguranga Nacional dos
EUA, presidida por Thomas Donilon, apresentou

o seu relatorio ao Presidente Obama e este
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recomendou que o seu sucessor leve muito a
sério as recomendacdes da comissio.*

Trés semanas depois, em 29 de dezembro
de 2016, a Administragdo do Ciberespago da
China (CAC)’ apresentou a sua nova “Estratégia
Nacional para a Seguranca do Cibetrespago”.®
O documento diz que o uso da Internet “para
traicao, secessao, revolta, subversao, roubo
ou vazamento de segredos de estado sera
castigado”. Ele avisava também das puni¢des por
trabalhar com “forcas estrangeiras” com vistas a
“sabotagem, subversio ou secessio”.

Acaso seria em preparagao para uma luta
iminente? Sim e nao. Comparando os dois
documentos, ¢ possivel se chegar a algumas
conclusdes interessantes. Existe de fato a grande
probabilidade de uma corrida armamentista de
hardware e de software, e também de sérios
ciberconflitos sino-americanos em 2017. Mas
também existem janelas abertas para o didlogo e a
compreensao muatua. Ambos os artigos destacam
a necessidade de se trabalhar em conjunto na luta
contra os ciberterroristas e os cibercriminosos. E
ambos querem promover a economia digital.

Em outras palavras, o confronto e a
cooperag¢ao vao andar lado a lado. Existe muita

desconfianca e ha tanto interesses quanto

4. O relatério pode ser obtido em https:/ /www.nist.gov/sites/default/files/documents/2016/12/02/ cybersecurity-commission-report-final-post.pdf

5. Ver https://en.wikipedia.org/wiki/Cyberspace_Administration_of_China

6. O documento em inglés pode ser obtido em https://chinacopyrightandmedia.wordpress.com/2016/12/27 /national-cyberspace-security-strategy

7. Ver https://digitalwatch.giplatform.org/processes/ungge



O cenario
das grandes
ciberpoténcias &€ uma
realidade. Mas seria
simplério outra vez
reduzir a Agenda
da Governanca da
Internet para 2017 a
ciberrivalidade entre
Estados Unidos
e China.

valores conflitantes. Mas também existe uma
disposi¢ao para o dialogo e para criar confianga
no ciberespago bem como para o respeito

ao direito internacional na era digital. Para

2017, isso significa que as varias negociagoes

e os varios dialogos multilaterais em torno da
ciberseguranga, tais como o trabalho do 5°
Grupo de Especialistas Governamentais (GGE)’
da ONU ora em andamento, estio agora mais
importantes do que nunca. Contanto que haja

canais de comunicagao abertos, sempre havera

7. Ver https://digitalwatch.giplatform.org/processes/ungge
8. Ver https://cyberstability.org
9. Ver https://www.securityconference.de/en

opgoes para se lidar com as polémicas e para
se chegar a algum acordo. E a nova “Comissao
Global sobre a Estabilidade no Ciberespago”
(GCSC)?%, langada em fevereiro de 2017 na
Conferéncia de Seguranca de Munique (MSC)’,
poderia tornar-se uma plataforma bastante tutil
para a construcao de pontes, para combater as
novas cibertensoes e para abrir caminho para

uma nova ‘“détente digital”.

Sequéncia infindavel de
negociagoes governamentais
e nao-governamentais

O cenario das grandes ciberpoténcias é uma
realidade. Mas seria simplorio outra vez reduzir
a Agenda da Governanca da Internet para
2017 a ciberrivalidade entre Estados Unidos e
China. A ciberseguranca, a economia digital e
os direitos humanos sao, entrementes, questoes
de alta prioridade para quase todos os paises. E
o assunto estara na pauta de varios encontros

de ctupula politica no ano de 2017.

Reunides de Cupula

Em 2016, a Capula do G7, rede das principais
poténcias do mundo ocidental, adotou em Isa-
Shima um documento especial para fortalecer

a ciberseguranca. Em 2017, a Italia detém a



presidéncia do G7. A cupula esta prevista para
o fim de maio de 2017, em Taormina. Em
setembro do mesmo ano, havera uma reuniao
especial dos Ministros do G7 para a Internet,
em Torino, semelhante ao encontro que o Japao
organizou em Takamatsu em abril de 2016.
Em 2017, o G7 vai contar com novos lideres
sentados a mesa de negociacao. Resta saber
quanto tempo e energia ainda detém os paises
do G7 para ultrapassarem os acordos de Isa-
Shima no que tange a governanca da Internet.
Em 2018, a presidéncia do G7 vai para o Canada,
um dos paises que mais vém apoiando o modelo
multissetorial, ha anos.

A cupula dos BRICS, que retne lideres
da China, Russia, India, Brasil ¢ Africa do
Sul, esta marcada para setembro de 2017, na
litoranea cidade chinesa de Xiamen. A reunido
de cupula dos BRICS de 2016 na cidade
indiana de Goa prestou substancial apoio ao
GGE da ONU destacando que “os estados
tém o importantissimo papel de assegurar a
estabilidade e a seguranca no uso das TICs”.
Mas também defenderam uma “Internet
aberta, desfragmentada e segura, reafirmando
que a Internet ¢ um recurso global e que os
Estados devem ter igual participa¢do na sua

evolucio e funcionamento, levando em conta
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a necessidade de envolver setores relevantes
na sua atuacio e nas suas responsabilidades”."
Pode-se questionar, porém, se a cupula de
Xiamen vai conseguir ir além dessa linguagem.
Os BRICS, neste momento, passam por uma
fase complicada. Brasil e Africa do Sul estdo
ocupados com problemas domésticos, India
agora esta apoiando o modelo multissetorial
enquanto Russia e China pensam diferente a
respeito de transferir a “cibersoberania” para os
canais da diplomacia internacional.

Também nao esta claro como a Organizagao
de Cooperacao de Xangai (SCO na sigla em
inglés)" vai atender as questoes cibernéticas.

Os fundadores da SCO sao a China, a Russia e
algumas das antigas republicas soviéticas. Agora,
paises como o Paquistdo, o Ira e a Turquia estao
parados na fila de espera. A capula da SCO

esta marcada para o més de junho de 2017 em

Astana, no Casaquistao.

A paz que resta entre
ICANN e UIT?

O ano sera novamente agitado para o pessoal
da governanca da Internet. Porém, apds a
transicao da IANA e a renovacao do mandato do
IGFE, nao existe nada de significativo a espreita.

O ano de 2017 provavelmente vai se tornar o

10. Ver http://indianexpress.com/article/india/india-news-india/8th-brics-summit-goa-declaration-here-is-the-full-text-adopted-by-the-member-nations

11. Ver http:/ /www.sectsco.org
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“ano da transi¢ao”, onde novos lideres politicos
irdo definir suas posi¢oes, nNovos mecanismos
serdo postos a prova do estresse e sera
elaborada uma nova pauta politica, com vistas
a0 ano de 2020 em diante.

A ICANN fara trés reunides: em Copenhague
(mar¢o), Joanesburgo (junho) e Abu Dhabi
(outubro). Depois da transicao da IANA, a
ICANN tem agora a chance de voltar a sua
atividade fim, que ¢ a gestao do Sistema de
Nomes de Dominio (DNS). Mais de mil novos
¢TLDs na raiz da Internet e mais de 25 milhoes
de novos nomes de dominio registrados dentro
do novo programa gTLD nao esta mal. A
concorréncia funciona. Mas nao é s6 o mercado
que conta. A cada novo gTLD, a lista de
problemas politicos relacionados e geralmente
inesperados aumenta: .amazon, .africa, .gmbh,
.vin sdo apenas alguns exemplos a nos dizer
que, por tras de cada palavra, que agora aparece
depois de um ponto, também existe um conflito
politico. Mas esse problema também é uma
boa chance de demonstrar que o modelo
multissetorial funciona, que aquilo que agora esta
no papel nos novos estatutos da ICANN passa
na prova do estresse do cotidiano. E a ICANN
devera concluir este processo sob o chamado

“Workstream 2 transparéncia das organizagoes

de apoio e dos comités consultivos, direitos
humanos, jurisdi¢cio e outros.'

A FPorc¢a-Tarefa de Engenharia da Internet
(IETF)" também tera trés reunides: Chicago
(margo), Praga (julho) e Cingapura (outubro).
Passo a passo, ela foi percebendo nos dltimos
anos que as questoes técnicas com as quais
lidam tém muitas implicag¢des politicas,
particularmente em relagdo a privacidade.

Sera interessante ver como em 2017 os
programadores globais da IETF e outras
organiza¢oes padronizadoras como a IEEE

ou o W3C irao melhorar a cooperagao com os
legisladores de cada pais. E isso continua sendo
uma questao para cinco registros regionais da
Internet (os RIRs)' que gerenciam o conjunto
de bilhées de enderecos IPv4 e IPvO0, recurso
que vem se tornando cada vez mais visado pelas
normas internas de cada pafs.

Até agora, esses recursos se encontram em
boas maos da iniciativa privada e da comunidade
técnica. O ano de 2016 ja demonstrou que a
UIT" e a ICANN poderio trabalhar juntas
se respeitarem os seus dominios. Mas nao se
pode excluir que, nos anos vindouros, alguns
governos na UIT tornem a tentar arrancar
competéncias das maos das organizagdes

técnicas para coloca-las sob o regime de uma

12. Ver https:/ /community.icann.org/display/WEIA /WS2+-+Enhancing+ICANN+Accountability+ Home

13. Ver http:/ /ietf.org
14. Ver https:/ /www.nro.net
15. Ver http:/ /www.itu.int/en/Pages/default.aspx



UIT intergovernamental. Alguns esforgos
durante a Assembleia de Padronizacao das
Telecomunica¢oes Mundiais da UIT (WTSA-
16)' em outubro de 2016 na Tunisia emitiram
incomodos sinais que tém o poder de perturbar
o que alguns chamaram de “Paz de Busan”. Em
Busan, durante a Conferéncia Plenipotenciaria
da UIT de 2014, houve um acordo tacito que a
UIT nao vai mais tentar interferir nas atividades
da ICANN, da IETF e dos RIRs. Mas essa paz ¢é
fragil, e algumas das antigas e falidas propostas
podem ressurgir, agora recicladas.

Existem varios grupos de trabalho da UIT que
lidam com politicas publicas relativas a questoes
da Internet. Esses grupos se abriram um pouco
mais para o publico, mas ainda estio longe de
se tornarem mecanismos multissetoriais. Existe
o Grupo de Estudo 20 da UIT-T, que lida com
a Internet das Coisas. Esse 6rgao novo detém
um mandato um tanto vago que também pode
ser mal utilizado para uma reprogramacao dos
objetivos originais. E esse redirecionamento
também ¢ assunto para o Forum da CMSI,
organizado pela UIT. O mandato original para o
Férum da CMSI foi documentar o progresso nas
Linhas de A¢ao da CMSI-16, adotado pelo Plano
de Acao de Genebra de 2003. Mas, com o passar

dos anos, o Forum da CMSI foi além do seu bem

16. Ver http:/ /www.itw.int/en/ITU-T/wtsal6/Pages/default.aspx
17. Ver http:/ /www.intgovforum.org/multilingual
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demarcado territério e adentrou o campo mais
sensual da Governanca da Internet. Conforme

a Agenda da Tunisia, o Férum da Governanga

da Internet (FGI/IGF)" é o principal local

para se discutir assuntos relativos a Internet. A
concorréncia sempre é boa, mas com recursos
limitados é melhor pensar duas vezes para ver se
¢ necessario repetir o IGF através de um Férum
anual da CMSI, conforme combinado novamente
para julho de 2017 em Genebra.

O Conselho da UIT fara sua reuniao anual
em maio de 2017. Pretende-se dar inicio aos
preparativos para a Conferéncia Plenipotenciaria
da UIT 2018 em Dubai. Foi 12 onde se
realizou a fracassada Conferéncia Mundial de
Telecomunicacdes Internacionais de 2012.
Espera-se que nao seja escrita na parede...

O que se faz necessario nao € vinho antigo
em garrafas novas; o que se faz necessario
¢ uma melhor cooperagio entre todos os
setores envolvidos. O 2° Grupo de Trabalho
sobre Cooperagao Aprimorada (WGEC II)
da Comissao de Ciéncia e Tecnologia para o
Desenvolvimento (CSTD) da ONU podetria
desempenhar um papel importante aqui,
uma vez que precisa apresentar um relatorio
com recomendagoes para a 73* Assembleia
Geral da ONU no segundo semestre de 2018,
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que ocorrera justo antes da Conferéncia
Plenipotenciaria da UI'T em Dubai."”® Uma
primeira reunido foi realizada no final de janeiro
de 2017, em Genebra. Sera discutido um relatorio
interino durante a reuniao regular da CSTD

em maio de 2017. Com a transicio da IANA,
desaparece uma polémica fundamental, que
impedia todo e qualquer progresso do primeiro
WGEC. O caminho agora deveria estar livre para
se pensar e apresentar ideias inovadoras, e para
aprimorar ainda mais a colaborag¢io entre todos
0s setores, governamentais e nao governamentais,
dos paises desenvolvidos e nao desenvolvidos.

Existem muitos outros 6rgaos lidando com
questoes da governanga da Internet, como a
OMPI, a OMT ou a UNESCO, que realizarao
em Paris a sua 39" Conferéncia Geral em
novembro de 2017," na qual irao discutir o
progresso dos principios ROAM (direitos,
abertura, acesso e multissetorialidade) da
UNESCO para a Governanca da Internet desde
a 38a Conferéncia em 2015.

A lista das importantes reunides sobre a
governanca da Internet para 2017 é, mais uma
vez, extensa. Comegou em janeiro com o Férum
Econémico Mundial (FEM) em Davos, onde sio
discutidas questdes como o crime cibernético,

politicas digitais nacionais e a localizagao de

18. Ver http://unctad.org/en/Pages/CSTD/WGEC-2016-t0-2018.aspx
19. Ver https://en.unesco.org/ events/general-conference-39th-session

dados. A Conferéncia de Seguranca de Munique
ja mencionada analisou em profundidade a
ciberseguranga. Havera reunides da Freedom
Online Coalition (FOC), que realizou sua 8*
reuniao em 2016 na Costa Rica, do projeto
“Internet & Jurisdiction”, que teve uma 6tima
primeira reunido de alto nivel em novembro

de 2016 em Paris, e outra Conferéncia Mundial
da Internet no segundo semestre de 2017 em
Wuzhen, China. Haverd uma série interminavel
de simpdsios académicos, encontros de negocios
e seminarios técnicos nos niveis global, regional
e nacional que irdo produzir milhares de paginas
de relatérios de pesquisa, propostas normativas
e recomendagdes para agoes futuras. E em 2017
deverio ser realizados cerca de 100 foruns de
governanca da Internet nacionais e regionais.
Encerrando o ano, em dezembtro de 2017 o 12°

FGI ocorrera no Palais des Nations, em Genebra.

O Papel Fundamental do FGI

Olhando para o que ja aconteceu, ¢
possivel dizer que o FGI amadureceu. Ele
vem se tornando, cada vez mais, o que
ninguém chegou a esperar em 2005 quando
foi langado: uma camara de compensa¢ao para
a normatizacio da Governanca da Internet.

Depois de onze anos, e com um mandato



renovado até 2015, o FGI ¢ agora o melhor
lugar de fato para se iniciar uma discussao ou
para se organizar a pressao em prol da formagao
de 6rgaos decisorios capazes de encontrar
solugbes para as questoes que vao surgindo.

Durante o recente FGI em Guadalajara
(dezembro de 2016), isso ficou demonstrado, dentre
outras coisas, pelas sessoes sobre a governanca
da Internet e pelas negociagdes do comércio.
Ninguém discorda que o comércio, particularmente
o e-comércio, seja um elemento fundamental para
o futuro da economia digital. Fazem-se necessarios
acertos entre os paises. Porém, até o momento, as
negociacoes sobre a Internet e as negociagoes do
comércio baseiam-se em duas culturas politicas
bastante distintas. As discussoes em torno da
governanca da Internet baseiam-se em processos
abertos e transparentes onde todos os setores estao
envolvidos a partir dos seus papéis respectivos e
em suposto pé de igualdade. As negociagoes do
comércio ocorrem entre governos, apenas a portas
fechadas, com lobby muito forte dos grandes atores
da iniciativa privada.

Para muitos dos palestrantes em Guadalajara,
os fracassos da ACTA, da Parceria Transpacifica
(TPP) ou da Parceria Transatlantica de Comércio
e Investimento (TTIP) sao resultado de um

embate entre culturas. O bom de Guadalajara
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foi que todos os setores — negociadores
governamentais para 0 comércio e seus
oponentes das organiza¢des de prote¢ao

ao consumidor, empresarios e especialistas
técnicos — tiveram uma chance de apresentar
seus entendimentos, suas perspectivas € suas
expectativas, e todos deram ouvidos a todos.

Tal nivel de abertura e transparéncia é
fundamental para identificar as areas afins e para
encontrar solu¢des que equilibrem interesses
legitimos, porém conflitantes, com os quais, a0
fim e ao cabo, todas as partes possam conviver. A
discussao ajudou a ampliar a compreensao dessa
nova complexidade.

Os processos multissetoriais decerto sao mais
dificeis, e provavelmente demoram mais. Porém,
entre os participantes de Guadalajara pode-se
observar um reconhecimento cada vez maior
do fato de que um processo inclusivo como
esse ha de aprimorar as oportunidades para
que se encontrem solugdes sustentaveis. E nas
negocia¢oes de comércio da OMC, os governos
nao se mostraram capazes de atingir resultados
mais rapidos entre si, atuando em um silo
isolado. A Rodada de Negocia¢des do Comércio
de Doha permanece sem resultados concretos ja
ha quase vinte anos.

Este exemplo é um bom indicativo das razoes




14

pelas quais o FGI ¢ necessario, e também das
razoes pelas quais o Férum nao precisa de um
mandato para fazer ele mesmo as negociagdes. E
obvio que se faz necessaria uma nova rodada de
negocia¢des sobre o comércio global. E, no final
das contas, serdo os governos a tomar a decisao
final, de assinar e ratificar tratados. Mas as
discusses multissetoriais abertas — como as que
ocorrem no FGI — permitem que os especialistas
dos governos sentados a mesa de negociagoes
possam compreender melhor as varias
perspectivas em conflito a fim de encontrar as
concessoes certas a serem feitas de parte a parte
para que se alcance um desfecho sustentavel. E
permitem que 0s setores ndo governamentais
ergam a voz, articulem interesses especiais e se
tornem parte do processo.

Outro exemplo foi a discussao em torno da
Internet das Coisas (IoT). Desde 2008, uma
chamada Coalizao Dinamica do FGI para a
Internet das Coisas (DC-1oT) vem discutindo
as questoes da 10T, inclusive sua governanga,
privacidade e seguranga. Em 2008, quando foi
formada a Coalizao Dinamica durante o 3°
FGI em Hyderabad, India, 2 IoT meramente
despontava no horizonte. Agora, em 2016,
encontra-se no centro do debate sobre a Internet

global. Em Guadalajara, a reuniao do DC-

...a8 discussoes
multissetoriais abertas
- COmoO as que ocorrem
no FGI - permitem que
Os especialistas dos
governos sentados a
mesa de negociacgoes
possam compreender
melhor as varias
perspectivas em conflito
a fim de encontrar as
concessoes certas a
serem feitas de parte
a parte para que se
alcance um desfecho
sustentavel.

IoT apresentou as perspectivas dos governos
(Comissao Europeia, NTIA do Departamento

de Comércio dos EUA, o Grupo de Estudo

20 da UIT-T), da comunidade técnica (IETE,
ISOC), da iniciativa privada (ICC Basis, Oracle,
Google) e grupos da sociedade civil que
levantaram, entre outros temas, a necessidade de
aprimorar também a compreensao que se tem das
implicagoes éticas no desenvolvimento de novos

servigos e dispositivos relativos a IoT.



O encontro nio tirou um resultado concreto.
Mas as questoes levantadas na discussao foram
alertas para que todos os presentes no salao
abarrotado de gente de todas as partes e setores
nao fiquem s6 nos seus silos de interesse setorial
onde se discutem questdes da IoT junto a seus
circulos mais fechados de especialistas, mas que sim
saiam ao encontro de outros interessados e demais
setores para falarem das suas praticas e aprenderem
uns com Os Outros a aproveitar as novas
oportunidades da IoT mantendo controle sobre os

inerentes riscos de seguranca e privacidade.

Um novo “grand design” para a
agenda de governanca
da Internet

Em outras palavras, o FGI foi amadurecendo
com o passar dos anos e acabou tornando-
se uma plataforma de discussao que ajuda a
formular pautas e a deitar bases para agaio. Num
mundo cibernético, onde a lista de questoes
novas e abertas cresce a cada semana, uma
“estruturacdao do debate” desse porte, por si so, é
um grande valor. Um tipo de estrutura capaz de
permitir uma abordagem mais holistica ¢ dividir
as dezenas de questdes relativas a governancga da
Internet em quatro compartimentos diferentes.

Isso ajuda a identificar areas (“cestas”) onde se
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fazem necessarios acordos formais e informais
entre os varios setores (inclusive os tratados
intergovernamentais) e quem deve discutir o que

com quem, onde e como.

CESTA 1: CIBERSEGURANCA

Todas as novas ameagas a seguranca nacional,
os riscos de guerras cibernéticas, o surgimento
das armas cibernéticas, a espionagem cibernética,
a luta contra o ciberterrorismo e o cibercrime
vao dominar a discussao em torno da Internet
durante muitos anos daqui para frente. O FGI
nao sera o lugar onde se negociarao as solugdes.
Mas, para que se compreendam todos 0s novos
desafios da seguranga cibernética, nao bastara
que especialistas governamentais se reiunam
para tentar chegar a acordos relativos a novos
tratados intergovernamentais. Sera necessaria a
coopera¢ao da comunidade técnica e da iniciativa
privada, como bem demonstrou recentemente o
caso entre o FBI e a Apple. E a sociedade civil
também precisa tomar parte na discussdo. Se
os governos ignorarem os interesses de bilhdes
de usuarios da Internet, todo e qualquer acordo
intergovernamental em torno da seguranga
cibernética estara fadado ao fracasso, conforme ja
vimos com os acordos comerciais.

O 6rgio que surgiu nos ultimos anos com
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a maior autoridade para as questdes globais
de seguranca cibernética é sem duvida o ja

citado GGE, que opera dentro do 1° Comité

da Assembleia Geral da ONU. Trata-se de um
mecanismo puramente intergovernamental.
Porém, seria sabio da sua parte ouvir com
atencao o FGI e outras discussoes multissetoriais
e acatar as ideias e 0s argumentos razoaveis, que
representam os legitimos interesses e perspectivas

de setores ndo governamentais.

CESTA 2: ECONOMIA DIGITAL

Nao se deve esquecer que, por tras das
estratégias politicas e valores culturais, existem
os interesses economicos. A economia digital
¢ forca motriz do crescimento econdémico e da
geracao de empregos nos EUA, na China e no
resto do mundo. Até 2020, mais dois bilhoes
de pessoas vao ingressar no mundo online.
Quem vai atender esses novatos no mundo
cibernético? Acaso serdo as GAFAs norte-
americanas (Google, Apple, Facebook, Amazon),
ou as chinesas WeiBATs (Weibo, Baidu, Alibaba,
Tencent), ou os novos grandes da Europa, Asia,
América Latina ou Africa?

Economicamente falando, nio ha como voltar
a era pré-Internet. Conforme ja mencionamos,

um dos aspectos fundamentais disso é o

20. Ver http://www.china.org.cn/world/2016-09/28/content_39392786.htm

comércio. Mas o futuro da economia digital

vai além do e-comércio. Nesse futuro estao
incluidas — conforme propos a recente Reuniao
Ministerial da OCDE em Cancun (junho de
20106) — as e-skills (capacitacao cibernética) e

os e-jobs (empregos cibernéticos), a industria
4.0 e os varios outros aspectos. Na reunidao de
cipula do G20 em Hangzhou em setembro

de 2016, os lideres dos 20 maiores paises
adotaram a “Iniciativa de Desenvolvimento e
Cooperacio sobre Economia Digital”.* Trata-
se de uma iniciativa que ainda esta mal definida,
em seu estagio inicial. Porém, estando ligada

as recomendacdes da conferéncia da OCDE
de Cancun, tem grande potencial para ajudar
os paises a definirem as estratégias para a sua
economia digital e a identificarem novas areas
para cooperacio digital global.

Em 1° de dezembto de 2016, a Alemanha
assumiu a presidéncia do G20 para 2017. A
ctipula do G20 esta marcada para julho de 2017
em Hamburgo. Em abril de 2017, sera realizada
uma reuniao especial dos ministros responsaveis
pela economia digital com uma conferéncia
multissetorial especial marcada para a véspera.

Tal qual ocorre no campo da seguranga
cibernética, o FGI nio devera tornar-se o

6rgao de negociagao para a economia digital



Nao se deve esquecer
que, por tras das
estratégias politicas
e valores culturais,
existem os interesses
econdmicos. A economia
digital é forca motriz do
crescimento econdémico e
da geracao de empregos
nos EUA, na China e
no resto do mundo. Até
2020, mais dois bilhoes
de pessoas vao ingressar
no mundo online.

global. A OMC, o G20, a OCDE e outros
orgaos intergovernamentais tém legitimidade

e autoridade para transformar discussoes em
decisoes. Mas isso nao exclui os setores nao
governamentais da normatizagao e do processo
decisorio da economia digital. Um bom exemplo
¢, novamente, 2 OCDE. L4, os setores nao
governamentais encontram-se organizados em
quatro comités consultivos: negécios (BIAC),
sindicatos (TUAC), comunidade técnica

(TAG) e sociedade civil (CSISAC). Todos eles

21. Ver http://netmundial.br/pt
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participaram da elaboragao dos documentos
finais de Cancun, e suas contribuicdes foram
extremamente Uteis na formulagao de estratégias

como ¢-skills e e-jobs.

CESTA 3: DIREITOS HUMANOS

A protecao aos direitos humanos na era
digital esta mais importante do que nunca.
Nunca se viu na histéria da humanidade risco
maior de perda da privacidade e do direito a
livre expressao. Conquistas importantes foram
consagradas nos ultimos anos. O Conselho
da ONU para os Direitos Humanos adotou
uma resolucao confirmando que os individuos
tém os mesmos direitos dentro e fora da
rede cibernética. Grande passo também foi
a adoc¢ao de uma declaraciao consensuada
de principios de governanca da Internet no
Encontro NETmundial em Sio Paulo, em abril
de 2014,”" que colocou os direitos humanos
no topo dos seus oito principios. Mas também
testemunhamos uma quantidade cada vez
maior de violacdes dos direitos humanos no
ciberespago. Recentemente, a IPS noticiou que,
em 20106, dezenas de paises aprovaram medidas
internas de censura restritiva.”* E a prética
cotidiana do vigilantismo continua.

Nio ¢ preciso introduzir novos direitos

22. Ver http:/ /wwwipsnews.net/2016/12/more-than-50-internet-shutdowns-in-2016



Nao é preciso
introduzir novos
direitos humanos.
Mas ha necessidade,
sim, de aprimorar
a compreensao
que temos de como
implementar na
era digital os
direitos humanos ja
consagrados.

humanos. Mas ha necessidade, sim, de
aprimorar a compreensao que temos de como
implementar na era digital os direitos humanos
ja consagrados. A Coalizao Dinamica do FGI
sobre Direitos e Principios produziu um bom
documento que pode ser usado como diretriz
para melhorar essa compreensao. Existem
projetos como o Marco Civil brasileiro ou
a Carta de Direitos da Internet italiana.
Recentemente, foi apresentada ao Parlamento
Europeu uma iniciativa alema para uma Carta
Europeia dos Direitos Digitais.

Contudo, mais esforcos ainda se fazem

necessarios. Com seus relatores especiais para a

liberdade de expressao na era digital, o Conselho
da ONU para os Direitos Humanos ¢ um forte
mecanismo capaz de fazer muito no sentido de
destacar ou de envergonhar governos e empresas
caso venham a violar os direitos humanos no
ciberespago. Existem varios vigilantes nesse
campo, como os Reporteres Sem Fronteiras, a
Human Rights Watch e outros mais. O ano de
2019 marcara o quinto aniversario do importante
encontro multissetorial NETmundial. Talvez

seja uma boa ideia a comunidade multissetorial
produzir um relatério abrangente sobre a
implementagao dos principios de Sao Paulo.

O NETmundial+5 poderia ser realizado em
cooperagdao com o 14° FGI em 2019.

CESTA 4: TECNOLOGIA

A Internet, por si s6, ¢ uma inovagao
técnica. Mas neste meio tempo, existem tantos
produtos, dispositivos e servigos inovadores
surgindo além da Internet e do seu DNS que
o desenvolvimento tecnolégico como tal ja se
tornou uma questao central. Hoje em dia, a
Internet das Coisas, a Computagao na Nuvem
e a Inteligéncia Artificial ja estdo no centro da
discussao. Ninguém sabe quais serdo as invengoes
do amanha, nem que aspecto tera a proxima
geracao de questoes. E importante contar com

um ambiente multissetorial para a condug¢ao das



discussoes acerca dessas novas questoes. O FGI
pode funcionar aqui como um sistema de alerta
previdente, onde tanto as oportunidades para o
surgimento de novas tecnologias quanto os seus

inerentes riscos e ameagas possam ser discutidos.

Olho no futuro: tudo esta
ligado a tudo

O 11° FGI em Guadalajara ajudou a estruturar
a agenda da governancga da Internet para o ano
de 2017 em diante. Mas também ajudou a abrir
nossos olhos para compreender melhor que,
no mundo da Internet, tudo estd conectado a
tudo. Isso significa que tanto as questoes de
ciberseguranga quanto as questoes relativas a
economia digital ou aos direitos humanos ja
nao podem mais ser discutidas em separado.
Tomando apenas um exemplo: a Internet das
Coisas, uma questao técnica, ¢ fundamental para
a economia digital. Mas se passarmos dos carros
sem motoristas para tanques sem condutores,
a mesma tecnologia se torna uma questao de
ciberseguranga. E o seu impacto sobre a nossa
privacidade individual é imenso.

Noutras palavras, se pensarmos no
futuro, sera preciso montar discussoes e
negociacoes globais sobre a governanga
da Internet sobre um mecanismo capaz de

refletir essas interconexoes universais. Isso de
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fato requer uma normatizagao inovadora. A
Internet é a rede das redes, conectada através
de protocolos técnicos universais. O que
precisamos no campo da normatizagao ¢ uma
rede de redes semelhante de politicas, onde
varios 6rgaos, plataformas e regimes estejam
interconectados através de algo como um
“protocolo politico” universal.

O ciberespaco ¢ territorio ainda sendo
mapeado, aberto a criatividade e a inovagao.
Mas é um bem comum que pertence a toda
a humanidade. Nao existe alternativa a
cooperagao global entre todos os setores, tanto
dos pafses desenvolvidos quanto dos paises em
desenvolvimento. Esforcos nacionais solitarios
ou a tradicional politica do poder nao irao
trazer solucoes, mas tém o potencial de jogar o
mundo numa turbuléncia muito séria. Sera que
aprendemos alguma coisa com a histéria?

Nos meus tempos de estudante, em dado
momento assisti a uma aula de um velho
professor que falava sobre “Os Sete Saltos na
Histéria da Humanidade”. Ao mudar do passado
para o futuro, ele ilustrou o argumento contando-
nos que a humanidade agora se encontra numa
canoa que desce em dire¢io a uma enorme
cachoeira. E fez uma breve pausa antes de nos
dar a sua recomendagao: “Nao briguem com a

cachoeira; procurem estabilizar a canoa!”



A Internet morreu!
Viva a Internet!

FElementos para pensar criticamente
O processo atual de transicao da
Internet para um espaco reticular

dominado pelo mercado

Ja nao falta quem diga que a Internet, tal
como tem sido pensada desde as suas origens,
desapareceu ou esta em vias de desaparecer.
Em 2015, no Fé6rum Mundial de Davos, Eric
Schmidt, CEO da Google, vaticinou que a
Internet iria desaparecer (RODRIGUES e
SOUZA, 2015). Queria dizer que a rede estava
se tornando tdo usual, tdo corriqueira e de
tal modo acessivel a bilhdes de pessoas em
todo o mundo que, muito breve, ndo se falaria
mais em Internet, assim como raramente
nos preocupamos com a rede de suprimento
de energia elétrica, algo também que, ha
pouco mais de cem anos, era praticamente
desconhecida de toda a humanidade.

A hipétese deste artigo ¢ que a Internet ja

esta desaparecendo — e nao so6 neste significado

1. http://www.marcosdantas.pro.br

ubiquo sugerido por Schmidt. No entanto,
essa tecnologia, ao longo da sua acelerada
dissemina¢ao por todo o mundo nos ultimos
20 anos, proporcionou um significativo
conjunto de aparentemente novas praticas
sociais e econémicas que suscitaram enormes
expectativas politicas e culturais apontando
para um novo pacto societal calcado no espirito
colaborativo, na democracia participativa e

na conscientizacao cidada militante. Se essas
expectativas tiverem, de fato, deixado marcas
profundas em estratos sociais com poder de
mobilizacao e tomada de decisdo, entdo elas
poderao disputar os rumos futuros de uma
Internet que, porém, mesmo assim, nao devera
mais ser aquela Internet que conheciamos até

pouco mais de dez anos atras.




. :';I\/I:at:_c:__(_)é ;I):aritas_l, Professor Titular da Escola de Comunica¢do da UFRJ, membro do Comité
Gestor da Internet no Brasil (CGLbr).
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Constatacoes

Anil Dash, conhecido divulgador de uma,
diremos, “ideologia da Internet” (que sera
melhor explicada adiante), escreveu ha quatro
anos um instigante artigo justo sobre a “Web que
perdemos” (DASH, 2012). Lembrava ele que até

meados da primeira década deste século,

a maioria das fotos compartilhadas eram colocadas no
Flickr, onde elas podiam ser marcadas por humanos on
mesmo por apps e servigos, usando machine tags. 1'océ
podia descobrir imagens publicadas na Web facilmente,
usando simples feeds de RSS. E as fotos compartilhadas
pelas pessoas podiam ser facilmente licenciadas através
de Creative Commons, permitindo edigao e reutilizacao
de vdrias maneiras por artistas, empresas e gente como

en e voce.

Era uma época quando os blogs pessoais,
mapeados pelo Technorati, estavam no auge do

sucesso. Prossegue Dash:

Como 0 Google ainda nao tinha introduzido o AdWords
¢ 0 AdSense, o objetivo dos links nao era gerar receita.
Eles eram apenas wuma  ferramenta para expressio
ou editorializacao. A Web era um lugar diferente e
interessante antes dos links serem monetizados, mas em

2007 ji estava claro que o Google tinha mudado a Web

para sempre, e para pior, por ter corrompido os links.

Dali, depois de dar outros exemplos do que
era a Internet ainda na primeira década deste

século, afirma que

as experiéncias dos usudrios nao |estavam| sujeitas aos
caprichos das batalbas politicas entre diferentes empresas,
mas, em veg disso, estas experiéncias tinham uma base

consistente, que era a propria arquitetura da Web.

Para Dash, a Web, hoje, ¢ outra. E, diz ele,
“piot, abandonamos os valores centrais que
eram fundamentais a0 mundo da Web”. Textos
e fotos que postamos no Facebook, Tumblr ou
Twitter nao podem ser tao facilmente acessados
a partir de diferentes plataformas, como seriam
naqueles bons tempos. E surgiu uma geracao de
empresarios “encorajados a fazer produtos hostis
e fechados”, visando o préprio lucro. Ainda
assim, Anil Dash segue otimista. Esta certo de
que “vamos consertar as coisas”. Lembrando
o que teria sido o fracasso da AOL, cuja causa,
segundo ele, teria sido as pessoas descobrirem
que havia “muito mais coisas” ca fora, convoca
as pessoas que agora estio desenvolvendo novos
aplicativos para a Web a aprenderem com a

histéria e nao acreditarem no que acusa como



discurso “falacioso” do Facebook ou Google,
quando justificam seus modelos de negdcios.
Pede, enfim, que elas se arrisquem a recuperar as
“boas idéias que estavam a frente do seu tempo”.

Numa linha muito semelhante, Leo
Germani, pergunta: “o P2P estd morrendo?”
(GERMANI, 2012):

Ha alguns anos atrds havia um entusiasmo muito grande
com 0 P2P e suas possibilidades. O compartilhamento de
arguivos na Internet, via P2D, parecia algo imbativel. A
sensagao de que toda a producao cultural da humanidade
estaria para sempre acessivel a um cligue e hospedada em
computadores de andnimos espalhados pelo mundo era
mtito grande. As tentativas da indiistria do entretenimento

de acabar com a festa eram motivo de piada.

Anunciava-se a “morte das gravadoras”,
a “proliferacao de artistas independentes”, a
“multiplicacao de modelos que garantissem
uma fonte de renda gerada a partir da interagao

direta entre publico e criador” etc:

Hoje compreendemos que essas mudangas sao muito mais
lentas e progressivas do que esperdvanos — e 0 motivo dessa
lentidao nao ¢ apenas resisténcia dos que dependem em
manter o antigo sistema de pé (leia-se gravadoras, editoras,

ete), mas também da resisténcia dos priprios criadores e do
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priblico. Ninguém sabe muito bem pra onde ir. ..

No inicio de 2012, quando Germani
escreveu esse artigo, ja era perceptivel que
aquele mobilizador projeto social e politico
de compartilhar arquivos via protocolos P2P
vinha dando lugar as praticas de simplesmente
descarregar esses arquivos de algum sitio
especifico, ou assisti-los na prépria rede,
através, por exemplo, do cada vez mais
onipresente YouTube.

Para Germani, isso acontecia devido ao “mau
uso” e, ndo, a perseguicao da industria e dos
governos buscando proteger direitos autorais.

O BitTorrent transferira a busca por arquivo
para a Web, para o navegador, num modelo
similar ao do Google, o que teria aproximado a
experiéncia de descarregar algum arquivo em algo
como um “jeito diferente de fazer download”.
As pessoas nao entendiam o que exatamente
seria a experiéncia de compartilhamento, nao
vendo af muita diferenca de se fazer apenas um
simples download. E, lembra Germani, surgiram
Nnovos servigos que atrafram muita gente: além
do YouTube, as radios Pandora ou Grooveshark.
Lembremos que em 2012 ainda nio surgira o
Spotify. Mas estava a caminho... Por outro lado,
aparecera € crescera uma outra aparentemente

grande solugao — a “nuvem’:
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Cria-se um imagindrio de que subir um arquivo para a
nuven € dissolvé-lo por toda a Internet e té-lo disponivel para
sempre, de qualquer parte do planeta e a qualquer hora.
Nao ¢é bem assim. Nao é nada assim. Essas “nuvens” de
que falam tanto nao sao nada além de grandes data centers,
com milhares de computadores. Esses centros pertencem a
empresas e sao muito caros de se manter. Colocar nossa
memoria nessas maquinas ¢ colocar toda nossa produgio
nas maos de poucas empresas e torcer para que elas se
mantenham sanddveis (para que nao quebrem e apaguen
tudo o que ¢ nosso) e com boas intencoes (para que ndo

Sfacam mal uso das nossas coisas).

E, como Amin Dash, Germani também
nos conclama a “comecar direito”, no caso,
armazenar nossas memorias em milhares de
computadores espalhados pelo mundo, para
isso tornando disponivel a terceiros os espagos
ociosos de nossos proprios recursos telematicos.
“Isso sim seria uma nuvem. Isso ja é possivel,

mas ninguém ainda fez direito”.

Uma antiga Utopia

Os discursos sumarizados acima expressam,
agora com doses crescentes de saudosismo,
um ideario que nao sera muito dificil de
encontrar numa vasta literatura jornalistica,
blogueira ou até mesmo académica a respeito

da potencialidade comunitaria, colaborativa,

participativa, além de autonomista e libertaria
da Internet. Denominamos “ideologia da
Internet” a esse campo de abordagem. Pode-se
remeter esse discurso a conhecida “Declaracio
de Independéncia do Ciberespago”, na qual
John Barlow pretendia fundar uma cidadania
cibernética distinta e separada do mundo social
real, infensa as decisoes de governos — embora,
curiosamente, sem maior referéncia as decisdes
empresariais (BARLOW, 1996; MOUNIER,
2000). Talvez esse esquecimento se deva a ter
ele escolhido para cenario da sua altissonante
proclamacio jeffersoniana, o maior encontro
anual do capitalismo financeiro, o Férum
Mundial de Davos, em 1996...

Pode-se também recuar mais no tempo e
remeter esse discurso, assim como as praticas
sociais que buscam concretiza-lo, a idéia da
“agora informacional”, emulag¢ao cibernética
da antiga agora democratica grega, proposta
pelos franceses Simon Nora e Alain Minc, num
dos primeiros estudos sobre o que seria ainda
uma possibilidade de ampla informatizagao da
sociedade, publicado em 1978, quando redes de
computadores nao passavam de conceitos de
laboratério — ou de ficgao cientifica (NORA e
MINC, 1978). Ou recuar ainda mais, e lembrar
a teoria do radio formulada por Bertold Brecht,

nos idos de 1927, quando o radioamadorismo



interativo era livremente praticado por cerca de

6 milhoes de pessoas nos Estados Unidos, e o
acesso a0 espectro hertziano era absolutamente
livre pelo elementar motivo de que, até entao, nao
tinha sido necessario regula-lo (DANTAS, 2002).

Podemos recuar mais ainda. Num manifesto
politico escrito ha mais de século e meio, lemos
que estava em curso uma crescente uniao das
lutas travadas pelos operarios daqueles tempos
por melhores salarios e condi¢oes de trabalho,
sendo essa unido “facilitada pelo crescimento
dos meios de comunicac¢do que sao criados pela
grande industria e que colocam em contato os
operarios de diferentes localidades”. Sim, isso
esta escrito no famoso Manifesto Comunista de
Engels e Marx (1989).

Nos anos 1850-1860, os diferentes paises
europeus adotaram leis que tornavam os
telégrafos servicos publicos mas, a0 mesmo
tempo, davam aos funcionarios dos correios,
nos postos telegraficos, poder de censura
sobre mensagens suspeitamente “subversivas”
(FLICHY, 1991). Ao longo da década 1920,
tanto nos Estados Unidos quanto nos demais
paises, decisoes de seus respectivos parlamentos
ou de poderes executivos, N0 raro autoritarios,
suprimiram a liberdade de acesso ao espectro
hertziano: declarado recurso publico, desde

entio o acesso sO poderia ser feito por
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emissoras autorizadas (nos Estados Unidos)
ou por emissoras controladas pelo Estado (em
quase todos os demais paises industrializados).
E quando nasce efetivamente o modelo
de radiodifusao ponto-massa unidirecional
conhecido até hoje (DANTAS, 2002). Uma outra
radiodifusao teria sido possivel...

Ou seja, em cada época, a emergeéncia
de novas tecnologias foi seguida de leis
reguladoras que, por um lado, limitavam aquelas
potencialidades as condi¢oes de funcionamento
da democracia liberal (quando nao, de estados
autoritarios) e, por outro, na0 menos importante,
as necessidades da economia de mercado: leis
para a telegrafia, na segunda metade do século
XIX, leis de radiodifusio desde os anos 1920, nos
Estados Unidos, nos paises europeus, no resto do
mundo. Estamos, atualmente, vivendo uma nova
etapa na histéria das comunicagoes capitalistas.
Esta nova etapa sera caracterizada, ja se pode
afirmar, pelas comunicag¢des sobre e na Internet.
Cabe a pergunta: por que agora, na Internet, a
evolugido politico-econdmica seria diferente da

experiéncia passada?

Latifindios tecnoldgicos
A expressio “latifuindios tecnologicos”
pode ser lida logo a primeira linha de artigo

publicado na edic¢do brasileira do insuspeito Wall



2 6 A Internet morreu! Viva a Internet!

Street Journal em dezembro de 2012 (LESSIN
et alli, 2012). A reportagem mostrava como
o Google e o Facebook, empresas até entdo
apenas “virtuais”, vinham se movendo para
entrar no mundo “material” dos terminais e das
redes, enquanto outros gigantes ja apoiados na
“matéria”’, como a Apple ou a Amazon, vinham
investindo cada vez mais no assim chamado
“imaterial”... A Google adquirira a divisao de
telefones celulares da Motorola, pagando USD
12,5 bilhées, a0 mesmo tempo em que comegava
a construir a sua propria e privativa infra-
estrutura de rede. Seria um claro movimento de
verticalizagdo praticado por uma empresa que até
entao se caracterizava por apoiar o seu negocio
em terminais e redes fornecidos por terceiros.

A Amazon pretendia dar ao seu leitor
Kindle caracteristicas de smartphone. A Apple
anunciava que estava desenvolvendo um
terminal com as dimensoes de uma boa televisao
doméstica mas funcionalidades de iPad. Iria
brigar com as smart TVs da Sony ou Samsung;
E a Facebook pretendia, cada vez mais, dotar
sua plataforma com funcionalidades de busca,
assim como também a Amazon e a Apple.
Segundo a reportagem, a companhia de Mark
Zuckerberg também vinha mantendo “estreita
colabora¢ao” com a HTC Corp., fabricante

de celulares, visando possivel projeto de um

aparelho que poderia tornar ainda mais exclusiva
a “experiéncia” Facebook.

Para a Google, a Amazon e mesmo a
Facebook, avancar no campo do hardware,
seja desenvolvendo terminais, seja até mesmo
construindo e operando infra-estruturas,
“aumenta a fidelidade do cliente e amplia o
controle sobre seus servicos de software e as
respectivas receitas”, afirmava a reportagem
do Wall Street Journal. A reacao da Apple teria
que ser a de fortalecer as funcionalidades de
busca e de compra de seus sistemas, ainda muito
identificados a superior qualidade e a forte
imagem marqueteira de seus terminais portateis.
Apple e também a Facebook, na medida em
que estimulassem comportamentos de compras
orientados por “indicagdes de amigos”,
poderiam criar opgdes ao mais aberto Google e
relacoes ainda mais intimas e intimistas com o
mercado. Anunciantes e agéncias de publicidade
deveriam adorar...

O desenvolvimento de aplicativos, ou apps,
sobretudo para celulares, estava se tornando
uma das mais importantes frentes de batalha
dessa guerra de gigantes. O mercado movel é
o principal terreno da disputa e, nele, 86% do
tempo gasto pelos estadunidenses na Internet,
era dedicado aos aplicativos, nao aos sitios que

se poderia acessar por meio dos tradicionais



Hoje em dia, o que
mais circula nas
redes € dinheiro. As
lojass de aplicativos
movimentaram,
em 2014, mais de
US$15 bilhoes. A
AppStore repassou
US$10 bilhoes para os
desenvolvedores, “0
equivalente a0 lucro
de toda a industria de
cinema dos Estados
Unidos”.

programas de navegacao (Explorer, Firefox,
Chrome etc.). Somando-se esse dado ao fato de
existirem, no mundo, 2,3 bilhdes de aparelhos
celulares contra 1,5 bilhao de PCs, ja se poderia
perceber para onde caminha a Internet. Por dia,
as pessoas (nos HEstados Unidos) dedicam 2 horas
e 42 minutos aos aplicativos (RODRIGUES e
SOUZA, 2015). S6 no Facebook, os internautas
estao alocando 17% de seu tempo total em

rede. Assim trocam mensagens com amigos

ou parceiros de negocios, batem e enviam
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fotos ou videos, ouvem musicas, assistem
filmes ou mesmo seriados de TV, consultam as
condig¢oes do transito ou do tempo, chamam

o taxi, efetuam operag¢oes bancarias, fazem

as mais diversas compras, tudo em ambientes
devidamente “cercados” pelos sistemas da
Apple, da Google, da Microsoft, da Facebook,
da Amazon. Agora, também da Netflix.
Certamente, de um ponto de vista estritamente
técnico, tudo isso funciona sobre a arquitetura
basica da Internet, seus protocolos, seus
sistemas de enderecamento e alocacao de
numeros e dominios. Mas muito dificilmente
ainda se pode pretender que guarde qualquer
semelhanga com algo préximo a uma “agora
informacional” ou envolvimento colaborativo
e desinteressado dos milhdes de internautas
viciados nesses aplicativos.

Hoje em dia, o que mais circula nas redes é
dinheiro. As lojas de aplicativos movimentaram,
em 2014, mais de US$15 bilhoes. A AppStore
repassou US$10 bilhdes para os desenvolvedores,
“o equivalente ao lucro de toda a industria de
cinema dos Estados Unidos”(idem). Segundo
a Apple, entre 2008 e 2014, sua loja respondeu
pela criacao de 627 mil empregos nos Estados
Unidos, quase o dobro do criado por Hollywood.

Corporagdoes cujos modelos de negdcios estao

fortemente centrados em suas lojas “virtuais”
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sabem que “quanto mais aplicativos populares
forem obtidos com exclusividade ou em primeira
mao, maiores sao as chances de aumentar as vendas
das lojas on-line” (idem). Em meados de 2014, o
nimero de apps baixados da AppStore alcancava
85 bilhdes de unidades (CASTELLIL, 2014). O
volume baixado da GooglePlay era cerca de 60%
maior, em grande parte, porém, devido a serem
fornecidos gratuitamente (PROXXIMA, 2014).
A expansao desse mercado, fortemente
influenciada ou fomentada, esta visto, por esse
punhado de corpora¢des que vém tomando
conta da Internet, vai mudando a propria
relagao pratica, subjetiva, dos internautas
com a rede e suas aparentemente infinitas
potencialidades. A busca aberta que encontra
o que interessa em algum sitio qualquer,
cede lugar a oferta que chega ao internauta
mais ou menos empacotada, oferecida como
de “interesse” do internauta porque muitos
outros ja teriam dito que ¢é “interessante”. Ou
seja, trata-se de oferta “garantida” pela voz
do... consumidor. Os “melhotes discos”, os
“melhores filmes”, os “melhores livros”, os
“melhores restaurantes”; as “mais importantes”
noticias, os “melhores” ou “importantes”
conforme definidos pelo... mercado. Aquela
cultura de entretenimento e consumo de uma

industria fonografica, cinematografica, editorial

e, sobretudo, mediatica, televisiva, aquela
cultura da industria cultural, descrita e definida
por Adorno e Horkheimer (1985), cultura que

a Internet participativa, colaborativa, aberta,
deveria superar em fungao da a¢do consciente
dos sujeitos potencializados pela rede livre, essa
cultura parece que voltou — e voltou para ficar —

na Web. Até entio,

na Web, a busca por um assunto [costumava) partir do
leitor. Ele entra no Google ou em outro mecanismo de
busca e ¢ encaminbhado a uma longa relagio de sites. Com
05 apps, sdo as noticias que chegam ao Smartphone ou
tablet do assinante, embora nada impeca que o usudrio
faga sua pesquisa. A mudanca de fluxo restanra o papel
do editor, o profissional encarregado de selecionar as

noticias mais relevantes e garantir que sejam vistas pelo
leitor RODRIGUES ¢ SOUZA, 2015).

Ou seja, 20s poucos restauram-se
as hierarquias, os filtros, os sistemas
profissionalizados de producao que buscam
produzir aquilo que sempre foi o real objetivo
da industria cultural: a audiéncia (DANTAS,
2014). E sendo dado, para as agéncias de
publicidade, o valor de uso dos numeros
de audiéncia, obtém-se, para o Google ou
Facebook, o valor de troca do faturamento

publicitario. A légica da mercadoria.



?Jardins murados”

Certamente, como lamentou Leo Germani,
uma das maiores vitimas desse processo foi o Bit
Torrents e toda a cultura de compartilhamento
de arquivos via protocolos P2P. Aos poucos, os
consumidores foram entendendo que é muito
mais pratico e seguro, assinar o Netflix por
R$24,00 ou o SpotiFy por R$14,90 do que ficar
ocupando tempo a procura de um arquivo que
pode levar muitos minutos para ser descarregado
e cuja qualidade nem sempre é das melhores. E,
lembremos, a maioria quer consumir aquilo que
a maioria ja consome. Netflix, Spotify e similares
dao-nos boas “dicas”...

No inicio desta década, imaginava-se que o
futuro da Internet, logo da prépria economia
capitalista, era o produto “gratis”. O jornalista
Chris Anderson deve ter ganho um bom
dinheiro com o sucesso do seu nada gratis livro
sobre o “Gratis”, ou Free (ANDERSON, 2009).
S6 que os jovens do infcio da década que podiam
achar divertido transgredir normas “pirateando”
filmes e musicas, envelheceram um pouco,
comegaram a ganhar dinheiro nas suas atividades
profissionais e agora consideram distintivo, no
conceito de Pierre Bourdieu (2007), alardear, na
roda de amigos ou amigas, estar acompanhando
alguma série “no Netflix”.

E o que nos sugere Marcelo Trisel, da UFRGS:
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A gratuidade ¢é dtima, mas a geracao que uson o Napster
na adolescéncia crescen, e embora tenha pouco tempo para
catar miisicas em Servidores mundo afora, tem dinbeiro

para comprar um arquivo de qualidade garantida no
iTunes (apnd GARCLA, 2074).

Mesmo que o violento combate a “pirataria”,
atingindo diretamente, nos Estados Unidos,
milhares de adolescentes e donas de casa que
descarregavam seus arquivos apenas para uso
pessoal sem nenhuma disposi¢dao dolosa, ao lado
da “cagada” a sitios de compartilhamento como
Napster, Pirate Bay ou Megaupload, tenham
muito contribuido para inibir essa pratica, sera

mais sensato admitir, como diz Trisel, que

a perseguicdo aos consumidores que fagiam downloads
tlegats talvez tenba tornado menos vantajosa essa pritica
mas, se ndao houvesse servigos eficientes e de baixo custo para
comprar filmes e miisicas, duvido que as pessoas tivessen

deixado de lado o intercambio de arquivos (idem).

A Internet gratis, porém, tem sobrevivido.
O uso e abuso do Facebook ¢é gratuito, assim
como do WhatsApp. As buscas no Google
continuam gratuitas, assim como o uso do seu
Gmail e de seus muitos outros servicos. Muitos
apps oferecem servigos “premium”, pagos

mas baratos, e servigos gratuitos, ligeiramente



Para que esse modelo
funcione, a Internet
tem que morrer. As
pessoas precisam ser
convencidas e estao
sendo convencidas a
trocar as redes abertas,
livres, colaborativas,
compartilhadas, pelos
ambientes cercados e
vigiados do Facebook,
SpotiFy, Netflix, Uber e
similares.

desvantajosos em relagdao aos “premium”: é o
caso do Spotily, do EverNotes e de outros.

E que Sergey Brin e Larry Page, criadores do
Google, ensinaram a todos eles o mapa da
mina: o maior valor estd na propria atividade
viva do internauta. Cada “clic” informa a essas
plataformas gostos, desejos, habitos, relagoes de
amizade, lugares frequentados, padrdes de renda
e de consumo, uma enorme massa de dados
sobre cada um de nés. Essa enorme massa de
dados tao precisamente individuada ¢ vendida

aos anunciantes com previsao de elevadas taxas

de retorno sobre o investimento publicitario
justamente devido a essa precisao.

As corporagoes que ja dominam a Internet,
mobilizam-nos para efetuar trabalho material
signico, trabalho de produgao semiotica,
trabalho de producao de enunciados na forma
de palavras, sons ou imagens, enunciados estes
que os anunciantes compram, melhor seria dizer,
alugam, em leiloes permanentes (DANTAS,
2014). Se alguém envia alguma mensagem a
outra pessoa, falando de “livro” ou de “flores”
ou de “viagem” etc, essas pessoas serio
identificadas, pelos algoritmos do Google ou
do Facebook, como possivelmente interessadas
em comprar livros, flores ou pacotes de turismo.
Comegarao a receber entdo pequenos anuncios
de livrarias, lojas floristas, agéncias de turismo.
Os anunciantes pagaram ao Google ou a
Facebook pela palavra. Como o espaco da tela do
computador ou do smartphone ¢ limitado, terdo
seu anuncio exposto aqueles que pagaram mais,
num leilao permanente. A palavra funciona como
mercadoria. E o trabalhador que a produziu
foi o internauta nas suas atividades ladicas ou
profissionais. A renda vai para o Google, para
a Facebook que, em troca da atividade gratuita
do internauta, oferecam-lhe um ambiente de
navegacao também gratuito. Pode parecer uma

troca justa: gratuito por gratuito. S6 que alguém



ficou rico nessa troca e nao fol o internauta.
Pode-se definir esta nova forma de apropriacao
reticular de trabalho nao pago, como mais-valia
2.0 (EVANGELISTA, 2007; DANTAS, 2014).
Para que esse modelo funcione, a Internet tem
que morrer. As pessoas precisam ser convencidas
e estao sendo convencidas a trocar as redes
abertas, livres, colaborativas, compartilhadas,
pelos ambientes cercados e vigiados do
Facebook, SpotiFy, Netflix, Uber e similares. O
antropologo Hermano Viana nos sugere uma

pertinente comparagao:

Na  semana passada, a seciao Digital & Midia
deste jornal [O Globo] publicon pagina inteira sobre
migragdo da Internet ‘tradicional’ para as redes sociais
[..] Muitas pessoas embarcaram na onda e até ji
abandonaram seus emails. Por isso, esses migrantes
sao apontados como pioneiros das novas tendéncias
bacanas. Mas podem ser vistos ignalmente como garotos-
propaganda — nao remunerados — de wma reagio
poderosa contra a liberdade na rede, que faz tudo para
transformar nossa vida virtual |...] em propriedade de

meia-diigia de megacorporagies.

Uma capa recente do Segundo Caderno [de O Globo]
também mostrou pessoas que passaram a usar o Facebook
para  ‘compartilhar seu conhecimento’, construindo

excelentes guias culturais — que ‘antigamente’ teriam
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Iugar em blogs e sites pessoais — dentro do territrio de
Mark Zuckerberg |...] Nao posso deixcar de comparar:
¢ como deixar as ruas comuns de uma cidade ¢ passar

a viver num condominio cercado por muros e segurangas

[.] (VLANNA, 2011).

Vianna prossegue, afirmando que as “redes
sociais” nao serdo os unicos viloes dessa sua
“fabula moral”. Os apps da Apple, os aparelhos
conectados de televisao da Sony, entre outros
exemplos, todos exacerbando “nossos impulsos
consumistas”, vao aos poucos segregando
entre as diferentes corporacdes, as praticas que
antes eram facilitadas por sistemas abertos e
interoperaveis. Obviamente, assim fragmentadas
entre distintas plataformas e suas marcas,
também se vao transformando e evoluindo a
cultura e a sighagem proprias a essas praticas.

Em suma, a Internet, tal qual foi pensada
pelos seus construtores e idedlogos originais,
vem dando lugar a jardins murados: esta
expressao, oriunda do ambiente empresarial,
nos remete a0s tempos nascentes da revolugao
industrial burguesa, aqueles dos cercamentos dos
campos comuns, na Inglaterra, e expulsio dos
camponeses para as cidades, onde iriam formar
o crescente proletariado fabril. O que hoje
assistimos acontecer na Internet, essa que ja esta

desaparecendo de tio costumeira nos vai ficando,
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¢ 2 um novo cercamento, nao dos campos, por
6bvio, mas do conhecimento e da cultura.

Ha quem veja nesses atuais cercamentos nao
os primeiros passos historicos, apesar das suas
misérias, para uma grande revolu¢ao (como
pensavam aqueles tedricos do século XIX...),
mas antes um retrocesso a relacoes historicas
pré-industriais. Bruce Sterling, autor do
manifesto “A luta épica da Internet das coisas”,
e Bruce Schneier, professor em Harvard, ambos

se referem a um “novo feudalismo’:

Nossos novos dispositivos conectados a Internet também sao
fechados e controlados pelos vendedores: iPhones, Chromebooks,
Kindles, Blackberries. Os beneficios sdo enormes, do custo a
seguranga. Mas ¢ uma relacao fendal. NGs cedemos o controle
dos nossos dados e plataformas a essas empresas e confianos

que vao nos tratar bem e nos proteger (apud ROSA, 2075).

O show do eu

Tecnologia — qualquer tecnologia — é produto
da sociedade, ¢ moldada pela sociedade e evolui
nos termos, nas crengas, nas forgas politicas
e econdmicas que plasmam essa sociedade
mesma. Se por um lado, fortes interesses podem
conduzir a evolugao tecnologica em uma dada
direcao, por outro, o conjunto da sociedade, as

pessoas “comuns” no seu cotidiano de vida e

trabalho, também participam desse processo
na medida em que se ajustam a ele ou, muitas
vezes, manifestam, de muitos modos, seus
desacordos e contrariedades. Se nos anos 1920,
as grandes corporagoes eletro-eletronicas da
época (Westinghouse, General Electric, RCA
etc.), com apoio do Estado, puderam moldar a
radiodifusio da forma como moldaram, assim
abortando o projeto brechtiano, o foi também
porque as classes médias e os trabalhadores,
aquela época, se mostraram muito mais
interessados em ouvir radio quando chegavam
em casa, apos um dia estafante de trabalho
nas condicoes “fordistas”, em se distrair
com novelas, programas musicais, narragoes
esportivas e noticiario ligeiro, do que em ocupar
seu tempo livre produzindo cultura autonoma.
Passado quase um século, Evgeny
Morozov nos fala, agora, de um “consumismo
informacional” (MOROZOV, 2013). Tal nada
mais seria do que a extensao as praticas sociais
na Internet, e por esta potencializadas, da cultura
capitalista consumista que Guy Debord, em
meados do século XX, ja identificava a sociedade
do espetaculo (DEBORD, 1997). A fetichizacao
tecnologica, cuja mensagem, como a de um
Oraculo de Delfos, pode sempre servir ao que

os ouvidos querem ouvit?, nio passaria de uma

2. T conhecida a histéria da consulta feita por Creso (595-546 A.C.), rei da Tidia, na antiga Anatélia, ao Ordculo de Delfos, na Grécia Antiga: Creso queria

saber qual seria o resultado da guerra que pretendia fazer contra Ciro, rei da Pérsia e o Oriculo lhe respondeu que “um grande império seria destruido”.

Creso entendeu que o “grande império” era o de seu inimigo, foi a guerra e acabou derrotado, tendo sido feito prisioneiro por Ciro. Suas terras passaram a

integrar o Império Persa que, assim, alcangou as fronteiras das colonias helénicas da Asia Menor.



outra manifestacao do “velho” fetichismo da
mercadoria ja destrinchado por Marx, n'O Capital
(MARX, 1983-1984). Ao longo da evolugio
capitalista, nesses ultimos 200 anos, num
processo que nao havera espago de texto para
aprofundar aqui, a mercadoria veio adquirindo
propriedades cada vez mais estéticas (logo mais
fantasmagoricas) (JAMESON, 2006; HARVEY,
1996); o processo produtivo veio se dirigindo
cada vez mais a producio de “estilos de vida”,
para os quais os produtos materiais s20 meros
suportes (FONTENELLE, 2002); as marcas
empresariais tornaram-se nossas referéncias
cotidianas de vida e de crenca.

Na medida em que toda a vida das sociedades
nas quais reinam as modernas condi¢des de
producio se apresenta como uma imensa
acumulacao de espetaculos [e que] tudo o que
era vivido diretamente tornou-se representacao,
como escreveu Debord parafraseando Marx,
representar acabou se tornando um desejo
distintivo, nos termos de Bourdieu (2007), nao
somente nas praticas sociais relacionadas a
artistas assim definidos e identificados como tal,
mas de qualquer individuo que tenha acesso a
um smartphone e conta no Facebook. O nosso
mundo tende a virar palco cibernético de bilhdes

de espetaculos individuais, algaravia de shows
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do eu, nas palavras de Paulo Sibilia. As pessoas

exibem-se num

espetdculo para olhos curiosos, sendo esse espetdculo a vida
vivida em sua banalidade radical |...] pequenos espeticulos
descartdveis, algum entretenimento engenhoso sem maiores
ambigoes, on ainda, celebragoes da estupidez; mais vulgar
(SIBILLA, 2008: pp 307-308, tradugao pripria).

Também constata Richard Barbrooke:

Felizmente, para [as] elites, a criatividade cooperativa nao
era inerentemente subversiva. 1onge de ser um renascimento
de alta tecnologia da Comuna de Paris, comunidades
virtnais eram — em sua maior parte — apoliticas. Nos
textos fundadores |...| os habitantes da dgora eletronica
eram  revoluciondrios, artistas, dissidentes, visiondrios.
Quatro décadas depois, as coisas eram bem diferentes. A
maioria absoluta dos contribuidores dos sitios das redes
sociais mais populares levam vidas muito mais simples.
Mais do gue debater os assuntos politicos urgentes do dia,
seus tempos de conexdo eram gastos com fofocas sobre snas
experiéncias pessoats, amigos, celebridades, esportes, sitios
bacanas, miisicas populares, programas de TV e viagens
de férias. Dentro dessa visao MySpace da dgora eletronica,
0 comunismo cibernético era comercial, nao excepcional. O
que uma vez, fora um sonho revoluciondrio, era agora parte
agraddvel da vida cotidiana (BARBROOKE, 2009).
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Assim se explica o sucesso do Google, do
Facebook, do WhatsApp, da Apple, do Netflix,
do Spotify, do Uber... e a morte da Internet.

Viva a Internet!

No entanto, a imediaticidade e o fetichismo
tecnoldgicos trouxeram a tona dos conflitos
sociais profundas contradi¢es que radicam
na propria natureza do objeto que circula na
Internet: informacao. Norbert Wiener, em obra
pioneira originalmente publicada no ja distante
ano de 1950 (WIENER, 1978); Kenneth Arrow,
em outra obra pioneira dos tempos pré-Internet
(ARROW; 1970); Dantas, em varios estudos
(1999; 2006; 2012), entre outros autores,
tem discutido a natureza inapropriavel, logo
intrinsecamente compartilhavel, da informagao
e seus produtos: cultura, conhecimento, arte,
comunicacao etc.

Também sabemos desde Bakhtin (1986),
Bateson (1998) ou Martin-Barbero (2009) que
o processo comunicacional ¢ inerentemente
interativo, lugar de sujeitos ativos, mesmo
quando essa interatividade socialmente inter-
subjetiva ¢ mascarada por tecnologias eletro-
eletronicas unidirecionais de comunicagao
(DANTAS, 2012; 2014).

A Internet tornou conspicuamente

constatavel o que, muitas vezes, podiam parecer
apenas argumentos légicos de teoria. Assim,

a generalizada pratica social imediatamente
interativa que a tecnologia reticular viabilizou,
abriu espago para renovar o debate e a pesquisa
sobre processos e relagdes comunistas de
produgao e distribuic¢ao do valor e da riqueza.
Em oposic¢ao a feudalizagao capitalista da Web
mas com base logica nao apenas nas praticas
sociais informacionais mas na prépria natureza
da informacao, propoe-se o commons (HESS

e OSTROM, 2011; GINDRE et al, 2007,
GALLEGOS, 2014). Nio se pode negar que,
nas condi¢oes socio-culturais do proprio
capitalismo contemporaneo, sobretudo nas

suas evidentes misérias, a tecnologia tem sido
alternativamente apropriada também pelo debate
critico, mobilizacao cidada militante e busca de
saidas para a crise atual. Ainda haveria espaco
social que possivelmente nao teria havido a época
de Brecht, para apropriacdo politica da Internet
visando a transformag¢ao emancipatéria da
sociedade. Viva a Internet!

S6 que, a esta altura, sera necessario
entender que a Internet tornou-se uma rede em
muitos aspectos similar a trama social urbana
de qualquer cidade, com suas ruas e pragas

atravessadas por todo o tipo de gente, a pé ou



em algum veiculo automotor. Nao importa o
que estejamos fazendo neste momento, estamos
em algum lugar ou em algum tempo da cidade.
Nio importa o que estejamos fazendo, estamos
também no tempo-espaco da Internet. Estar
num lugar, ou estar num tempo, implica, na vida
social, em regras, muitas delas consuetudinarias,
muitas porém estabelecidas por leis e outros
regulamentos formais.

A nossa memoria ja esqueceu, mas as regras
urbanas eram muito diferentes de hoje, quando
nao existiam automoveis, Onibus, caminhoes. A
emergéncia da tecnologia do motor a explosio,
ha nao mais que um século, impos a criagao
de regras comportamentais e legais para
possibilitar o compartilhamento do espago-
tempo urbano (e até rural) entre pedestres e
veiculos, assim como também entre o proprios
veiculos. Coédigos de transito foram criados, com
seus semaforos, limites de velocidade, faixas
de pedestres, carteiras de motoristas etc., etc.

E nio fiquemos so6 nisso: a cidade como um
todo, independentemente da existéncia ou nao
de veiculos automotores, ¢ regulada: bairros
residenciais, bairros comerciais, licengas para
funcionamento de restaurantes, escritorios,
exigéncias de bombeiros, gabaritos de prédio...

Vamos ter que olhar para a Internet como

3. Ver em https://rets.org.br/?q=node/2879, acessado em 15/07/2016
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olhamos para uma cidade, para a vida em
sociedade, inclusive para a organizagao nacional
e estatal de cada pafs soberano, no mundo. A
Internet vai ser regulada, gostemos ou nao. Ou
melhor, ja esta sendo (isto, se fingirmos esquecer
que sempre o foi pelas leis da Califérnia...).
A questao sera conduzir essa regulacio numa
direcao publica e democritica, respeitando a
privacidade, a liberdade de expressao, o direito
de acesso a informacio e ao conhecimento,
também as culturas e diversidades nacionais,
logo a soberania dos Estados; ou permitir que
essa regulacdo acabe se dando pelo caminho
predominantemente repressivo, policialesco,
entregando, alids, outros aspectos essenciais de
nossa vida na Internet, ao controle e censura
privativa e opaca dos neocolonialistas Facebook
e seus similares, quando nao a vigilancia da
National Security Agency — logo aos interesses
economicos e geopoliticos dos Estados Unidos.
Construir aquele primeiro caminho em
alternativa a este segundo, exigira superar a utopia
liberal por maior clareza tedrica e politica quanto a
propria natureza do conflito em curso. A Internet
esta sob ataque, denuncia manifesto langado
em julho dltimo por ciberativistas brasileiros
organizados na Coalizio de Direitos na Rede’.

Sim, sob ataque do capital!
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AS porcas e
parafusos da
criptogratia

Uma cartilha para formuladores de politicas?

Este documento oferece uma introduc¢ao principais. A armazenagem criptografada
simples 2 criptografia, tal como ela ¢ permite que os dados sejam armazenados
implementado nos sistemas atuais, em um nivel em um dispositivo, com a criptografia que
de detalhe adequado para discussoes de politicas. protege os dados caso um elemento malicioso
Nao ¢ assumido nenhum conhecimento prévio tenha acesso a0 dispositivo. A comunicagdo
sobre criptografia ou seguranca de dados. criptografada permite que dados sejam

A criptografia é usada em dois cendrios transmitidos entre dois pontos, muitas vezes

1. Este trabalho esti licenciado sob Creative Commons Atributtion 4.0 International License (http://creativecommons.org/licenses/by/4.0/). Uma versio
atualizada deste trabalho sera publicada em https:/ /www.cs.princeton.edu/~felten/encryption_primer.pdf
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através de uma rede, com a criptografia que
protege esses dados em transito de um elemento
malicioso. A criptografia é usada de maneira um
pouco diferente nesses dois cendrios, por isso
faz sentido apresenta-los separadamente. Vamos
discutir armazenagem criptografada em primeiro
lugar, porque é mais simples.

Enfatizamos que as abordagens descritas
aqui nao sao descri¢oes detalhadas de qualquer
sistema especifico existente, mas descri¢coes
bastante genéricas de como os sistemas atuais
funcionam normalmente. Os detalhes de
produtos e normas especificas podem ter
diferencas, mas basicamente sio semelhantes no

nivel de detalhe apresentado aqui.

Armazenagem
criptografada

Suponha que uma usuaria, Alice, quer
armazenar dados em um dispositivo, que pode
ser um smartphone da usuaria, ou pode ser
um servidor de armazenagem operado por um
provedor de servigos. Alice gera uma senha
secreta que s6 ela sabe, e ela usa a senha secreta
para criptografar os dados. A criptografia

protege a confidencialidade dos dados, de modo

que um elemento malicioso quem tenha acesso
ao dispositivo mas nao sabe a senha secreta nao
pode entender o conteido dos dados de Alice.
A criptografia também protege a integridade
dos dados, de modo que uma pessoa maliciosa
quem tenha acesso ao dispositivo mas nao sabe
a senha secreta nao pode alterar os dados sem
que Alice perceba.

A criptografia de um dispositivo, como
um smartphone, funciona tipicamente como
descrito a seguir (figura 1). A chave do
dispositivo, que ¢ exclusiva para o smartphone
especifico de Alice, ¢ incorporada ao aparelho
quando este ¢ fabricado. Além disso, Alice
digita uma senha secreta de acesso quando
ela desbloqueia o aparelho®. A chave do
dispositivo e a senha sao combinadas por
meio de criptografia para criar uma chave
de armazenagem, que serd utilizada para
criptografar os dados. Daquele ponto em
diante, sempre que uma aplicagao pretende
armazenar dados no aparelho, os dados serdao
criptografados com a chave de armazenagem
antes de serem gravados. Sempre que um
aplicativo quiser recuperar esses dados, estes
sao decodificados antes de ser entregues ao
aplicativo. Quando o sistema decodifica os

dados, também verifica a integridade dos

2. Esta senha pode ser gerada por um sensor de impressao digital, uma sequéncia numérica ou outros métodos [n.ed.].
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Chave do
dispositivo

Aplicacao(App)

Criptografia

Chave de ‘
armazenamento

Decodificacao

mesmos com vistas a possivel adulteragao.

A segurancga dos dados do dispositivo
depende basicamente duas chaves. O uso da
chave do dispositivo garante que os dados
podem ser decifrados apenas no aparelho
especifico de Alice — ¢ o telefone normalmente
tem protegao interna forte, de modo que é

muito dificil para uma pessoa maliciosa extrair

[ Celular da Alice ] Armazenamento
FIGURA 1

a chave do dispositivo. O uso da senha de Alice
para gerar a chave de armazenagem assegura
que Alice deve executar uma ac¢ao explicita —
digitar sua senha — para permitir a decodificacao
ou modificacao autorizada de dados.

Quando Alice bloqueia o telefone, ou
quando o telefone ficar sem energia, a senha de

Alice e a chave de armazenagem sao apagadas
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do telefone. Neste estado o telefone ja nio
contém a chave que permite que a informacao
nele contida seja recuperada ou modificada
sem deteccao. Decodificacao e adulteracao nio
sao possiveis porque a chave de armazenagem
nao esta presente. A chave de armazenagem
nao pode ser recriada porque a senha de Alice
nao esta presente. S6 com esta senha pode

ser possivel novamente a decodificacdo e
modificacao autorizada dos dados.

Mas essas prote¢oes serdo indteis se um
elemento malicioso puder obter a senha de
Alice. Na pratica, os usuarios costumam
escolher senhas que sao de facil adivinhag¢ao
por um computador que pode fazer um grande
numero de tentativas muito rapidamente. Um
sistema seguro deve ter defesas adicionais contra
quebra de senha. Normalmente, isso envolve
fazer com que o sistema imponha um atraso
depois de uma tentativa fracassada de inserir
o codigo e pare de aceitar tentativas de quebra
de senha completamente apés um determinado
numero de tentativas. Isso tornara inviavel a
quebra do codigo, a menos que Alice escolha
uma senha excepcionalmente fraca, como 0000

ou a data de seu aniversario.

Comunicacgao
criptografada

A comunicagio criptografada funciona de
forma diferente. Suponha que dois parceiros,
Alice e Beto, querem trocar uma série de
mensagens. Eles querem usar criptografia para
proteger a confidencialidade das mensagens
(para que ninguém mais possa entender o
conteudo das mensagens) e a integridade das
mesmas (de modo que ninguém possa alterar
mensagens sem detecg¢ao); e eles querem usar
a criptografia para autenticar-se mutuamente
(de modo que ambos saibam que nao estao
comunicando-se com um impostor).

Para a comunicagao criptografada, cada um
dos parceiros gera uma chave de identidade de
longo prazo, que sera mantida em segredo. Um
parceiro pode usar sua chave de identidade de
longo prazo para provar sua identidade para
Outros parceiros.

Tal como ilustrado abaixo, uma comunica¢ao
criptografada opera em duas fases. Na primeira
fase, conhecida no jargao técnico como

handshake (aperto de mao), os dois parceiros



Fase Inicial (handshake)

Chave de identidade de
longo prazo de Alice

Alice

Sim, é o Beto!

v

Chave de sessao

. Fase de transferéncia de dados :

v

Chave de sessao

Chave de identidade de
longo prazo de Beto

Beto

v

Sim, é Alice!

v

Chave de sessao

v

Chave de sessao

Alice Beto
Mensagem Mensagem
FIGURA 2

trocam uma série de mensagens especialmente
criadas. Se tudo correr bem, o handshake inicial
tem dois resultados: cada parceiro recebe a
confirmacao da identidade do outro (ou seja, que
o outro parceiro ¢ realmente Alice ou Beto, e

nao um impostor), e Alice e Beto concordam em
usar uma chave de sessao secreta que é conhecida
apenas pelos dois. Os detalhes de como o

processo de handshake inicial obtém estes

resultados sio complexos, mas nao diretamente
relevantes para a discussao de politicas.

Tendo completado o handshake inicial,
Alice e Beto podem entao trocar mensagens
em seguranca. Se Alice quer enviar uma
mensagem a Beto, ela criptografa a mensagem
com a chave de sessdo e envia os dados
criptografados resultantes a Beto. Beto usa

a chave de sessdo para decifrar a mensagem
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e assim recuperar a mensagem original e
confirmar que nao houve adultera¢io enquanto
a mensagem esteve em transito.

Os sistemas de comunicag¢ao criptografada
usam diferentes chaves criptograficas para
diferentes fins. Cada um dos parceiros na
comunicacao tem uma chave de identidade
de longo prazo, que é usado na fase inicial
de handshake para autenticar a identidade
do parceiro e negociar uma chave de sessio
inicial. Se um elemento malicioso obtiver a
chave de identidade de longo prazo de Alice,
i1sso permitira que esse elemento possa passar-
se por Alice no futuro, mas que nao permitira
decodificacao ou adulteracio de mensagens
enviadas em sessoes seguras.

As chaves de sessdao sao utilizados para
proteger as mensagens individuais que
transitam entre dois parceiros. Se um elemento
malicioso obtém uma chave de sessao, ele
pode decodificar ou adulterar mensagens
criptografadas com a chave de sessdao. Os
sistemas comumente trocam as chaves de
sessao com frequéncia, para limitar os danos
que poderiam resultar da perda de uma chave

de sessao especifica. Muitos sistemas geram

uma nova chave de sessdo para cada troca de
mensagem, de modo que a perda de uma chave
de sessao compromete apenas a respectiva
mensagem. Uma vez que uma nova chave de
sessao ¢ gerada, todas as copias das chaves de
sessao anteriores sao apagadas.

Na comunicagdo criptografada, as
consequéncias de um elemento malicioso ter
acesso a uma chave secreta vai depender de
qual chave é comprometida. Um elemento
malicioso que de alguma forma tenha acesso
a chave de identidade de longo prazo de um
usuario sera capaz de passar-se por ele no
futuro, mas nao sera capaz de decifrar as
mensagens antigas. Um elemento malicioso
que de alguma forma tenha acesso a uma
chave de sessdo sera capaz de decifrar todas as
mensagens que foram criptografados com essa
chave de sessdo, mas nao sera capaz de decifrar
as mensagens enviadas com chaves de sessao
anteriores ou posteriores, € nao serd capaz de
passar-se por outra pessoa. A utilizacao de
varias chaves e a pratica de mudar as chaves
de sessdo com frequéncia limitam o dano
resultante do possivel comprometimento de

qualquer das chaves.
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Dis CUSSé;OZ e A criptografia faz mais do que apenas manter

segredos. Além de proteger a confidencialidade

tendénCiaS comuns dos dados, protege a integridade, permitindo a
em pP é}ti cas d e detecgao de qualquer tentativa nao autorizada

de mexer com os mesmos. Em algumas

CPipt’OgP &fi& aplicagoes, a integridade ¢ a principal razao para
mo dernas a utilizacio de criptografia.

Varios topicos sao comuns aos projetos * A comunica¢ido criptografada faz mais do

atuais de aplica¢oes de criptografia: que apenas proteger a propria mensagem de
decodificaciao ou adulteracido. Ela também
permite que os dois parceiros que estao se
comunicando autentiquem suas identidades
mutuamente. Em algumas aplicacdes, a
autenticacao da identidade e da fonte de
mensagens ¢ a principal razdo para o uso de

criptografia.

* A informagao ¢ protegida muitas vezes
pela destrui¢ao de todas as copias da chave
usada para criptografa-la. Na armazenagem
criptografada, a chave de armazenagem e senha
de Alice sao apagadas quando o dispositivo
esta bloqueado, garantindo assim que um
elemento malicioso com acesso ao dispositivo
bloqueado nao possa decodificar os dados. Na
comunicagao criptografada, a chave de sessao
usada para criptografar uma mensagem ¢
apagada logo que a mensagem foi decodificada
pelo destinatario, garantindo assim que um
elemento malicioso que registrou os dados
criptografados nao tera como obter a chave que

permitiria decifra-la.
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