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O desafio de equilibrar direitos individuais e o bem-estar da comunidade no uso 
de serviços online é tão antigo quanto os primeiros serviços em rede basea-
dos em conteúdos gerados pelos participantes. O aprendizado nos modelos de 
governança online -- que desde sempre envolveram formas de "atendimento 

ao cliente" -- começou nos primeiros serviços de troca de mensagens, nos serviços 
de e-mail e nos primeiros sistemas de conferências online. Esse processo histórico 
envolve inúmeras tentativas de moderação pelos próprios participantes, bem como 
o advento de um moderador ou administrador de sistema (o "sysop", especialmente 
representativo dessas tentativas nas múltiplas redes de "bulletin boards") e os mod-
eradores de grupos organizados por afinidades ou temas.

Zuckerman e Rajendra-Nicolucci fazem uma detalhada resenha, suportada por 
uma extensa bibliografia, dessa jornada do que chamam de "governança comu-
nitária" desde os primeiros serviços de troca de mensagens dos anos 80 até as mod-
ernas plataformas do século XXI.

Philip Seufert descreve as consequências de um processo de modernização do 
controle estatal sobre as propriedades agropecuárias, com a digitalização dos reg-
istros territoriais e a consequente perda de direitos sobre territórios cujas proprie-
dades não estavam formalizadas. Descreve como exemplo os impactos, nas comu-
nidades rurais da Índia, da imposição de registros de propriedade que atropelam 
tradicionais formas de posse da terra, desterrando muitas famílias camponesas.

A entidade civil Artigo 19 está acompanhando o avanço das tecnologias de vig-
ilância, em especial as iniciativas de capturar via câmeras emoções que possam ser 
categorizadas em um banco de dados e incorporadas a perfis pessoais. Entrevistas 
em várias situações já são gravadas em vídeo há muito tempo, mas extrair emoções 
classificáveis em categorias bem definidas é novidade. No entanto, há imprecisões 
nesse processo (como em outros sistemas envolvendo inteligência artificial), em que 
as categorias comportamentais ou "emotivas" não obedecem a cânones predetermi-
nados, levando a conclusões injustas ou perigosas.

Brenda Cunha e André Boselli sintetizam o avanço dos sistemas de reconheci-
mento de emoções baseados em premissas cientificamente frágeis ou defasadas e 
as decorrentes violações de direitos no emprego dessas tecnologias.

Flávia Lefèvre destaca as vulnerabilidades dos processos eleitorais no Brasil re-
sultantes da não aprovação da chamada minirreforma eleitoral -- que mitigaria a 
influência das grandes plataformas de redes sociais sobre a propaganda na Internet 
--, em especial do projeto de lei 4438/2023. Em decorrência essas plataformas de 
empresas como Meta, Alphabet e X/Twitter seguirão sendo as principais praças de 
debate político eleitoral nas eleições municipais de 2024 sem a regulação que as 
compatibilize com a legislação eleitoral brasileira.
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Steve Song, especialista em tecnologias de informação com longa experiência in-
ternacional na aplicação de novas tecnologias para a comunicação comunitária, anal-
isa os impactos do provimento de acesso Internet com redes de satélites de baixa órbi-
ta (LEO), como o sistema Starlink da SpaceX e o projeto Kuiper da Amazon. Apesar do 
inegável avanço técnico (alta velocidade e baixa latência), há preocupações de ordem 
ambiental, da interferência na radioastronomia, e do fato que os serviços são contro-
lados por uma empresa nos EUA praticando preços ao consumidor no padrão amer-
icano -- o que torna o serviço economicamente inviável para a grande maioria das 
comunidades menos favorecidas com boa conexão à Internet no mundo. Em especial, 
o autor mostra que há indícios claros de preços finais subfaturados em relação aos 
altos custos operacionais -- provavelmente para conquistar mercado. Um elemento 
adicional é a crescente concorrência de redes terrestres em expansão chegando a 
localidades antes desconectadas, tornando em vários casos o serviço supérfluo.

Ritse Erumi e Anita Gurumurthy fazem uma apresentação de uma pesquisa re-
alizada em 2021 pela entidade IT for Change, sobre o impacto da digitalização da 
economia no trabalho e os direitos dos trabalhadores. A emergência generalizada 
do trabalho temporário sem as devidas proteções tradicionais das leis trabalhistas 
criou um exército de empregados subremunerados e sem estabilidade. Os sistemas 
automatizados de gestão baseados em inteligência artificial propagam essa instab-
ilidade para setores tradicionais, e as mesmas tecnologias são utilizadas cada vez 
mais para monitorar as atividades dos empregados mesmo fora do trabalho. Nas 
palavras das autoras, "como intervenientes geoeconômicos cada vez mais poder-
osos, os titãs da tecnologia promovem novas formas de colonialismo digital: tanto 
nos países ricos, onde a população está sendo rapidamente classificada entre os 
que têm e os que não têm desta era, como no cenário global, à medida que os países 
ricos do Norte Global reproduzem relações de exploração em outras geografias".

Boa leitura
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DA GOVERNANÇA COMUNITÁRIA AO 
ATENDIMENTO AO CLIENTE E VICE-VERSA
Reexaminando modelos pré-Web de governança online para 
enfrentar a crise de legitimidade das plataformas

Ethan Zuckerman e Chand Rajendra-Nicolucci



Desde os primeiros dias da computação, 
as pessoas usam a tecnologia da informação 
para conversar umas com as outras. Quatro 
anos antes da Internet, Noel Morris e Tom 
Van Vleck escreveram um sistema de cor-
reio eletrônico e um sistema de bate-papo 
em tempo real para o Sistema Compatível de 
Compartilhamento de Tempo (Time-Sharing), 
CTSS do MIT, permitindo que usuários que se 
conectassem ao único computador comparti-
lhado deixassem mensagens para um outro 
ou enviassem mensagens para o terminal 
de outro usuário (Van Vleck, 2012). Três anos 
após a introdução da Internet, o e-mail tornou-
-se o principal uso de uma rede inicialmen-
te estabelecida para permitir que cientistas 
da computação executassem programas em 
máquinas remotas (Sterling, 1993). O serviço 
Minitel francês, concebido para dar aos usu-
ários acesso a uma lista telefônica eletrônica 
e a capacidade de efetuar reservas de viagens 
online, tornou-se rapidamente dominado por 
serviços de chat, particularmente chat erótico 
(Tempest, 1989). As pessoas querem conver-
sar e encontrarão maneiras de fazê-lo assim 
que forem tecnicamente capazes de se conec-
tar umas com as outras.

Infelizmente, assim que as pessoas con-
seguem falar umas com as outras, elas tam-
bém podem prejudicar umas às outras. O 
spam minou a utilidade do e-mail e destruiu 
em grande parte a Usenet, a plataforma co-

munitária dominante da Internet acadêmica 
na década de 1980 e no início da década de 
1990. O assédio e o discurso de ódio torna-
ram-se realidade para os usuários de muitos 
sistemas online, especialmente para mu-
lheres, pessoas de cor e pessoas LGBTQIA+. 
As pessoas muitas vezes comportam-se de 
forma diferente online e offline (Suler, 2004) 
e o ímpeto para os humanos assediarem uns 
aos outros através de ferramentas digitais é 
pelo menos tão forte quanto o impulso para 
se conectarem.

O surgimento da confiança e da segurança 
como disciplina profissional reflete a centrali-
dade de questões como moderação de conte-
údo, prevenção de spam e fraude, bem como 
esforços para combater imagens de abuso 
sexual infantil (CSAM) na operação de plata-
formas que permitem conteúdo e conversa-
ção gerados pelos usuários. Como observa 
Tarleton Gillespie (2018) em Custodians of the 
Internet, “As plataformas não são platafor-
mas sem moderação”. Os esforços recentes 
para reconhecer a confiança e a segurança 
como profissão, com a criação da Associação 
Profissional de Confiança e Segurança (Trust 
& Safety Professional Association) em 2020 e 
o surgimento de um Journal of Online Trust 
and Safety em 2021, estão atrasados, uma vez 
que o trabalho de monitoramento de espaços 
online remonta pelo menos até a década de 
1980, se não antes.

Introdução
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Um perigo de perder a história inicial da go-
vernança online é o estreitamento dos futuros 
possíveis, fazendo parecer que o modelo con-
temporâneo de governança de espaços online, 
onde os profissionais tomam decisões sobre 
que comportamento é aceitável, com pouca 
contribuição dos membros da comunidade, 
é da maneira que sempre foi feito. Referimo-
nos a este modelo como o modelo de “servi-
ço ao cliente” e comparamo-lo com modelos 
anteriores de governança online, nos quais 
os membros da comunidade eram decisores 
importantes, embora nem sempre primários, 
sobre os espaços online dos quais faziam parte.

Este artigo examina três paradigmas de 
governança online que precederam o modelo 
contemporâneo de atendimento ao cliente e 
sugere que vários graus de governança comu-
nitária podem ser uma opção viável e social-
mente benéfica para muitos espaços online.

O artigo está longe de ser uma história 
exaustiva dos primórdios da governança onli-
ne ou do surgimento do modelo de serviço ao 
cliente, embora ambas as histórias sejam ne-
cessárias. Embora tenha havido um excelente 
trabalho chamando a atenção para as comple-
xidades da confiança e da segurança (Gillespie, 
2018; Gray & Suri, 2019), este concentrou-se 
principalmente nas plataformas de mídia social 
“Web 2.0” que surgiram em meados da década 
de 2000 – a mudança do modelo de atendimento 
ao cliente começa no final da década de 1980 e 
é consolidada em meados da década de 1990. 
Esta também é uma história pessoal e opinativa, 
já que um dos autores (Zuckerman) construiu o 
primeiro departamento de moderação de con-
teúdo do tripod.com, um dos primeiros sites de 
conteúdo gerado pelo usuário, de 1995 a 1999.

Muito antes de a World Wide Web se tornar 
a forma dominante de interação nas redes de 
computadores, o conteúdo gerado pelo usuá-
rio era a forma dominante de material com-

partilhado online. Uma grande atração, se não 
a principal, dos serviços de Internet discada, 
como AOL e Compuserve, era a capacidade de 
interagir com outros usuários em fóruns on-
-line e salas de bate-papo. Os espaços nativos 
dos primórdios da Internet acadêmica – gru-
pos Usenet, MUDs e MOOs (mundos virtuais 
multiusuários) – lidavam inteiramente com 
conteúdo gerado pelo usuário, já que a Internet 
acadêmica reunida em torno da NSFNET não 
estava aberta a usos comerciais antes de 1991 
(RFC 1192, 1990) .

Estas comunidades online estavam re-
pletas de mau comportamento: grande parte 
da linguagem que usamos hoje para discutir 
mau comportamento online – trolling, fla-
ming e spam – tem origem na cultura inicial 
da Internet e dos BBS (quadros de avisos em 
rede). Na maioria dos espaços online, surgiu 
um sistema de governança para abordar o 
comportamento anti-social. Vale a pena con-
siderar pelo menos três paradigmas como 
antecedentes dos modelos contemporâneos 
de governança online: baseado em normas, 
baseado na comunidade, e moderação efetiva 
por operador de BBS (sysop).

USENET – GOVERNANÇA BASEADA EM NORMAS
A Usenet foi criada em 1979 pelos estudan-

tes de graduação Tom Truscott e Jim Ellis na 
Duke University, usando um protocolo sim-
ples (UUCP) para copiar arquivos entre siste-
mas Unix, permitindo o compartilhamento de 
software e arquivos de texto. No final da dé-
cada de 1990, a Usenet conectava pessoas em 
mais de 200 países e era responsável por um 
terço da transferência de dados da Internet 
(M. Smith, 1999).

Os grupos da Usenet foram inicialmente 
não moderados, e a capacidade de moderar 
um grupo de notícias foi adicionada apenas 
em 1984. Arquitetonicamente, a Usenet foi 
projetada para colocar o maior controle sobre 
a moderação principalmente nas mãos de um 
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leitor – usuários frequentes da Usenet torna-
ram-se adeptos do uso de um “killfile” preen-
chido com os nomes dos tópicos e mensagens 
que se deseja filtrar. (“Killfiles – The cure for 
all that ails you”, 1994)

Além do poder de bloqueio dos killfiles, os 
usuários da Usenet tinham um grande poder 
afirmativo ao propor novos grupos de notí-
cias. Usuários de notícias motivados e com 
conhecimento técnico podiam propor um novo 
grupo postando uma “solicitação de discus-
são” em news.announce.newgroups, que in-
cluía uma justificativa para o novo grupo e um 
regulamento sobre o que o seria discutido no 
mesmo. Seguia-se um período de discussão 
de no mínimo três semanas, seguido de uma 
chamada à votação. Os grupos de notícias se-
riam criados se recebessem dois terços de 
votos “Sim” e pelo menos 100 votos a mais de 
“Sim” do que “Não” (Paolillo & Heald, 2002). 
Em última análise, o poder de criar grupos de 
notícias estava nas mãos dos administrado-
res de servidores, mas normas fortes sobre 
a participação democrática significavam que 
os usuários eram poderosos na condução da 
evolução das discussões da Usenet.

Os limites da arquitectura da Usenet foram 
testados quando um dos trolls mais prolíficos 
da Internet, Serdar Argic, começou a usar sof-
tware de publicação automática (ou seja, um 
“bot”) para responder a qualquer menção à 
Turquia ou à Arménia na Usenet, com longas 
argumentações negando o genocídio arménio. 
Argic postou uma média de 100 postagens por 
dia, muitas delas direcionadas de forma ina-
dequada (por exemplo, em resposta a uma 
discussão sobre um peru – “turkey” em inglês 
-- de Ação de Graças). Embora os administra-
dores pudessem ter decidido “cancelar” todas 
as mensagens provenientes da conta de Argic, 
uma norma forte contra o “cancelamento de 
terceiros” como forma de censura prevaleceu 
na Usenet, tornando esta uma solução insus-
tentável. Um administrador da Usenet acabou 

criando um novo grupo de notícias – alt.can-
cel.bots – que cancelaria automaticamente as 
postagens de Argic, mas apenas se o usuário 
optasse por se inscrever no grupo de notícias 
(DeVoto, 1994).

Como as possibilidades técnicas da Usenet 
colocaram forte controle nas mãos de do usu-
ário individual, grande parte da governança da 
Usenet aconteceu por meio de rígidas normas 
comunitárias. Muitos grupos de notícias da 
Usenet incluíam um documento de resposta a 
perguntas frequentes (FAQs), que tinha como 
objetivo evitar que novos usuários fizessem 
perguntas repetitivas e respondidas ante-
riormente. “Netiqueta”, uma aglutinação de 
“rede” (“net”) e “etiqueta”, foi provavelmente 
cunhada na Usenet como uma forma de falar 
sobre as regras sociais que tornaram as dis-
cussões online menos hostis e mais construti-
vas (Merriam-Webster).

A dependência da netiqueta pela Usenet re-
flete-se na história do “eterno setembro”. Os 
usuários da Usenet queixavam-se frequente-
mente da qualidade do discurso online em se-
tembro, quando novos estudantes chegavam 
ao campus, passavam a ter acesso à Internet 
e começavam a irritar os usuários existentes 
com a sua ignorância sobre netiqueta. Quando 
a AOL começou a fornecer acesso à Usenet 
a milhões de seus clientes em setembro de 
1993, o experiente usuário da Usenet Dave 
Fischer declarou que aquele era “o setembro 
que nunca terminou” (Koebler, 2015; E. Smith, 
2020). Embora elitista e condescendente, a 
noção de “eterno setembro” capturou algo 
real e verdadeiro sobre as vulnerabilidades da 
Usenet: um espaço governado principalmente 
por normas rígidas era vulnerável aos exces-
sos dos infratores.

Pouco depois de a AOL acolher uma base 
de usuários muito maior na Usenet, o spam se 
tornou um problema sério. O escritório de ad-
vocacia Canter & Siegel publicou um anúncio 
oferecendo serviços de imigração em 5.500 
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grupos de notícias, sinalizando a vulnerabi-
lidade da comunidade a anúncios postados 
de forma cruzada, que sobrecarregavam o 
tráfego de notícias dos indivíduos e sobre-
carregavam os servidores da Usenet. Alguns 
administradores de sistemas da Usenet, que 
anteriormente respeitavam as fortes normas 
de liberdade de expressão da comunidade, ini-
ciaram campanhas para bloquear spammers 
prolíficos, enquanto outros argumentavam 
que as normas da Usenet proibiam tais ações 
em todo o sistema (Miller, 2021).

O poder dos administradores de sistemas 
para bloquear unilateralmente os spammers 
foi um lembrete de que todos os espaços me-
diados tecnologicamente experimentam uma 
tensão entre as intenções de quem controla 
tecnicamente o espaço e a comunidade que 
escolhe usar o espaço. Os administradores da 
Usenet deram aos indivíduos uma grande res-
ponsabilidade e controle sobre o seu compor-
tamento e colocaram em jogo estruturas de 
votação significativas, mas tiveram que tomar 
decisões unilaterais quando os violadores das 
normas começaram a tornar o espaço inuti-
lizável. A Usenet tornou-se um espaço cultu-
ralmente menos significativo em meados da 
década de 1990, tanto devido ao surgimento 
da Web gráfica quanto a problemas de spam.

MOOS E MUDS – GOVERNANÇA BASEADA NA 
COMUNIDADE

Um rito de passagem para a maioria dos 
programadores é a criação de um jogo. Muitos 
programadores nas décadas de 1970 e 1980 
escreveram jogos, influenciados pelos livros 
de JRR Tolkien e pelo RPG Dungeons and 
Dragons. Esses jogos são chamados de “ras-
treadores de masmorras” e passaram por um 
rápido processo de iteração em minicompu-

tadores de acesso compartilhado em univer-
sidades no final da década de 1970. Em 1978, 
um estudante da Universidade de Essex, no 
Reino Unido, criou uma masmorra que pode-
ria ser explorada por múltiplos usuários, bati-
zada de “Multi User Dungeon”, ou MUD (Kelly 
& Rheingold, 1993).

Os MUDs tornaram-se enormemente po-
pulares nos campi universitários na década de 
1980, com alguns brincando que a sigla signifi-
cava “Multi-Undergraduate Destroyer”, já que 
alguns estudantes ficaram tão imersos nos 
mundos virtuais que deixaram de frequentar 
as aulas (“When Studying MUDs [. . .]”, 1998). 
Alguns MUDs permaneceram próximos de 
suas raízes de exploração de masmorras, en-
quanto outros se concentraram em elementos 
sociais, permitindo aos usuários conversar, 
interagir e construir juntos novos recursos 
de um mundo virtual. Um dos mais popula-
res desses MUDs sociais foi o LambdaMOO, 
hospedado no Centro de Pesquisa da Xerox 
em Palo Alto e criado pelo pesquisador Pavel 
Curtis em 1990.1 O LambdaMOO tornou-se um 
ponto de encontro popular para aqueles inte-
ressados em novas interações sociais on-line 
e foi amplamente documentado por autores 
de tecnologia, incluindo Howard Rheingold 
(1993) e Sherry Turkle (1995).

LambdaMOO (que ainda existia no final de 
2022) se assemelha a um conjunto de salas 
de bate-papo conectadas, com alguns recur-
sos poderosos escondidos abaixo da superfí-
cie. Cada sala possui uma descrição textual, 
assim como cada personagem; como disse o 
jornalista Julian Dibbell (1993), LambdaMOO 
é “uma mansão rústica muito grande e muito 
movimentada construída inteiramente de pa-
lavras”. Além de conversarem entre si, os 
usuários do LambdaMOO podem construir 

1. MOO significa “MUD orientado a objetos” – a linguagem de programação no LambdaMOO era orientada a objetos, em opo-
sição às linguagens funcionais usadas nos MUDs anteriores. O fato de o paradigma da linguagem de programação Lambda-
MOO ter se tornado um elemento central de seu nome nos dá uma ideia de quão geeks eram os usuários de tal sistema.
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novas partes do ambiente, criando novos es-
paços e objetos que podem ser codificados 
para realizar comportamentos. Por exemplo, 
uma sala pode ter um alçapão – quando um 
usuário puxa a alavanca, os usuários da sala 
“caem” para outra sala. A combinação de 
chat, descrição textual e codificação torna o 
LambdaMOO um espaço poderosamente en-
volvente, apesar da falta de gráficos.

O poder sobre a tomada de decisões no 
LambdaMOO era detido por Curtis e uma pe-
quena equipe de “assistentes”, que tinham 
poderes administrativos e técnicos especiais 
além dos usuários normais. No início de 1993, 
Curtis anunciou à comunidade (Mnookin, 1996):

Percebo agora que a comunidade 
LambdaMOO atingiu um nível de comple-
xidade e diversidade que eu realmente es-
perava e queria desde que quatro hackers 
e eu decidimos construir este lugar: esta 
sociedade saiu do ninho. . . Então, como a 
última decisão social que tomamos para 
vocês, e quer vocês, adultos independen-
tes, queiram ou não, os magos estão se 
retirando do negócio de disciplina/boas 
maneiras/arbitragem; estamos transferin-
do o fardo e a liberdade desse papel para a 
sociedade em geral.

Embora declarasse o seu desejo de entre-
gar o controle aos usuários, Curtis não propôs 
um mecanismo de governança real e, durante 
alguns meses, a comunidade ignorou larga-
mente sua decisão.

Em março de 1993, a comunidade 
LambdaMOO deparou-se um caso flagrante 
de abuso sexual, no qual um usuário – o Sr. 
Bungle — usou um trecho de código (um “bo-
neco de vodu”) para fazer os jogadores se en-
volverem em ações sem o seu consentimento. 
Ele tinha como alvo usuários que se apresen-
tavam como mulheres e forçava seus perso-
nagens a situações violentas e sexuais. Num 

artigo que descreve o ataque e as suas conse-
quências, intitulado “A Rape in Cyberspace”, 
o jornalista Julian Dibbell (1993) examinou 
como a comunidade LambdaMOO lutou com 
as complexidades da violação virtual e da 
agressão sexual. Uma longa discussão na lista 
de e-mail principal do LambdaMOO convergiu 
em torno da decisão de remover o Sr. Bungle 
do sistema, e um assistente excluiu sua conta.

O caso do Sr. Bungle acelerou a formação 
de processos de governança no LambdaMOO. 
Dibbell (1993) descreve discussões contínuas 
entre aqueles que queriam um sistema legal 
formal para governar o espaço e aqueles que 
assumiram posições anarquistas ou libertá-
rias. Jennifer Mnookin (1996) descreve o rá-
pido desenvolvimento de um sistema de go-
vernança complexo, coloquialmente referido 
como Lei Lambda, que inclui um processo de 
petição para alterações sociotécnicas a serem 
feitas no ambiente, e um processo detalhado 
de mediação para conflitos entre usuários. 
Em 1996, os usuários do LambdaMOO apro-
varam 44 dessas petições, fazendo mudanças 
permanentes nas possibilidades do sistema, 
incluindo o estabelecimento do processo de 
mediação (Mnookin, 1996).

Tal como acontece com a Usenet, o contro-
le sobre os sistemas técnicos cabia aos “as-
sistentes” capazes de controlar o código e o 
banco de dados. Mas, numa extensão ainda 
maior do que com a Usenet, aqueles que de-
tinham autoridade técnica sobre a plataforma 
optaram por sujeitar esse poder à vontade da 
comunidade em geral.

BBS E SERVIÇOS ONLINE – O SYSOP FORTE
Kevin Driscoll (2022b) sugere que as pri-

meiras histórias da comunidade da Internet 
muitas vezes focam demais em comunidades 
como Usenet e MUDs/MOOs, que eram popu-
lares entre o público acadêmico, em detrimen-
to de comunidades hospedadas em quadros de 
avisos eletrônicos (BBS) – sistemas adminis-

"
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trados por indivíduos ou pequenas equipes de 
computadores domésticos conectados a pe-
quenos bancos de modems. Nestes mundos, 
o operador do quadro de avisos – o adminis-
trador de sistema – era o rei ou a rainha. Mas 
poucos destes monarcas se consideravam 
onipotentes: em vez disso, estavam profunda-
mente sintonizados com as necessidades e de-
sejos das suas comunidades, para que os seus 
usuários não desistissem participar.

Embora esses sistemas fossem frequente-
mente operados como empresas comerciais, 
Driscoll argumenta que eles tinham uma 
vasta gama de modelos de negócios, desde 
administradores de sistemas que tratavam 
seus BBSs como um hobby caro, como pos-
suir um carro antigo, até administradores de 
sistemas que dependiam fortemente de suas 
comunidades para apoio financeiro e partici-
pação. Driscoll (2022a) explica melhor:

Havia também BBSs organizados como um 
clube social. Os membros pagavam “taxas” 
para manter o disco rígido girando. Outros 
formaram corporações sem fins lucrativos, 
solicitando doações isentas de impostos 
de seus usuários. Mesmo nos BBSs infor-
mais, os administradores de sistema às 
vezes passavam o chapéu virtual, pedindo 
a todos alguns dólares para comprar um 
novo modem ou pagar uma grande conta 
de telefone.

Essa dependência dos usuários para su-
porte financeiro criou um ciclo de realimenta-
ção entre usuários e administradores de siste-
mas. Um sysop que não ouvisse seus usuários 
provavelmente não encontraria suporte para 
expandir seu sistema. Mais provavelmente, os 
usuários partiriam para outro BBS no mesmo 
DDD. Como resultado, mesmo os fóruns que 
eram projetos não comerciais e amadores 
gastavam tempo e energia ouvindo seus usu-
ários. Driscoll (2022b, p. 148) discute um BBS 

em Terre Haute, Indiana, chamado TARDIS, 
administrado por quatro amigos como hobby, 
que trabalhava para “surpreender e encantar 
seus visitantes”. O TARDIS criou uma comu-
nidade popular entre mulheres (para as quais 
forneceu uma área “somente para mulheres”, 
como um corretivo útil para espaços online 
dominados por homens) e para usuários com 
deficiência visual (mantiveram seu software 
simples e compatível com leitores de tela). As 
recompensas por ouvir as necessidades dos 
usuários foram “um grupo central dedicado 
de usuários que se tornaram extremamente 
leais e investiram pessoalmente na cultura do 
BBS” (Driscoll, 2022b, p. 151) e que trabalha-
ram para promover o BBS e recrutar pessoas 
com ideias semelhantes.

O modelo do sysop todo-poderoso, que 
escuta atentamente seus usuários, acabou 
influenciando até os maiores sistemas co-
merciais. O estudioso da Internet Jonathan 
Zittrain atribui seu fascínio pelos espaços 
online ao seu tempo como administrador de 
sistema na Compuserve, trabalhando para 
pagar suas substanciais taxas de cobran-
ça online. A Compuserve, explica Zittrain 
(comunicação pessoal, 22 de novembro de 
2022), terceirizou as funções de gerencia-
mento da comunidade para um conjunto de 
prestadores de serviços, que eram pagos 
de acordo com a quantidade de tráfego que 
seus painéis geravam. No contexto de tor-
nar seus fóruns eletrônicos populares e com 
forte demanda, os sysops eram muito flexí-
veis na forma como desempenhavam suas 
funções. Alguns contratavam auxiliares e os 
remuneravam nas horas vagas do sistema 
ou com parcela de seus rendimentos. Outros 
trabalharam o mínimo possível.

Zittrain (1997) observa que muitos admi-
nistradores de sistemas descobriram que as 
formas mais produtivas de gerir as suas co-
munidades envolviam restringir os seus im-
pulsos autoritários:
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Quando ocorre a intervenção de um ad-
ministrador de sistema, muitas vezes ela 
ocorre de forma ponderada, com noções 
como o devido processo ou tolerância a dis-
cursos desagradáveis gerados no calor das 
conversas ou derivados do cenário cultural 
e jurídico ocidental que ainda paira sobre a 
Internet de hoje.

Nisso, os administradores de sistemas es-
tavam antecipando o paradigma da liberdade 
de expressão que muitas grandes plataformas 
de mídia social professavam inicialmente. Mas 
também enfatizaram a necessidade de um 
sistema justificável e defensável graças à di-
nâmica dos BBS: um fórum governado injusta-
mente é aquele que os usuários abandonarão, 
afetando os ganhos ou o trabalho do sysop.

A relação entre um sysop forte e a sua co-
munidade não é um modelo democrático. Está 
mais perto de uma ditadura benevolente. Mas, 
tal como Rebecca MacKinnon (2012) sugere 
em Consent of the Networked, uma monar-
quia que reconhece um conjunto de direitos 
básicos para os cidadãos é mais saudável e 
mais estável do que aquela que procura que 
os seus servos fiquem em silêncio. Os siste-
mas burocráticos de governança que surgi-
ram rapidamente nos primeiros anos da Web 
(1994-2000) abandonaram frequentemente o 
reconhecimento de que os usuários de comu-
nidades online tinham um papel crítico na sua 
criação, manutenção e governança.

A Web inicial cresceu a uma velocidade que 
muitas vezes chocava aqueles que construíam 
as suas principais infraestruturas. Our World 
In Data (Roser et al., 2015) estima a popula-
ção total de usuários da Internet em 1990 (o 
apogeu da Usenet) em 2,6 milhões, em 1995 

(primeiros dias da web comercial) em 44,4 
milhões, e em 2000 (o estouro da primeira 
“bolha” da Internet) em 412,8 milhões.

Zuckerman fez parte da equipe fundadora 
que construiu o tripod.com, um site que ga-
nhou popularidade ao oferecer páginas ini-
ciais gratuitas na Internet para usuários regis-
trados. O tráfego para essas páginas iniciais 
significou que o Tripod foi um dos dez sites 
com maior tráfego no final da década de 1990, 
bem como um dos primeiros negócios de con-
teúdo gerado pelo usuário com suporte de 
anúncios.2 O Tripod estava totalmente despre-
parada para os desafios de gerenciar uma co-
munidade on-line: começou como um site de 
conteúdo editado, semelhante a uma revista, 
voltado para recém-formados, e acrescentou 
a construção de home pages como uma refle-
xão tardia. Descobrir que os usuários usariam 
suas páginas da Web para compartilhar por-
nografia, imagens violentas e software pirata 
foi óbvio em retrospecto, mas surpreendente 
para aqueles envolvidos com o Tripod à medi-
da que o site crescia.

Zuckerman (que não é advogado) escre-
veu os termos de serviço do Tripod no final de 
1995, para sinalizar quais comportamentos 
seriam proibidos no Tripod e, na esperança 
de criar uma forma de devido processo legal 
para a equipe de “abuso” do Tripod (um ramo 
do departamento de atendimento ao cliente), 
começou a remover sistematicamente as pá-
ginas iniciais dos usuários e a cancelar con-
tas. O Tripod não previu problemas como a 
ocorrência de CSAM e, quando o CSAM surgiu 
no site, a equipe da Tripod teve que descobrir 
como relatá-lo ao FBI. O FBI solicitou que o 
CSAM não fosse enviado por e-mail, pois le-
vantou questões espinhosas sobre se os ser-
vidores Tripod e do FBI fossem usados para 
transmitir CSAM. Em vez disso, um funcioná-
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2. O maior concorrente do Tripod, o Geocities, é mais conhecido, embora os dois tivessem modelos de negócios semelhantes.
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rio do Tripod conduzia periodicamente pilhas 
de disquetes por 240 quilômetros até o escri-
tório de campo do FBI mais próximo.

Outras empresas iniciais da Web também 
não estavam preparadas para usos não inten-
cionais de seus softwares. Nicole Wong, que 
se tornou vice-presidente e consultora jurí-
dica adjunta do Google, disse a Robyn Caplan 
(Data & Society Podcast, 2020) que suas pri-
meiras experiências com o que hoje é conhe-
cido como confiança e segurança vieram do 
trabalho no Craigslist, fundado em 1995. O 
departamento de atendimento ao cliente do 
Craigslist naquela época era Craig Newmark, 
o fundador da empresa, que continuou a res-
ponder a maior parte dos e-mails de atendi-
mento ao cliente nos anos seguintes. Quando 
os assuntos atingiram um nível de complexi-
dade que Craig – essencialmente como ad-
ministrador de sistemas – se sentiu descon-
fortável em lidar, eles passaram para Wong, 
como advogada da empresa (Data & Society 
Podcast, 2020).

Wong também descreveu o surgimento 
de confiança e segurança em seu emprego 
seguinte, no Google. Wong lembrou (Caplan, 
2018): “Efetivamente não houve moderação. 
Havia pessoas de suporte ao cliente que res-
pondiam às perguntas, mas não havia polí-
ticas de moderação verdadeiras, por si só, 
exceto para direitos autorais e pornografia in-
fantil.” Caplan (2018) continua: “Com o tempo, 
[Wong] disse, eventos importantes (como o 
caso Yahoo v. LICRA, relativo à disponibilida-
de de parafernália nazista em todo o mundo) 
desempenharam um papel relevante no de-
senvolvimento de políticas, com a formaliza-
ção ocorrendo ao longo do tempo conforme a 
plataforma crescia.”

A emergência da confiança e da segurança 
como um departamento profissional dentro de 
uma plataforma online, abrangendo modera-
ção de conteúdo, conformidade legal e estra-
tégias para minimizar abusos e danos, parece 

acontecer principalmente como uma reflexão 
tardia. Os membros da equipe de confiança e 
segurança da Zoom captam bem esse padrão 
em sua descrição da criação de uma equipe de 
confiança e segurança durante a pandemia do 
coronavírus (Maxim et al., 2022):

As equipes de Confiança e Segurança 
(C&S) geralmente nascem em uma crise. 
Com base nas nossas discussões com ou-
tras empresas, parece raro que os exe-
cutivos de tecnologia acordem um dia e 
pensem: “No próximo trimestre devemos 
formar uma equipe de C&S”. É o que você 
faz quando algo ruim já aconteceu. Talvez 
você perceba muitos golpistas de crip-
tomoeda entrando em contato com seus 
usuários, ou comentários falsos direcio-
nando os usuários para fora da plataforma 
para entregar credenciais de login, ou seu 
aplicativo se tornou o ponto de encontro do 
dia para uma comunidade de zoófilos. Você 
pega quem puder para resolver o problema 
imediatamente, e é daí que vêm as equipes 
de C&S. . . A Zoom ampliou e formalizou ra-
pidamente sua equipe de C&S na primave-
ra de 2020, numa época em que estávamos 
crescendo em um ritmo alucinante e, ao 
mesmo tempo, conquistando uma base de 
usuários global maior. De repente, as pes-
soas estavam usando o Zoom de maneiras 
muito além do uso comercial para o qual 
foi projetado.

Esta evolução de decisões ad hoc tomadas 
por fundadores e equipes de atendimento ao 
cliente do tipo sysop para políticas legalmente 
defensáveis e formalizadas faz sentido. À me-
dida que a base de usuários de serviços au-
menta, os riscos aumentam. Empresas como 
a Craigslist – que começou como uma lista de 
discussão local administrada como um hobby 
– tornam-se empresas lucrativas com inves-
tidores, funcionários e outras partes interes-
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sadas. O conteúdo que viola as regras agora 
pode atingir centenas de milhares de usuá-
rios, em vez de centenas.

O que é menos claro é a razão pela qual 
as primeiras plataformas Web adotaram tão 
rapidamente um modelo de confiança e segu-
rança que tinha as suas raízes no serviço ao 
cliente, e não na governança da comunidade. 
Embora muitas das pessoas envolvidas na 
construção das primeiras plataformas Web 
tenham crescido em espaços online pré-Web, 
como Usenet, MOOs, MUDs e BBSs, os mode-
los de governança comunitária falharam em 
grande parte em fazer a transição dos espa-
ços pré-Web para os primeiros espaços co-
merciais da Web .

Aqui estão algumas razões pelas quais 
empresas como a Tripod – cujo sistema foi 
construído por programadores experientes no 
mundo governado pela comunidade de MOOs 
e MUDs – adotaram inquestionavelmente mo-
delos de governança burocráticos e orienta-
dos ao atendimento ao cliente para seus novos 
espaços online.

• A escala desses novos espaços era esma-
gadora. Espaços pré-Web como LambdaMOO 
tiveram algumas centenas de participantes 
regulares. Os grupos de notícias ativos da 
Usenet podem ter um núcleo de 50 a 200 pos-
tadores ativos e um grupo maior de leitores e 
postadores ocasionais. As ferramentas para 
controlar spam e trollagem com esses peque-
nos públicos podem não ter funcionado com 
os milhares de novos usuários que migraram 
para as primeiras plataformas da Web. Pedir 
aos usuários que ajudassem a definir as re-
gras para um espaço que crescia aos milhares 

por dia parecia um luxo com o qual essas em-
presas não podiam lidar.

• Empresas como a Tripod, que obtiveram 
financiamento de capital de risco, depararam-
-se com questões sobre a sua capacidade de 
ampliar a escala de suas operações. Embora 
as empresas baseadas em conteúdos gerados 
pelos usuários fossem muito mais baratas de 
operar do que aquelas que encomendam con-
teúdos gerados profissionalmente, envolver 
diretamente os usuários na governança po-
deria tornar financeiramente inviáveis esses 
empreendimentos. Demonstrar que as comu-
nidades poderiam ser governadas de forma 
eficiente com uma pequena equipe – ou ter-
ceirizadas – tornou-se parte do processo de 
limitação de risco dos investidores.

• A responsabilidade legal tornou-se uma 
grande preocupação para as empresas de 
conteúdo gerado pelo usuário. Empresas 
como a Tripod, que começou a hospedar con-
teúdo antes da Lei de Telecomunicações de 
1996 nos EUA, e do “porto seguro” da Seção 
230 que a acompanha,3 tinham poucas garan-
tias de que estariam isentas de responsabi-
lidade por difamação ou outras reclamações 
sobre danos causados por conteúdo online. À 
medida que aumentavam as violações de di-
reitos autorais e as solicitações de remoção 
oriundas do DMCA4 e que o CSAM se tornava 
um problema sério nas plataformas de con-
teúdo gerado por usuários, a necessidade de 
os profissionais responderem rapidamente ao 
conteúdo infrator tornou-se mais premente.

• Os mecanismos de governança comu-
nitária da Internet pré-Web presumiam pe-
quenas comunidades de usuários com ideias 
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3. A Seção 230 da Lei de Decência Digital dos EUA determina que "nenhum fornecedor ou usuário de um serviço informático 
interativo será tratado como editor ou autor de qualquer informação fornecida por outro fornecedor de conteúdos de infor-
mação." (47 USC § 230(c)(1)).
4. A Lei de Direitos Autorais do Milênio Digital (DMCA) é uma lei de direitos autorais dos Estados Unidos de 1998 que imple-
menta dois tratados de 1996 da Organização Mundial da Propriedade Intelectual (OMPI). Criminaliza a produção e dissemi-
nação de tecnologia, dispositivos ou serviços destinados a contornar medidas que controlam o acesso a obras protegidas 
por direitos de autor (vulgarmente conhecidas como gestão de direitos digitais ou DRM).
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semelhantes. Espaços como a Usenet e os 
quadros de avisos presumiam um interesse 
comum. Os primeiros usuários da Internet po-
deriam ter sido capazes de imaginar que “na 
Internet, ninguém sabe que você é um cão” 
(Steiner, 1993), mas estatisticamente falando, 
um usuário da Internet antes de 1990 poderia 
assumir com segurança que qualquer pessoa 
com quem estivesse interagindo era um estu-
dante, um recém-formado ou funcionário de 
tecnologia em uma universidade em um país 
rico do Norte global. Seria realista acreditar 
que uma “comunidade” de usuários anônimos 
sem antecedentes ou história comum pudes-
se ser autogestionada?

Quer estes fatores expliquem adequada-
mente ou não a mudança de paradigma da go-
vernança comunitária para o serviço ao clien-
te, essa mudança já tinha ocorrido quando a 
maioria dos usuários passaram a estar online 
na Internet.

Os modelos de governança que surgiram 
nos sistemas Usenet, LambdaMOO e BBS, 
onde aqueles com controle técnico sobre os 
sistemas comunitários cederam parte desse 
controle às suas comunidades, ou pelo menos 
se posicionaram como ouvintes das necessi-
dades de suas comunidades, desapareceram 
na história da Internet quando plataformas 
como Facebook, Twitter e YouTube passaram 
a dominar. Em 2012, as analogias de Rebecca 
MacKinnon comparando plataformas de redes 
sociais a monarquias poderiam ter parecido 
dramáticas, mas não erradas. Em 2006, quan-
do o Facebook decidiu alterar a experiência 
dos usuários no site, selecionando um sub-
conjunto de publicações para aparecer no seu 
“feed de notícias”, realizaram testes exten-
sivos, mas não realizaram uma consulta aos 

usuários nem uma votação (Hempel, 2016).
Esta mudança de uma governança enrai-

zada na participação comunitária para uma 
governança enraizada em burocracias de 
cima para baixo levou a uma crise de legi-
timidade para as plataformas online. À me-
dida que uma plataforma amadurece, ela 
tenta cada vez mais equilibrar duas priorida-
des concorrentes – o que Jonathan Zittrain 
(2019) chama de “direitos” e “saúde públi-
ca”. Os direitos referem-se à capacidade dos 
usuários finais de participarem em espaços 
online sem interferências indevidas – na 
maioria das vezes, isto significa liberdade de 
expressão. A saúde pública pede às platafor-
mas que: “[pesem] os benefícios ou danos 
sistêmicos. . . e pensem sobre quais inter-
venções sistêmicas podem reduzir seus apa-
rentes excessos” (Zittrain, 2019) – na maioria 
das vezes isso significa moderar o conteúdo. 
Quando o sistema de governança de uma 
plataforma segue o modelo de serviço ao 
cliente, as suas decisões em nome dos direi-
tos ou da saúde pública são frequentemente 
examinadas e criticadas como corruptas, ar-
bitrárias e irresponsáveis, em grande parte 
devido à não participação da comunidade.

O senador norte-americano Ted Cruz capta 
esse sentimento, referindo-se ao então CEO 
do Twitter, Jack Dorsey: “Sr. Dorsey, quem 
diabos o elegeu e o encarregou do que a mídia 
pode reportar e do que o povo americano pode 
ouvir. . .?” (CBS News, 2020).

Como devem as plataformas online respon-
der a esta crise de legitimidade? Argumentamos 
que os processos participativos – um regresso 
aos modelos anteriores de governança comu-
nitária – são o caminho necessário. Os proces-
sos participativos compreendem que todas as 
opiniões não serão e não podem ser reconcilia-
das. Mas, idealmente, um processo participa-
tivo deixa mesmo aqueles que perderam uma 
disputa ou debate específico em condição de 
aceitar uma decisão como legítima.
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Os modelos de governança da Internet 
pré-Web deram aos usuários um sentido 
de propriedade e autoridade sobre as suas 
comunidades. Num sentido literal, os usu-
ários muitas vezes ficavam impotentes se 
os administradores de um site fizessem 
uma grande mudança, uma vez que o poder 
de alterar as regras de um sistema estava 
nas mãos de uma elite técnica. Mas parte 
desse poder foi transferido para os usuá-
rios, quer através do estabelecimento de 
mecanismos de governança, quer através 
de métodos mais indirectos, e muitos usu-
ários sentiram que os seus pontos de vista 
tinham influência sobre o funcionamento 
de uma comunidade.

Os usuários que se sentem proprietários dos 
espaços em que participam geralmente estão 
mais dispostos a apoiá-los e, às vezes, fazem de 
tudo para fazê-lo. O moderador do Reddit, Robert 
Peck (2019), explica que sua disposição de mo-
derar comunidades (subreddits) como voluntário 
se baseia em sua percepção da comunidade e 
nas regras que permitem seu funcionamento:

Você não poderia me pagar para modificar 
reddit.com. Imagine esse trabalho: das 9h 
às 17h todos os dias atrás de uma tela, eli-
minando trolls, totalmente anônimo, mas 
mais vulnerável a cada hora para cada novo 
racista ou sexista que você banir. Não, in-
sisto em fazer isso de graça.

As regras que Peck impõe em seus su-
breddits são aquelas que ele ajudou a criar. 
Assim como o LambdaMOO descobriu com 
seu processo de regulamentação por meio 
de petições, criar suas próprias regras lhes 
dá uma legitimidade que é difícil de contes-
tar. Além disso, os juristas Tracey Meares 
e Tom Tyler (2021) encontraram evidências 
de que os processos considerados legítimos 
têm maior probabilidade de serem seguidos. 
Examinando o Facebook e o Twitter, eles en-
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trevistaram usuários que foram suspensos 
por violarem os termos de serviço. Aqueles 
que consideraram que o processo subjacen-
te à sua suspensão foi justo e legítimo tive-
ram menos probabilidades de reincidir do que 
aqueles que consideraram que o processo foi 
injusto ou arbitrário. Tyler, Meares e a sua 
equipe estão agora experimentando aumen-
tar a percepção de justiça e legitimidade atra-
vés de mecanismos de governança que enfa-
tizam a participação comunitária.

Além dos benefícios que a participação da 
comunidade na governança traz para os es-
paços online, a participação na governança 
online também pode ajudar os envolvidos a 
evoluirem como cidadãos numa democracia. 
Robert Putnam argumentou que o afasta-
mento dos americanos das instituições locais, 
dos clubes sociais às ligas de boliche e ao go-
verno comunitário, provavelmente prejudica-
ria a capacidade deles de participarem na vida 
cívica (Putnam, 2000, p. 410): “. . . associações 
e redes menos formais de envolvimento cí-
vico incutem nos seus membros hábitos de 
cooperação e espírito público, bem como as 
competências práticas necessárias para par-
ticipar na vida pública.”

Servir numa posição de governança em 
algo tão quotidiano como uma liga de boliche 
pode servir de treino para uma participação 
cívica mais ampla. Os hábitos que aprende-
mos ao realizar reuniões produtivas, resolver 
divergências entre pessoas que trabalham 
num empreendimento comum, articular o 
nosso ponto de vista e procurar pontos co-
muns são, sem dúvida, as competências de 
que necessitamos para participar numa de-
mocracia funcional. É possível imaginar o 
desenvolvimento dessas competências tanto 
em espaços online como offline. Ao perder a 
governança das nossas comunidades online, 
podemos estar perdendo uma educação va-
liosa em matéria de cidadania democrática. 
(Zuckerman, 2022).
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A chave para a próxima era da governança 
online não reside em estabelecer um conjun-
to de recursos e políticas que sejam corre-
tas ou incorretas na visão de uma pessoa ou 
empresa, mas sim em saber se esse conjun-
to de recursos e políticas são legítimos devi-
do à “forma inclusiva e deliberativa . . . como 
foram assentados” (Zittrain, 2019). Os proces-
sos participativos oferecem a possibilidade de 
reconciliar as prioridades concorrentes das 
plataformas online de uma forma que deixa a 
maioria dos envolvidos com a sensação de que 
as decisões tomadas por uma plataforma são 
legítimas, mesmo que discordem de um resul-
tado específico. Prevemos que tais processos 
assumam as características de transparência, 
descentralização e normas profissionais.

TRANSPARÊNCIA
Há uma ladainha de preocupações sobre 

a esfera pública digital. Preocupamo-nos que 
os espaços online possam prejudicar os indi-
víduos, minando a imagem corporal e a au-
to-estima das pessoas e empurrando as pes-
soas vulneráveis para ideologias extremistas. 
Preocupamo-nos que a Internet esteja aumen-
tando a polarização política, prendendo-nos 
em câmaras de eco ideológicas e enganando-
-nos com informações falsas/desinformadas.

Quão válidas são essas preocupações? É 
complicado, e não apenas porque as ciências 
sociais são complicadas, mas porque é difícil 
para investigadores independentes estudarem 
o que ocorre nos espaços online. Sabemos 
significativamente mais sobre alguns espaços 
do que outros – o Twitter tornou-se a drosófila 
dos estudos de mídia social ao tornar o conte-
údo público por padrão e dar aos acadêmicos 
acesso a APIs – mas um estudo recente de es-
tudiosos de mídia social (Hansen Shapiro et al., 
2021) descobriu que ninguém acreditava ter 
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acesso aos dados necessários para responder 
a questões-chave sobre os efeitos das redes 
sociais nos indivíduos e na sociedade. Isso in-
cluiu pesquisadores que foram fundamentais 
na concepção de colaborações acadêmicas e 
comerciais como o Social Science One.

A transparência permite que investigado-
res, decisores políticos e o público responsa-
bilizem as plataformas online, compreendam 
melhor a esfera pública digital e identifiquem 
oportunidades de melhorias mais facilmente, 
ao mesmo tempo que legitimam potencial-
mente as reivindicações e práticas das pla-
taformas. As plataformas deveriam divulgar 
mais dados sobre moderação de conteúdo, 
sobre como direcionam o tráfego na Internet 
e sobre a eficácia das técnicas utilizadas para 
reduzir a desordem informacional (DiResta et 
al., 2022). Devem também fornecer aos usuá-
rios mais informações e oportunidades de re-
paração quando são tomadas decisões a nível 
individual, tais como suspensões, eliminações 
e desclassificações de conteúdos. A legisla-
ção relacionada com a transparência, como a 
Lei de Responsabilidade e Transparência das 
Plataformas (“Coons, Portman, Klobuchar...”, 
2021) pode apoiar tais objetivos.

DESCENTRALIZAÇÃO
A descentralização do controle sobre os 

espaços online pode trazer legitimidade às 
plataformas, ao incluir mais vozes na cons-
trução e operação da esfera pública digital e 
ao oferecer mais opções aos participantes. 
Consideramos uma variedade de abordagens 
para a partilha de poder, não limitadas a abor-
dagens técnicas como protocolos federados, 
mas incluindo também conselhos consultivos, 
processos democráticos e experimentação.

Conselhos Consultivos . Os conselhos con-
sultivos que têm poder vinculativo relacionado 
com uma plataforma e independência sufi-
ciente da plataforma são uma forma de des-
centralizar o controle.
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O Conselho de Supervisão da Meta é o 
exemplo mais proeminente. É composto por 
ex-líderes políticos, ativistas de direitos hu-
manos e jornalistas de todo o mundo que in-
fluenciam as decisões de conteúdo da plata-
forma (Levy, 2022). As decisões do Conselho 
de Supervisão (Appeals Process, s.d.) de 
manter ou reverter as decisões de conteúdo 
da Meta são vinculativas, o que significa que a 
Meta deve implementá-las, a menos que isso 
viole a lei. O Conselho de Supervisão também 
pode fazer recomendações à Meta sobre as 
suas políticas e como as aplica. A Meta está 
empenhada em responder publicamente a 
essas recomendações no prazo de 60 dias 
(Meta, 2022). Elon Musk manifestou inte-
resse em formar um “conselho de modera-
ção de conteúdo” semelhante para o Twitter 
(Frenkel, 2022).

Os conselhos consultivos permitem que as 
plataformas online incorporem as contribui-
ções de partes interessadas independentes 
na sua governança. Idealmente, isto permite 
à plataforma melhorar a governança do seu 
espaço, legitimar algumas das suas decisões 
e reduzir a sua carga operacional. O sucesso 
dos conselhos consultivos depende provavel-
mente do fato de o sua contribuição ser vincu-
lativa, do processo de seleção dos membros 
e da sustentabilidade financeira do conselho. 
Existem críticas razoáveis tanto ao conceito de 
um conselho consultivo como à implementa-
ção específica da Meta, mas uma verificação 
do poder absoluto das decisões de confiança e 
segurança de uma empresa é um passo sábio 
em direção à descentralização do poder.

Processos Democráticos . Os processos 
democráticos são uma forma das plataformas 
online incorporarem a contribuição da comu-
nidade na sua tomada de decisões.

Aviv Ovadya (2021) discute a promessa de 
processos democráticos num artigo sobre 
“democracia de plataforma”. Ovadya argu-
menta que os processos democráticos podem 

criar “mandatos populares” independentes 
para espaços online, um resultado valioso 
para as populações afetadas, para os gover-
nos que são constitucionalmente incapazes 
de agir com base no discurso, e para as pró-
prias plataformas.

Ovadya destaca o potencial de um con-
junto de processos democráticos chamados 
“assembléias de cidadãos” que normalmente 
envolvem a criação de um “minipúblico” de-
mograficamente representativo que é remu-
nerado por um período de tempo fixo para 
aprender sobre uma questão, deliberar em 
conjunto e expressar as suas conclusões. 
Ovadya aponta exemplos bem sucedidos da 
sua utilização na política convencional em 
todo o mundo, incluindo na política de aborto 
na Irlanda e na política de energia nuclear na 
Coreia do Sul, e argumenta que poderiam ser 
aplicados com sucesso a questões difíceis de 
governança de plataformas.

Outra abordagem dos processos demo-
cráticos pode ser encontrada na iniciativa 
Community Notes do Twitter (Twitter, 2022). 
As Notas da Comunidade permitem que os 
colaboradores proponham uma nota adicio-
nando contexto a qualquer tuite. Se uma nota 
for classificada como útil por um número sufi-
ciente de pessoas de diferentes perspectivas, 
a nota será exibida junto ao tuite. O proojeto 
piloto desse recurso do Twitter descobriu 
que: (1) a maioria das pessoas achou as notas 
úteis, (2) as pessoas tinham 20% a 40% menos 
probabilidade de concordar com um tuite en-
ganoso depois de ler uma nota sobre ele, e 
(3) a maioria as notas foram avaliadas com 
alta precisão por revisores profissionais. Elon 
Musk apoiou a iniciativa Community Notes 
e até teve os seus tuites sujeitos às notas 
(Leffer, 2022).

Os processos democráticos podem ser 
vantajosos para as comunidades e platafor-
mas – as plataformas libertam-se de parte 
da responsabilidade pela tomada de decisões 
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difíceis, enquanto a comunidade tem mais voz 
na governança das mesmas. Isto contribui 
para um sentimento de apropriação comum, 
ao mesmo tempo que melhora a governança 
e alivia a pressão sobre a plataforma. Além 
disso, é uma abordagem que foi testada com 
sucesso por uma das instituições mais proe-
minentes da Internet: a Wikipédia. A Wikipédia 
deixa claro que esses processos são viáveis 
em escala e bem-sucedidos na prática, forne-
cendo um modelo inspirador para muitas pla-
taformas desenvolverem.

Federação Técnica . A federação técnica 
engloba diferentes abordagens que depen-
dem de soluções tecnológicas para descen-
tralizar o controle dos espaços online.

Uma forma de pensar sobre a federação 
técnica é que ela pretende fazer com que os 
espaços online funcionem mais como o e-mail 
(Rajendra-Nicolucci & Zuckerman, 2020), com 
protocolos que facilitam a escolha e a inde-
pendência. A federação técnica abrange um 
espectro, desde aplicativos com experiên-
cias muito diferentes de interoperabilidade 
(imagine que o YouTube e o Twitter possam 
se comunicar entre si) até middleware que 
permite aos usuários escolher o algoritmo 
de sua preferência (imagine que, em vez de 
usar o algoritmo de linha do tempo do Twitter, 
você poderia escolher entre um conjunto de 
algoritmos fornecidos por terceiros, como o 
New York Times ou a Fox News). O interesse 
por essas tecnologias aumentou nos últimos 
anos, com projetos construídos em torno de 
tecnologia descentralizada como Mastodon 
(2023), Matrix (2023) e Bluesky (2023), regu-
lamentações que exigem interoperabilida-
de como a Lei de Mercados Digitais (Lomas, 
2022), propostas que enfatizam “middleware” 
como Gobo (Lane, 2022) e Fukuyama et al. 
(s.d.), e o movimento tecnocultural “Web3” 
(Roose, 2022).

A federação técnica incorpora a federação 
na tecnologia de um espaço online, proporcio-

nando fortes garantias sobre a descentraliza-
ção do controle. No entanto, a federação téc-
nica enfrenta uma série de desafios:

• primeiro, a federação técnica pode re-
sultar em experiências de usuário comple-
xas e confusas;

• em segundo lugar, existem questões em 
aberto sobre a sustentabilidade financeira dos 
protocolos da federação, muitos dos quais 
foram construídos como projetos de código 
aberto por voluntários;

• terceiro, sem mandatos regulatórios ou 
compromissos vinculativos com a federação 
técnica por parte dos principais espaços on-
line, esta provavelmente enfrentará grandes 
barreiras à adoção em massa;

• finalmente, as redes federadas podem 
enfrentar os mesmos problemas de con-
fiança e segurança que as redes centraliza-
das, com menos recursos para responder a 
esses desafios e problemas de coordenação 
mais complexos.

Experimentação . Uma cultura florescente 
de experimentação que incentiva a experimen-
tação de diferentes configurações de recur-
sos, normas, políticas e estruturas de gover-
nança pode levar a mais escolhas, agência e 
melhores práticas na esfera pública digital.

Apoiar a experimentação com espaços on-
line significaria que mais pessoas que con-
sideram os espaços existentes inadequados 
poderiam construir os seus próprios espaços. 
Casey Fiesler (2021) escreve sobre Archive of 
Our Own (AO3), um “arquivo criado por fãs, 
administrado por fãs, sem fins lucrativos e 
não comercial para obras de fãs transforma-
doras” que atende mais de 5 milhões de pes-
soas. O AO3 foi criado em resposta ao trata-
mento inadequado dispensado aos autores de 
fanfic pelas plataformas existentes, incluindo 
desligamentos inesperados e grandes mu-
danças em recursos e políticas. Um grupo de 
fãs convocou um movimento para “possuir os 
servidores” e o AO3 nasceu. Se outras comu-
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nidades pudessem experimentar de forma 
semelhante os seus próprios espaços, isso 
aliviaria a pressão sobre os espaços existen-
tes para serem tudo para todos e apoiaria um 
sentido de agência na esfera pública digital.

No entanto, é difícil personalizar, controlar 
e executar o software necessário para hospe-
dar um espaço online independente. As solu-
ções comerciais existentes são caras e limi-
tam a capacidade de controlar e personalizar 
o software e os dados do espaço. O software 
de código aberto geralmente requer conhe-
cimento técnico para configurar, gerenciar 
e personalizar. Isto significa que o grupo de 
pessoas capazes de experimentar espaços 
online está limitado àqueles que podem pagar 
pela experimentação técnica e àqueles com 
conhecimento para experimentarem eles pró-
prios. Para realmente permitir o florescimen-
to de espaços online, precisamos de sistemas 
que permitam que pessoas com pouco conhe-
cimento técnico e dinheiro criem seus pró-
prios espaços personalizados e controláveis.

Reddit é um bom exemplo de cultura de 
experimentação dentro de uma plataforma 
importante. Os subreddits têm um controle 
significativo sobre seus espaços, incluindo a 
capacidade de definir seus próprios padrões 
comunitários. Isso significa que os subreddits 
podem experimentar seus espaços, às vezes 
em parceria com pesquisadores, para melho-
rá-los. Por exemplo, Nate Matias (2019) traba-
lha com subreddits para experimentar formas 
de tornar os seus espaços mais resistentes à 
desinformação e mais acolhedores para novos 
usuários. As descobertas dos experimentos 
de subreddits individuais informam as melho-
res práticas compartilhadas que melhoram a 
plataforma como um todo. A cultura de expe-
rimentação do Reddit também significa que 
espaços com objetivos, normas, políticas e 
processos muito diferentes podem coexistir. 
Por exemplo, r/changemyview, que tem dire-
trizes detalhadas para participação que enfa-

tizam a civilidade e a mente aberta e se dedica 
a ser (Reddit, 2022a) “[um] lugar para postar 
uma opinião que você aceita que pode ser 
falha, em um esforço para compreender ou-
tras perspectivas sobre a questão”, pode co-
existir com r/wallstreetbets, um espaço indis-
ciplinado, autodescrito (Reddit, 2022b) “como 
o 4chan encontrou um terminal Bloomberg”, 
dedicado a discussões sobre mercados de 
ações e que alimentou partes da mania de 
“estoque de memes”.

Nosso próprio trabalho está em pequenas 
redes sociais para fins cívicos. Construímos 
uma rede social – Smalltown – que as comu-
nidades podem utilizar para manter conver-
sas cuidadosamente moderadas sobre ques-
tões cívicas locais, aumentando o número de 
pessoas que podem participar. Referimo-nos 
carinhosamente a ela como a rede social mais 
chata do mundo, porque as conversas são 
respeitosas, civilizadas e sobre temas quen-
tes como estacionamento paralelo versus es-
tacionamento de ré em ângulo. Também es-
tamos nos estágios iniciais da construção de 
uma rede de descoberta musical – Freq – que 
está tentando criar um espaço fora da órbi-
ta do Spotify que coloque o controle de volta 
nas mãos dos fãs de música. Acreditamos que 
espaços online construídos com um propósi-
to específico e valores específicos podem nos 
ajudar a sair da sombra das grandes platafor-
mas. Estes espaços independentes oferecem 
diferentes formas de reunião online que não 
funcionam na mesma lógica das grandes pla-
taformas, contribuindo para uma esfera públi-
ca digital mais diversificada e fértil.

As alternativas públicas oferecem muitos 
dos mesmos benefícios. A tradição dos meios 
de comunicação públicos mostra que as alter-
nativas públicas podem oferecer uma forma 
de moldar um ecossistema e corrigir falhas 
de mercado. Um exemplo inicial promissor 
é o Public Spaces (2022), uma coligação de 
emissoras públicas e instituições culturais 
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nos Países Baixos que tentam diminuir a de-
pendência de software de vigilância das suas 
instituições e com esperança de construir fer-
ramentas que sejam mais consistentes com 
os seus valores. Desenvolvedores intimamen-
te ligados aos Espaços Públicos estão lançan-
do uma nova plataforma de mídia social cha-
mada PubHubs (2022), projetada para uso por 
pequenas comunidades geográficas, “como 
sua família, clube esportivo, turma escolar, 
museu, biblioteca local, bairro ou município”. 
A plataforma tira partido de um novo sistema 
de identidade “baseado em atributos”, IRMA 
(IRMA Technical Documentation, 2022), que 
permite às pessoas permanecerem anôni-
mas enquanto apresentam provas de que são 
membros de um determinado município ou 
têm filhos numa determinada escola.

NORMAS PROFISSIONAIS
Freqüentemente, profissões que têm muito 

poder desenvolvem normas profissionais de 
respeito ao público como forma de gerar con-
fiança na sociedade. Os exemplos canônicos 
são médicos e advogados, mas jornalistas, en-
genheiros civis e agentes policiais também de-
senvolveram normas profissionais relativas ao 
público (Gardner et al., 2001). Os profissionais, 
especialmente os engenheiros, que trabalham 
em espaços online devem igualmente adotar 
um conjunto de normas profissionais relativas 
ao público. Como diz Jack Balkin (2020):

As empresas de mídia social. . . tornaram-
-se instituições-chave para promover uma 
esfera pública saudável. Não podem ser-
vir apenas como incentivos econômicos. 
. . Por analogia, pense no jornalismo. Ele 
também desempenha um papel crucial na 
esfera pública. . . Se as normas profissio-
nais do jornalismo forem enfraquecidas ou 
destruídas e a prática do jornalismo se tor-
nar exclusivamente orientada ao mercado, 
o jornalismo tornará a esfera pública pior, 

e não melhor. Escolherá histórias e trata-
mentos que aumentem a polarização, o tri-
balismo e a desconfiança social, e gerará 
ou ajudará a espalhar propaganda e teorias 
da conspiração.

Existem alguns sinais encorajadores de 
construção de normas na organização traba-
lhista em formação (Tech Workers Coalition, 
s.d.), esforços crescentes para incutir um 
senso de ética em jovens engenheiros de sof-
tware (Karoff, 2019) e exemplos inspiradores 
de responsabilidade pública em ação ( Mac & 
Kang, 2021). No entanto, é necessário um es-
forço mais concertado no desenvolvimento 
das organizações, da educação e dos padrões 
necessários para a adoção generalizada de 
normas profissionais de interesse público. A 
Associação de Profissionais de Confiança e 
Segurança é um exemplo promissor de como 
isso poderia ser na prática. Ela atende “a comu-
nidade global de profissionais que desenvolvem 
e aplicam princípios e políticas que definem 
comportamento e conteúdo on-line aceitá-
veis”  (Trust & Safety Professional Association 
[TSPA], 2022). Proporciona aos seus membros 
desenvolvimento de carreira, atividades em 
rede, formação e partilha de conhecimentos, e 
trabalha para melhorar a compreensão da so-
ciedade no domínio da confiança e segurança 
(TSPA, 2022).

Embora o surgimento de um forte sentido de 
identidade profissional em torno da confiança e 
da segurança seja inquestionavelmente um de-
senvolvimento positivo, ele traz à tona a tensão 
central que exploramos aqui: a governança de 
uma comunidade de usuários online é respon-
sabilidade desses usuários, ou de profissionais 
dedicados à segurança dos espaços online? 
Esperamos que as normas profissionais que 
emergem mantenham o devido respeito pela 
vontade dos indivíduos e grupos de usuários, e 
uma vontade de permitir que esses usuários se 
autogovernem sempre que possível.
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Não acreditamos que os processos parti-
cipativos sejam uma panaceia para a esfera 
pública digital. Existem muitos desafios que 
os processos participativos não abordam. 
Nossa análise e proposta estão focadas em 
enfrentar a crise de legitimidade que as pla-
taformas enfrentam.

Estamos cientes de que a eficácia dos pro-
cessos participativos pode variar entre paí-
ses. Por exemplo, se um país regula rigoro-
samente quem pode construir redes sociais e 
o que é mostrado nelas, a experimentação e 
os processos democráticos têm muito menos 
probabilidades de serem bem sucedidos, 
ou mesmo possíveis. Cada um dos tipos de 
processos participativos que identificamos 
– transparência, descentralização e normas 
profissionais – depende do ambiente político. 
No entanto, especialmente para grandes pla-
taformas utilizadas em vários países, os pro-
cessos participativos podem ser vistos com 
bons olhos mesmo por nações que são hostis 
à democracia. Uma queixa comum é que as 
grandes plataformas não têm em conta as leis 
e a cultura locais – os países podem acolher 
favoravelmente processos dedicados para que 
os cidadãos e representantes expressem as 
suas opiniões, bem como soluções que des-
centralizem o controle. Poderíamos imaginar 
um país com leis muito mais rígidas sobre 
nudez, acolhendo a oportunidade de usar APIs 
disponíveis publicamente para implementar 
seus próprios filtros de conteúdo. Trabalhos 
futuros poderiam explorar essas questões 
com mais detalhes.

Além disso, reconhecemos que os proces-
sos participativos podem obscurecer certos 
pontos de vista e reflectir as desigualdades 
existentes. Os implementadores devem ter 
o cuidado de conceber os seus processos de 
forma inclusiva, para que não acabem sim-

plesmente por refletir as opiniões daqueles 
que têm mais tempo ou dinheiro disponíveis. 
Trabalhos futuros poderiam explorar como é 
o design inclusivo na prática.

A importância das plataformas online se-
guirá aumentando à medida que a esfera públi-
ca digital se tornar mais central para a esfera 
pública contemporânea. No entanto, as plata-
formas enfrentam uma crise de legitimidade, 
resultante das suas tentativas de equilibrar as 
prioridades concorrentes dos direitos individu-
ais e de saúde pública, utilizando um modelo 
de governança online enraizado em burocra-
cias de cima para baixo, a que chamamos mo-
delo de “serviço ao cliente”. Anteriormente, 
as formas pré-Web de governança online que 
enfatizavam a participação da comunidade 
ofereciam um modelo promissor para superar 
esta crise, combinando as prioridades con-
correntes das plataformas de uma forma que 
deixa a maioria das partes interessadas com a 
sensação de que as decisões tomadas por uma 
plataforma são legítimas, mesmo que discor-
dem com um determinado resultado. Estes 
modelos podem oferecer o benefício adicional 
de preparar os usuários para formas mais am-
plas de participação cívica.

Para indivíduos que procuram medidas 
práticas que possam tomar para apoiar a go-
vernança comunitária online, sugerimos:

• voluntariado como moderador ou admi-
nistrador de um espaço online;

• contribuir para iniciativas de governança 
comunitária, como as Notas Comunitárias;

• pressionar as plataformas para adota-
rem processos participativos;

• experimentar novas formas de comuni-
dade online, como a Fediverse;

• contactar os decisores políticos sobre 
legislação que apoia a transparência e a des-
centralização online.

Da governança comunitária ao atendimento ao cliente e vice-versa

Limitações
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Numa manhã de 2019, os residentes de 
Naya Toli, uma aldeia no leste da Índia, acor-
daram e descobriram que tinham ficado sem 
terra durante a noite.2 Desta vez, não foram 
escavadeiras ou gangues armadas que os 
expulsaram de suas terras, mas sim um pro-
grama do governo estadual para digitalizar 
registros de propriedades. O novo registro di-
gital atribuiu 108 hectares de sua área ao pro-
prietário anterior, que vendeu o terreno para 
19 famílias em 1973.

O que pode parecer uma simples falha téc-
nica revela um problema fundamental com 
a rápida implantação de tecnologias digitais: 
corre o risco de consolidar a exclusão existen-
te e aumentar as desigualdades.

DESEQUILÍBRIOS DE PODER INCORPORADOS 
NAS TECNOLOGIAS DIGITAIS

A promessa que tantas vezes ouvimos 
sobre o futuro da alimentação é que as tecno-

logias digitais tornarão os sistemas alimenta-
res mais produtivos, sustentáveis e eficientes, 
ao mesmo tempo que ajudarão a enfrentar o 
aumento da fome no mundo.3 Na realidade, a 
digitalização da agricultura beneficiará princi-
palmente as grandes empresas,4 enquanto os 
pequenos produtores de alimentos, os povos 
indígenas e outros grupos marginalizados 
correm o risco de perder. Os pequenos agri-
cultores temem que os seus dados sejam ex-
traídos e utilizados sem o seu consentimento 
para criar produtos e serviços que lhes serão 
vendidos com fins lucrativos, aumentando a 
sua dependência de agentes externos e en-
chendo os bolsos das grandes empresas.5 
Afinal, existem enormes desequilíbrios de 
poder entre as comunidades rurais e os con-
glomerados tecnológicos multinacionais.6

O governo indiano começou a digitalizar re-
gistros fundiários na década de 1990 e lançou 
o seu ambicioso Programa de Modernização 

São urgentemente necessários marcos de governança baseados nos direitos humanos 
para evitar a exploração baseada em dados, o que agravará as desigualdades na 
alimentação e na agricultura.1

1. Texto traduzido e adaptado do original em espanhol em https://www.openglobalrights.org/digital-agriculture-new-
frontier-data-rights/?lang=Spanish, 22 de setembro de 2023.
2. https://scroll.in/article/946981/in-jharkhand-the-digitisation-of-land-records-stripped-many-villagers-of-their-farms-overnight
3. https://www.fao.org/newsroom/detail/122-million-more-people-pushed-into-hunger-since-2019-due-to-multiple-
crises--reveals-un-report/en
4. https://www.fian.org/files/is/htdocs/wp11102127_GNIAANVR7U/www/files/policy paper digitalization_rev.pdf
5. https://cloc-viacampesina.net/una-agenda-de-20-puntos-hacia-un-futuro-digital-justo-y-soberano
6. https://unctad.org/page/digital-economy-report-2021
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7. https://dilrmp.gov.in/
8. https://dilrmp.gov.in/faces/common/dashboard.xhtml
9. https://itforchange.net/sites/default/files/2224/ITFC_Recasting Land Tenure Rights in the Data Epoch.pdf
10. https://www.fian.org/files/files/FIAN_Research_Paper_Digitalization_and_Land_Governance_final.pdf
11. https://www.fao.org/digital-agriculture/en/
12. https://agristack.gov.in/
13. https://grain.org/en/article/6595-digital-control-how-big-tech-moves-into-food-and-farming-and-what-it-means
14. https://www.bbc.com/news/world-asia-india-61912110

dos Registros Terrestres Digitais Indianos 
(DILRMP) em 2008.7 Em 2019, o estado de 
Jharkhand tinha digitalizado mais de 99% dos 
seus registros fundiários.8 No entanto, com 
apenas 2,3% das terras levantadas fisicamen-
te em processo acelerado, os direitos e reivin-
dicações fundiárias de muitas comunidades, 
como as de Naya Toli, desapareceram dos 
registros recentemente digitalizados. Quando 
os aldeões tentaram pagar os seus impostos 
sobre a terra, as autoridades recusaram, ale-
gando que não podiam pagar impostos sobre 
terras que não possuíam, de acordo com os 
registros do DILRMP. Desde então, os mo-
radores têm tentado, com muita dificuldade, 
corrigir as informações cadastrais.

Experiências semelhantes são relatadas 
por comunidades em toda a Índia, especial-
mente pequenos agricultores e povos indí-
genas, que têm reivindicações tradicionais 
sobre terras comuns ou formas coletivas de 
propriedade de terras.9 Os novos registros di-
gitais revelaram-se incapazes de documentar 
a diversidade dos tipos de posse, prejudicando 
ainda mais os grupos marginalizados. As co-
munidades indígenas não estão sozinhas: do 
Brasil a Ruanda e da Geórgia à Indonésia, as 
pessoas enfrentam desafios semelhantes.10

AS ARMADILHAS DA "AGRICULTURA DIGITAL”
A digitalização dos registros fundiários faz 

parte de uma transformação rápida e abran-
gente dos sistemas alimentares, por vezes 
chamada de “agricultura digital”.11  O governo 
indiano anunciou em 2021 que os registros 
fundiários recentemente digitalizados se-
riam incluídos no Agri Stack, um intercâmbio 
de dados apoiado pelo governo que permite 

a integração de dados fundiários com perfis 
de agricultores e outros dados agrícolas de 
origem não humana (meteorologia, saúde do 
solo, hidrologia etc.).12 O objetivo declarado é 
criar um conjunto de dados agregados para 
criar produtos e serviços personalizados para 
os agricultores.

Mas, tal como em outros setores da eco-
nomia, está em curso uma corrida por dados 
rentáveis e por tecnologias de armazenagem 
e processamento de dados, incluindo a inte-
ligência artificial. Nos últimos anos, várias 
das principais empresas agroalimentares 
do mundo fizeram parcerias com grandes 
empresas tecnológicas como a Alphabet, 
a Microsoft e a Amazon.13 Estas fornecem a 
infraestrutura técnica, como sistemas base-
ados em nuvem e inteligência artificial, que 
sustentam uma série de novas aplicações 
e serviços que as agroindústrias vendem 
aos agricultores. Na Índia, os protestos em 
massa dos agricultores desafiaram as novas 
leis agrícolas aprovadas pelo Parlamento 
em Setembro de 2020, que abriram o setor 
agrícola do país às empresas.14  As novas leis 
coincidiram com o lançamento do Agri Stack, 
reforçando os receios dos agricultores relati-
vamente a uma nova onda de apropriação de 
terras baseada em dados.

DIGITALIZAÇÃO JUSTA
Duas lições importantes podem ser ex-

traidas das experiências das comunidades na 
Índia e em outros países. Em primeiro lugar, o 
desenvolvimento e a utilização de tecnologias 
digitais estão firmemente enraizados num 
contexto socioeconômico específico. A tecno-
logia não se desenvolve numa bolha, mas é de-
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terminada pelo dinheiro e pelo poder, ambos 
altamente concentrados em algumas grandes 
empresas. Em segundo lugar, as implica-
ções da digitalização vão além da proteção de 
dados e da privacidade. Mais especificamente, 
a digitalização afeta a equidade e a distribui-
ção de recursos e riqueza.15 Deve ser moldada 
de forma proativa para tornar as nossas so-
ciedades mais justas, em vez de reproduzir 
padrões de exclusão e discriminação. Há uma 
necessidade urgente de marcos de governan-
ça robustos baseados nos direitos humanos 
que estabeleçam princípios e padrões para a 
utilização de tecnologias digitais no contexto 
da alimentação e da agricultura.16

Os governos e as Nações Unidas pare-
cem estar finalmente à altura deste desafio. 
O Conselho de Direitos Humanos da ONU17 
adotou recentemente uma resolução sobre 
“novas e emergentes tecnologias digitais e 
direitos humanos”.18 Ao mesmo tempo que 
destaca o potencial destas tecnologias, a 
resolução também reconhece os riscos que 
podem representar para os direitos huma-
nos, incluindo os direitos econômicos, so-
ciais e culturais de grupos marginalizados, 
como os povos indígenas e as pessoas que 
vivem em zonas rurais. Além disso, apela 
aos Estados para que estabeleçam marcos 
de governança para prevenir, mitigar e re-
mediar os efeitos adversos das tecnologias 
digitais sobre os direitos humanos, incluindo 
a regulamentação das atividades das em-
presas tecnológicas.

O Comitê das Nações Unidas para a 
Segurança Alimentar Mundial também apro-
vou recentemente uma série de recomenda-
ções políticas sobre a armazenagem e uti-
lização de dados no contexto da segurança 
alimentar e nutricional.19 Este documento in-
clui a primeira tentativa formal de descrever 
como os dados e as tecnologias relacionadas 
estão afetando os sistemas alimentares e de 
propor orientações sobre como gerir as opor-
tunidades e riscos associados. É importante 
ressaltar que as recomendações, que serão 
adotadas em outubro de 2023, reconhecem 
os agricultores, os povos indígenas e outros 
pequenos produtores de alimentos como de-
tentores de direitos sobre os seus dados e co-
nhecimentos relacionados, com direito a uma 
participação equitativa em quaisquer benefí-
cios gerados a partir desses dados.

Resta saber se estas iniciativas globais 
ajudarão a moldar o emprego de tecnologias 
digitais na alimentação e na agricultura de 
uma forma que apoie os direitos humanos. 
No entanto, demonstram claramente que as 
questões levantadas pela digitalização são 
inerentemente políticas. Não podemos deixar 
que técnicos e empresas determinem o futuro 
das nossas sociedades.

Tal como se viu com as mobilizações maci-
ças de agricultores na Índia, as organizações 
de produtores alimentares estão apresentan-
do uma visão alternativa em que as tecnolo-
gias estão a serviço das pessoas e do planeta, 
e não dos interesses financeiros.

15. https://unctad.org/news/inequalities-threaten-wider-divide-digital-economy-data-flows-surge
16. https://www.fian.org/files/is/htdocs/wp11102127_GNIAANVR7U/www/files/Policy Paper Digitalization (opcion1).pdf
17. https://www.ohchr.org/en/hrbodies/hrc/home
18. https://daccess-ods.un.org/access.nsf/Get?OpenAgent&DS=A/HRC/RES/53/29&Lang=E
19. https://www.fao.org/cfs/workingspace/workstreams/data-workstream
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Quem poderia dizer não a um projeto que 
promete acesso à Internet para todas e todos? 
Starlink,1 uma constelação global de satélites 
de baixa órbita (LEO), dominou a imprensa em 
2023 com anúncios da oferta do seu serviço 
em vários países africanos. As notícias foram 
em grande parte jubilosas. Finalmente, banda 
larga para todos. Parece o caso perfeito de 
uma solução tecnológica que resolve um de-
safio anteriormente insolúvel. Mas nem tudo 
pode ser o que parece. Neste artigo, examino 
constelações de satélites LEO de varejo (ser-
viço direto ao consumidor), como a Starlink 
e o Projeto Kuiper, e pergunto se estaríamos 
melhor sem eles.

Para quem tem acesso à Internet, é uma 
maravilha. Apesar dos exageros, das inter-
pretações negativas, das notícias falsas e da 
desinformação nas redes sociais, ainda é uma 
ferramenta magnífica para a comunicação e 
colaboração humana. Desde a leitura de ar-
tigos de pesquisa até a busca informação 
e a conversa com colegas de todo o mundo, 
tudo está acessível em segundos através da 
Internet. É como se o acesso à Internet nos 
desse superpoderes. Podemos orientar-nos 
em cidades estranhas, observar as ondas em 
uma praia distante, ou transportar-nos para 
uma sala de aula virtual. E à medida que os 
recursos e serviços crescem na Internet, 
também crescem os nossos superpoderes.

O infeliz corolário é que aqueles que não 
têm acesso pleno à Internet ficam cada vez 
mais para trás. Perdem oportunidades eco-

nômicas, enlaces sociais e, cada vez mais, 
acesso a serviços governamentais essenciais. 
Como afirma o pesquisador Kentaro Toyama:

A tecnologia é uma ferramenta; amplifica 
as capacidades humanas existentes. Isto sig-
nifica que, no mínimo, a disseminação indis-
criminada da tecnologia digital tende a agra-
var as desigualdades. A tecnologia só ajuda 
quando existe uma intenção firme, econômi-
ca, política e cultural, de lutar contra o gra-
diente de desigualdade.

-- Kentaro Toyama - A Internet e a 
Desigualdade2

Esta é uma percepção poderosa. Se as 
nossas estratégias e políticas tecnológicas 
não funcionarem diretamente para difundir 
e distribuir adequadamente os benefícios 
deste potencial de ampliação, então ficare-
mos no que temos hoje: uma concentração 
maciça de poder econômico e tecnológico. 
Talvez a conclusão mais importante disto 
seja que as forças do mercado não propor-
cionarão acesso à Internet a preços acessí-
veis para todos. Na verdade, é provável que 
as forças do mercado, por si só, continuem a 
aprofundar a exclusão digital.

Starlink é uma subsidiária da SpaceX,3 
de propriedade de Elon Musk, que pretende 
ser talvez a maior provedora de serviços de 
Internet do mundo, construindo uma conste-
lação global de milhares de satélites que pro-
metem levar banda larga a todos, não importa 

"

1. Dependendo do contexto, o nome Starlink neste artigo refere-se ao serviço de conectividade via satélite ou à subsidiária 
da empresa SpaceX.
2. https://cacm.acm.org/magazines/2016/4/200163-the-internet-and-inequality/abstract
3. https://www.spacex.com/
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onde você viva no planeta. Isso já foi tentado 
antes. Bill Gates perdeu ao apostar em uma 
constelação de banda larga chamada Teledesic 
na década de 1990.4 Não é pouca coisa tecno-
lógica e financeira lançar uma constelação 
coordenada de satélites que forneça banda 
larga onipresente. Mas contra todas as pro-
babilidades, a Starlink conseguiu. Eles agora 
têm mais de cinco mil satélites em órbita e 
afirmam ter dois milhões de assinantes ati-
vos. Quando o serviço Starlink ficou disponível 
pela primeira vez no início de 2021, contratei 
o serviço e testei por quase um ano. Eu tive 
que ver por mim mesmo se era real. Apesar de 
alguns contratempos, foi impressionante: ve-
locidades de download bem superiores a 100 
Mbit/s e conexões de baixa latência significam 
que videoconferências, streaming de filmes e 
colaboração em tempo real são viáveis. Ainda 
mais impressionante foi a facilidade de confi-
guração. Basta ligar a estação e apontá-la (em 
um espaço livre) para o céu.

Em todo o mundo, à medida que a rede 
Starlink se tornou disponível, houve rumo-
res felizes de conexões bem-sucedidas sendo 
feitas. O acesso acessível em regiões escas-
samente povoadas e de baixos rendimentos 
do mundo é algo em que tenho trabalhado 
durante décadas. Quando as pessoas per-
guntaram minha opinião sobre o Starlink, 
como eu poderia não incentivá-las a adotar a 
tecnologia se ela estivesse disponível e fosse 
acessível? E eles têm adotado. Os líderes polí-
ticos foram cortejados pela empresa Starlink 
e abraçaram a tecnologia com entusiasmo. 
O presidente do Quênia exaltou o seu poder 
transformador nas redes sociais após uma 
visita às instalações da Starlink nos EUA.5 O 
ministro nigeriano das comunicações decla-

rou orgulhosamente que a Nigéria “agora tem 
100% de cobertura de banda larga” depois de 
conceder uma licença à Starlink.6

No continente africano, a única resistência 
notável tem sido o governo sul-africano, que 
insiste que a Starlink deveria ter pelo menos 
30% de propriedade local por negros, mulhe-
res e pessoas com deficiência.7 Esta política 
aplica-se a qualquer empresa de telecomuni-
cações que pretenda obter uma licença para 
operar na África do Sul. O partido da oposi-
ção e a comunidade tecnológica na África do 
Sul levantaram os braços perante a decisão 
do governo de impedir o progresso.8 O Quênia 
tinha uma exigência semelhante , mas foi per-
suadido pela Starlink a renunciá-la.9

MAS O QUE É UMA CONSTELAÇÃO LEO?
Antes de prosseguir, algum contexto pode 

ser útil. Historicamente, os satélites de comu-
nicação têm sido lançados um de cada vez e 
posicionados de modo a permanecerem acima 
de um ponto fixo na Terra, operando mais 
longe no espaço. Estes são chamados de saté-
lites geossíncronos (GEO). Mais recentemente 
surgiu uma nova categoria de satélites, saté-
lites não geossíncronos (NGSO) que operam 
em constelações mais próximas da Terra. Por 
estarem menos distantes, precisam voar em 
uma velocidade maior para manter sua órbi-
ta. Como consequência, muitos satélites (uma 
constelação) são necessários para fornecer 
acesso contínuo a qualquer ponto da Terra. Os 
satélites NGSO são divididos nas categorias 
gerais de satélites de Órbita Terrestre Média 
(MEO) e Órbita Terrestre Baixa (LEO). A rede 
Starlink e o Projeto Kuiper enquadram-se 
nesta última categoria, operando a uma al-
titude de 500-1200 km, em comparação com 

4. https://en.wikipedia.org/wiki/Teledesic
5. https://x.com/WilliamsRuto/status/1703273452424004058?s=20
6. https://nairametrics.com/2023/01/28/with-starlink-nigeria-now-has-100-broadband-coverage-pantami/
7. https://technext24.com/2023/07/06/starlink-south-africa-equity-black-women/
8. https://techcentral.co.za/zimbabwe-starlink-before-south-africa/232066/
9. https://cioafrica.co/boost-for-starlink-in-kenya-after-meeting-with-president-ruto/
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os satélites GEO que operam a 35.000 km. A 
proximidade dos satélites LEO com a Terra 
significa que eles apresentam atrasos muito 
menores do que os associados à comunicação 
tradicional por satélite. Enquanto os satélites 
GEO podem ter atrasos na comunicação de 
meio segundo ou mais, os atrasos na comuni-
cação dos satélites LEO podem ser de apenas 
30 milissegundos.

EXISTE UM PROBLEMA?
Acredito na importância das tecnologias 

de satélite como mecanismo essencial de 
acesso a preços acessíveis, especialmen-
te para regiões remotas. No entanto, nem 
todas as tecnologias de satélite são criadas 
do mesmo modo e penso que deveríamos es-
colher tecnologias de satélite que capacitem 
as pessoas nos países onde operam, que aju-
dem a construir ecossistemas econômicos e 
tecnológicos complementares e que aumen-
tem a autonomia global das pessoas e das 
nações. Neste artigo, estou sugerindo que 
as constelações de satélites LEO varejistas 
fazem comparativamente pouco disto e são 
suscetíveis de extrair mais valor do que con-
tribuem a longo prazo.

E aqui faço uma distinção entre iniciati-
vas LEO no atacado como OneWeb, Telesat 
Lightspeed, a constelação IRIS2 e outras que 
oferecerão serviços de acesso no atacado 
versus Starlink e Project Kuiper que foram 
concebidas para serviços varejistas diretos 
ao consumidor.10 Penso que os serviços de 
satélite no atacado têm maior probabilidade 
de promover os ecossistemas econômicos 
locais. Eles também têm a virtude de serem 
constelações muito menores, consistindo de 

centenas de satélites, o que possivelmente 
torna a questão da coexistência de constela-
ções menos desafiadora.

E não vamos esquecer o humilde satélite 
estacionário GEO. Embora as constelações 
LEO tenham ganhado destaque, os satélites 
GEO foram constantemente atualizados nos 
últimos cinco a dez anos com versões HTS 
(satélites de alto rendimento) de nova geração 
que são capazes de fornecer velocidades de 
banda larga aos clientes a preços acessíveis. 
Há o inconveniente da latência, mas para mui-
tas aplicações isso não é um grande proble-
ma. Isso está acontecendo, mas não aparece 
tanto na mídia como a Starlink. Só no último 
mês, Angola anunciou que o Angosat-2 está 
conectando 150 localidades em todo o país;11 A 
Eutelsat Konnect começou a prestar serviços 
nas áreas rurais da Nigéria;12 e Yahclick iniciou 
serviços de banda larga no Sudão do Sul.13

Muitas preocupações já foram levantadas 
sobre a Starlink e o grande volume de sa-
télites que compõem a constelação LEO de 
varejo. Os astrônomos estão preocupados 
com a forma como a constelação Starlink di-
ficulta as observações astronômicas terres-
tres ,14 não apenas bloqueando visualmente 
o céu noturno, mas também causando in-
terferência eletromagnética na radioastro-
nomia.15 Outros estão mais preocupados 
com o perigo do que aconteceria se um se 
desviasse do caminho de outro.16 Os satéli-
tes LEO viajam a cerca de 25.000 km/h. Para 
referência, uma bala de rifle viaja a menos 
de um décimo dessa velocidade. O impacto 
da colisão de dois satélites poderia produ-
zir o equivalente supersônico de uma bomba 
coletiva no espaço, enviando estilhaços em 

10. https://ec.europa.eu/commission/presscorner/detail/en/STATEMENT_22_6999
11. https://www.angop.ao/en/noticias/tecnologia/angosat-2-conecta-mais-de-150-localidades-do-pais/
12. https://businessday.ng/companies/article/eutelsat-konnect-partners-coollink-to-reshape-satellite-internet-in-nigeria/
13. https://developingtelecoms.com/telecom-technology/satellite-communications-networks/15671-thuraya-yahclick-and-
g4t-to-support-connectivity-in-south-sudan.html
14. https://www.cbc.ca/news/canada/saskatchewan/astronomy-satellites-spacex-future-1.6175681
15. https://www.siliconrepublic.com/innovation/electromagnetic-radiation-from-satellites-starlink-spacex-astronomy-research
16. https://eandt.theiet.org/content/articles/2021/03/space-debris-the-scrapheap-in-the-sky
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todas as direções, com cada colisão criando 
uma nova detonação. O impacto disto seria 
criar uma nuvem de detritos de potencial-
mente milhões de pedaços de destroços de 
satélites, tornando a órbita efetivamente 
inutilizável. Este fenômeno é denominado 
Síndrome de Kessler.17 Embora isso ainda 
não tenha acontecido, quase ocorreram aci-
dentes e a chance de colisão aumenta à me-
dida que mais e mais satélites são lançados 
em órbitas semelhantes.

Existem também preocupações ambien-
tais quanto ao efeito de centenas, senão 
milhares,18 de lançamentos à medida que a 
exaustão do propelente de foguete intera-
ge com a atmosfera.19 Qualquer uma des-
tas questões pode dar um tempo suficiente 
para nos perguntarmos se as constelações 
de milhares de satélites são uma ideia in-
teligente. Muito já foi escrito sobre o tema. 
Neste artigo, quero concentrar-me em al-
guns tópicos que acho que não receberam 
atenção suficiente.

1. O MODELO DE NEGÓCIOS DA STARLINK 
FAZ SENTIDO?

Um dos recursos mais atraentes da 
Starlink é o preço para o usuário final.20 Com 
custos variando substancialmente de país 
para país, as taxas de assinatura mensal da 
Starlink variam entre US$25 e US$100; os 
custos de hardware variam entre US$200 e 
US$650 para o terminal Starlink. Isso co-
loca o serviço Starlink no mesmo nível do 
preço das taxas mensais de serviço resi-
dencial de Internet na América do Norte, 
embora com custos de equipamento mais 
elevados. Para a maioria global, no entanto, 

estas taxas ainda representam custos que 
estão fora do alcance exceto de um peque-
no segmento da população. (veja a tabela 
na página ao lado).

Mas será que os preços do serviço 
Starlink refletem os seus custos reais? Nós 
não sabemos. Durante muito tempo, era 
natural presumir que o que uma empresa 
cobra por um serviço reflete os custos do 
fornecedor mais uma margem de lucro. 
Mas, nos últimos anos, o capital de risco 
derrubou esse bom senso com um impul-
so à escala e à preocupação com os lucros 
posteriores. Não sabemos se o serviço 
Starlink, como o Uber e outros antes, estão 
descontando deliberadamente os preços 
para conquistar o mercado.

A empresa Starlink não seria a primei-
ra iniciativa do Vale do Silício a alardear 
sua sustentabilidade financeira, apenas 
para cair como um castelo de cartas quan-
do a verdadeira contabilidade começar. 
Não precisamos ir além do Projeto Loon da 
Alphabet,21  uma iniciativa ambiciosa para 
criar uma frota global de balões de banda 
larga, para ver uma história elucidativa de 
solucionismo tecnológico. Em 2020, a rede 
Loon e similares foram projetadas para 
gerar US$4 bilhões em receitas em 10 
anos.22 Em 2021, o Projeto Loon foi encerra-
do abruptamente pela Alphabet.23

Sinto-me bastante confiante em dizer que 
o preço atual do serviço Starlink tem pouco a 
ver com seus custos, mas vale a pena tentar 
algumas contas simples para investigar isso 
mais detalhadamente. Aqui estão minhas ob-
servações sobre o Starlink, algumas docu-
mentadas, algumas suposições:

17. https://en.wikipedia.org/wiki/Kessler_syndrome
18. https://arxiv.org/abs/2309.02338
19. https://www.space.com/starlink-satellite-reentry-ozone-depletion-atmosphere
20. https://docs.google.com/spreadsheets/d/1tuhyh6kbyDQ2D418ug_AgS1ZM_8MDDznrjWzDthU61w/edit#gid=132134068
21. https://en.wikipedia.org/wiki/Loon_LLC
22. https://www.capacitymedia.com/article/29otcfa1zpmeiisjss1s0/news/balloons-for-wireless-to-achieve-4bn-market-in-
10-years-says-nsr
23. https://www.cnet.com/tech/tech-industry/google-parent-company-shutting-down-loon-its-internet-beaming-balloon-project/
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• Um lançamento para a órbita baixa da 
Terra em um foguete Falcon 9 custa à SpaceX 
cerca de US$ 30 milhões. A Starlink disse 
isso28 e cobra dos outros US$ 67 milhões pelo 
mesmo,29 então isso parece plausível.

• Um foguete SpaceX Falcon 9 poderia 
colocar cerca de 55 satélites de primeira ge-
ração (260 kg cada) em órbita. No entanto, 
a Starlink passou a usar minissatélites V2 
mais pesados (800 kg),30 o que significa que 
eles só podem lançar cerca de 22 satélites de 
cada vez. Diz-se que os minissatélites V2 têm 
cerca de quatro vezes a capacidade do V1, mas 
como o tamanho da constelação permanece o 
mesmo, isso não afeta os cálculos.

• A Starlink planeja ter uma constelação 
de 12 mil satélites.31 A constelação planejada 
começou com 4.425 satélites e, em 25 de ou-
tubro, a Starlink solicitou o lançamento de 30 
mil satélites adicionais.32 No entanto, os pla-

nos atuais da constelação são para 12.000 sa-
télites, então esse é o número que escolherei.

• A vida útil média de um satélite Starlink 
é de cerca de cinco anos.33 Estar tão perto da 
Terra significa que o Starlink pode oferecer 
conectividade de baixa latência, mas também 
significa que os satélites Starlink são mais 
afetados pela fricção causada pela atmosfe-
ra terrestre. Os satélites de baixa órbita pre-
cisam ser periodicamente impulsionados de 
volta às suas órbitas, portanto, sua vida útil é 
limitada pela quantidade de combustível que 
podem transportar para manter-se em órbita.

• A taxa de falha do Starlink foi estimada 
em 2,5 a 3%.34 No entanto, o rastreamento dos 
satélites Starlink indica que dos 5.331 satélites 
Starlink que foram lançados, 363 não estão 
operacionais, deixando um total de 4.968 sa-
télites ativos.35 Isso torna a taxa de falha mais 
próxima de 7%. Quem sabe? Para manter a 

Constelação de Satélites LEO Número de satélites 
propostos Tipo de Constelação

StarLink 12.000 Varejo

Projeto Kuiper 3.20024 Varejo

OneWeb 58825 Atacado

Telesat Lightspeed 18826 Atacado

IRIS2 17027 Atacado

24. https://www.aboutamazon.com/news/innovation-at-amazon/project-kuiper-prototype-satellite-test-mission
25. https://developingtelecoms.com/telecom-technology/satellite-communications-networks/14775-leo-satellite-
company-oneweb-ready-to-roll-out-global-coverage-by-year-end.html
26. https://spacenews.com/telesat-to-order-90-fewer-satellites-for-leo-constellation/
27. https://www.euspa.europa.eu/newsroom/news/new-iris²-constellation-will-be-beneficial-eu-citizens-several-ways-
find-out-5-them
28. https://www.cnbc.com/2020/04/16/elon-musk-spacex-falcon-9-rocket-over-a-million-dollars-less-to-insure.html
29. https://www.space.com/spacex-raises-prices-launch-starlink-inflation
30. https://arstechnica.com/information-technology/2023/02/spacexs-2nd-generation-starlink-satellites-start-launching-
as-soon-as-today/
31. https://nssdc.gsfc.nasa.gov/nmc/spacecraft/display.action?id=2019-074D
32. https://www.datacenterdynamics.com/en/news/starlink-files-for-30000-w-band-leo-satellites/
33. https://ts2.space/en/whats-the-lifespan-of-a-starlink-satellite/
34. https://www.businessinsider.com/spacex-starlink-internet-satellites-percent-failure-rate-space-debris-risk-2020-10. 
Ver também https://phys.org/news/2020-10-starlink-satellites.html
35. https://planet4589.org/space/con/star/stats.html
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simplicidade dos meus cálculos, deixarei esse 
fator de lado por enquanto, mas vale a pena 
mantê-lo em mente.

Então, o que isso nos diz? Supondo que todos 
os satélites serão minissatélites V2 quando a 
primeira geração expirar, cada satélite custa 
aproximadamente US$ 1,36 milhão (US$ 30 
milhões ÷ 22) para ser lançado. Não sei quan-
to custa fabricar um satélite Starlink, mas vou 
escolher a estimativa mais baixa que vi, que é 
cerca de US$ 250 mil.36 Vamos estimar aproxi-
madamente US$ 1,6 milhão (US$ 1,36 milhão + 
US$ 250 mil) por satélite por lançamento.

Isso significa que custará cerca de US$ 19 
bilhões para construir uma constelação de 
12.000 satélites. E aqui está o chute. No mo-
mento em que esses satélites sobem, começa 
a contar o tempo de vida de cinco anos. Para 
manter esta constelação, a Starlink deve lan-
çar 2.400 satélites por ano apenas para man-
ter 12.000 satélites em órbita. Isso repre-
senta quase US$ 3,9 bilhões por ano apenas 
para manter a constelação. E isso sem levar 
em conta todos os outros custos do empre-
endimento, que vão desde 150 estações ter-
restres (com muitas mais planejadas),37 até 
custos de P&D e fabricação, até custos de li-
cenciamento nacional, até o pequeno exército 
de lobistas que abrangem todo o mundo em 
busca de aprovação de licenciamento para 
serviços Starlink.

A Starlink afirmou que os custos de lança-
mento cairão drasticamente quando o foguete 
Starship, muito maior , entrar em operação.38 
No entanto, é importante notar que Starship 
é um empreendimento extraordinariamente 
ambicioso que ainda não concluiu um lança-

mento bem-sucedido. Além disso, é objeto de 
uma ação judicial movida por uma coalizão de 
grupos ambientalistas como resultado de sua 
primeira tentativa de lançamento.39 Tudo isso 
para dizer que a Starship é atualmente uma 
incógnita muito grande para ser levada em 
consideração na sustentabilidade do Starlink.

Do jeito que as coisas estão atualmente, a 
Starlink obteve receitas de US$ 1,4 bilhão em 
2022 .40 Eles haviam projetado ter 20 milhões 
de assinantes até 2022, mas em setembro de 
2023 tinham dois milhões.41 Há um longo ca-
minho a percorrer antes de chegarem perto 
do equilíbrio.

Alguns podem argumentar que uma com-
binação de contratos militares e subsídios go-
vernamentais manterá a rede Starlink viva e 
isso pode ser verdade. No entanto, dados os 
caprichos do proprietário da Starlink, Elon 
Musk,42 os governos podem desejar que as 
constelações de satélites militares estejam 
sob o seu controlo total. E de fato, é isso que 
está acontecendo.43

Além disso, o ponto ideal de conectivi-
dade para Starlink é surpreendentemente 
pequeno. Os seus mercados-alvo são habi-
tantes rurais comparativamente ricos que 
vivem em áreas remotas ou escassamente 
povoadas, onde as grandes empresas de te-
lecomunicações não vêem retorno suficien-
te para investir em infraestruturas terres-
tres. A Starlink não pode competir em áreas 
urbanas porque normalmente já existem 
serviços competitivos disponíveis e as 
constelações de satélites não conseguem 
lidar com muitos assinantes por satélite, 
sem mencionar a necessidade de terminais 

36. https://www.nextbigfuture.com/2019/12/spacex-starlink-satellites-cost-well-below-500000-each-and-falcon-9-launches-
less-than-30-million.html
37. https://starlinkinsider.com/starlink-gateway-locations/
38. https://en.wikipedia.org/wiki/SpaceX_Starship
39. https://www.cnn.com/2023/05/01/us/faa-spacex-explosion-lawsuit-scn-climate/index.html
40. https://www.theverge.com/2023/9/13/23872244/spacex-starlink-revenue-customer-base-elon-musk
41. https://www.satellitetoday.com/broadband/2023/09/25/starlink-surpasses-2-million-subscribers/
42. https://www.nytimes.com/2023/09/08/world/europe/elon-musk-starlink-ukraine.html
43. https://www.cnbc.com/2023/08/31/investing-in-space-why-the-pentagon-is-spending-billions-on-a-satellite-constellation.html
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de satélite terem uma visão ampla do céu. 
O seu principal mercado está sempre sob 
pressão, à medida que as empresas de te-
lecomunicações acabam por encontrar for-
mas de expandir a sua infraestrutura para 
áreas rurais.

Este ano, a Starlink deu grande importân-
cia ao receber permissão para operar em vá-
rios países africanos. No entanto, o seu caso 
comercial é ainda mais fraco nesta região. 
Embora haja uma necessidade desesperada 
de conectividade rural, o número de pesso-
as que vivem em áreas rurais com capaci-
dade de pagar o hardware e o custo mensal 
da Starlink é bastante baixo. Por exemplo, 
em 2022, cerca de 40 milhões de nigerianos 
tinham um nível de rendimento abaixo do li-
miar de pobreza nacional de 137.430 nairas 
por pessoa por ano, o que equivale a menos 
de 2 dólares por dia.44

Em teoria, a Starlink poderia fornecer um 
serviço muito útil para provedores de servi-
ços de Internet (ISPs) rurais, oferecendo um 
backbone de Internet de alta velocidade para 
telefonia rural ou serviços de Internet. Mas, 
para fazer isso de forma lucrativa, a Starlink 
teria que cobrar muito mais, o que novamente 
os torna uma opção menos atraente. E, no-
vamente, o número de ISPs que podem ser 
clientes Starlink não é muito grande.

Em suma, é impossível para o público em 
geral saber quanto custa operar o sistema 
Starlink. Em novembro de 2023, Elon Musk 
afirmou que a Starlink havia alcançado um 
fluxo de caixa de equilíbrio.45 Não há como 
questionar essa afirmação. Starlink pode pa-
recer lucrativo, mas apenas enquanto Elon 
Musk estiver preparado para investir dinheiro 
nele. E os números básicos acima pintam um 
quadro diferente. Não reivindico autoridade 

sobre isso e agradeço qualquer pessoa que 
melhore ou corrija minhas suposições um 
tanto simplistas.

2. O STARLINK AJUDARÁ A AMPLIAR A 
DESIGUALDADE GLOBAL?

A questão da desigualdade foi o que me 
convenceu de que era hora de escrever algo 
sobre as constelações de satélites LEO no va-
rejo. Do jeito que as coisas estão atualmente, 
existem apenas duas constelações LEO de va-
rejo, direto ao consumidor: Starlink e Projeto 
Kuiper (um projeto semelhante financiado por 
Jeff Bezos). O Projeto Kuiper está numa fase 
muito anterior, mas tem as mesmas aspira-
ções. Certamente não é coincidência que estes 
dois projetos sejam financiados pela segunda 
e terceira pessoas mais ricas do planeta.46 
Estas constelações de varejo representam o 
fim do jogo da globalização e do capitalismo. 
É um provedor global de serviços de Internet 
que investe o mínimo possível nos países em 
que opera. Quando você conecta aquela ante-
na Starlink, não são apenas dados transmiti-
dos para o céu, é dinheiro vivo. Os executivos 
da SpaceX deixaram claro que vêem o Starlink 
como uma fonte de renda para financiar mis-
sões a Marte.47  Você pode pensar em cada ter-
minal Starlink como se estivesse transportan-
do dólares para o céu e para o bolso de Elon 
Musk. Essa talvez seja uma descrição ligei-
ramente hiperbólica. Os clientes da Starlink 
têm que pagar impostos nacionais sobre bens 
e serviços em seu serviço de Internet, mas a 
questão é que a Starlink investe o mínimo pos-
sível nos países em que opera.

Cada vez mais economistas apelam a estra-
tégias que criem economias locais prósperas 
com fortes fluxos locais e circulares de bens e 
serviços. Starlink é quase a antítese disso. Isto 

44. https://openknowledge.worldbank.org/entities/publication/8db57789-80e9-5fac-b2a2-c48e3263f0f1
45. https://www.forbes.com/sites/mollybohannon/2023/11/02/elon-musk-says-starlink-hit-breakeven-cash-flow/
46. https://www.forbes.com/billionaires/
47. https://www.lemonde.fr/en/economy/article/2022/12/27/spacex-sees-starlink-as-crucial-cash-cow-to-fund-missions-
to-mars_6009240_19.html
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leva-nos de volta à citação acima de Kentaro 
Toyama sobre a forma como a tecnologia pode 
amplificar a desigualdade. Imaginemos uma 
cidade rural em que as desigualdades exis-
tentes determinam que existam apenas 10-20 
pessoas em alguns milhares de pessoas com 
recursos suficientes para pagar por um termi-
nal Starlink e pela sua mensalidade. À medida 
que o serviço Starlink fica disponível, eles se 
inscrevem ansiosamente, pagando pronta-
mente quaisquer taxas de envio ou sobreta-
xas adicionais. Como clientes satisfeitos do 
Starlink, eles podem ou não compartilhar o 
acesso com outras pessoas na cidade, mas 
qualquer compartilhamento existente será 
limitado pelo acesso wifi. Você pode pen-
sar, bem, isso ainda é um resultado positivo. 
Starlink forneceu acesso a alguns. Mas aqui 
está o problema. A empresa Starlink tam-
bém silenciou efetivamente aquelas que po-
deriam ser as vozes mais altas que agitavam 
para que o governo estendesse a infraestru-
tura de banda larga de alta velocidade a toda 
a sua comunidade. Como um ISP de varejo 
global, a Starlink celebra o individualismo e 
o libertarianismo.

Em Ruanda, o governo anunciou que ofe-
receria conexões Starlink a 50 escolas.48  
Moçambique deu um passo mais longo ao 
anunciar ligações Starlink para 300 esco-
las.49 Ao visarem apenas as escolas, perdem 
a oportunidade de abordar a conectividade 
de forma holística para as comunidades. É 
curioso que 97% da população ruandesa viva 
num raio de 25 km de um ponto de presença 
de fibra óptica. Ao alargar a infraestrutura de 
fibra óptica às comunidades onde estas es-
colas estão localizadas, o governo poderia 
aproveitar a infra-estrutura existente e cons-
truir uma solução mais sustentável, inclusiva 

e de longo prazo.
O impacto do Starlink é pior do que apenas 

celebrar o individualismo. Para compreender 
porquê, recorro a Tony Atkinson, economis-
ta e pioneiro no estudo da desigualdade e da 
pobreza. Em seu livro Desigualdade – O que 
pode ser feito?, ele faz 15 propostas para en-
frentar a desigualdade.50 A sua primeira pro-
posta aborda a questão da mudança tecnoló-
gica. Ele diz:

Proposta 1: A direção da mudança tecnoló-
gica deve ser uma preocupação explícita dos 
decisores políticos, incentivando a inovação 
de uma forma que aumente a empregabilida-
de dos trabalhadores e enfatize a dimensão 
humana da prestação de serviços.

-- Tony Atkinson – 15 propostas51

As tecnologias podem funcionar para me-
lhorar a vida das pessoas ou podem prejudi-
car as pessoas, permitindo a concentração 
de poder e riqueza. Temos escolhas quando 
se trata de tecnologia e precisamos pensar 
sobre “como” e também sobre “o quê” quan-
do se trata de tecnologias da Internet. Fora 
de uma conexão com a Internet, o Starlink 
não cria valor local. Os terminais Starlink são 
projetados para serem plug-and-play e não 
requerem assistência técnica para configu-
ração. À primeira vista, este parece ser um 
recurso maravilhoso. No entanto, considere 
o emprego perdido para os instaladores de 
equipamentos e também o trampolim que ser 
um instalador pode representar para empre-
gos mais desafiadores. Da mesma forma, o 
terminal Starlink é uma caixa preta. Não há 
absolutamente nenhuma peça que possa ser 
reparada pelo usuário e, portanto, nenhuma 
indústria de reparos local. A Internet não de-

"

48. https://www.newtimes.co.rw/article/8805/news/technology/fifty-schools-in-rwanda-now-use-starlink-internet-ict-ministry
49. https://www.commsupdate.com/articles/2023/10/31/mozambique-kicks-off-schools-project-in-cooperation-with-starlink/
50. https://www.cambridge.org/core/journals/perspectives-on-politics/article/abs/inequality-what-can-be-done-by-
anthony-atkinson-2015-cambridge-ma-harvard-university-press-400p-2995/62155D60FE15EDB5F2DA4D6393571136
51. https://www.tony-atkinson.com/the-15-proposals-from-tony-atkinsons-inequality-what-can-be-done/
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veria ser uma caixa preta. As tecnologias da 
Internet devem ser fáceis de usar, mas tam-
bém devem oferecer a capacidade de abrir 
a tampa e compreender como funcionam. 
Devem enquadrar-se num ecossistema com-
plementar de tecnologias de acesso e alimen-
tar o desenvolvimento de competências e a 
economia complementar.

Podemos contrastar isto com a tecnologia 
de fibra óptica que desbloqueou várias indús-
trias companheiras, desde empresas de obras 
civis que cavam trincheiras até técnicos que 
emendam fibra no terreno, até à própria fa-
bricação de cabos de fibra óptica no continen-
te.52 Existe todo um ecossistema de empresas 
complementares que trabalham em conjunto 
para criar emprego e riqueza local. Starlink, 
por outro lado, é a tecnologia extrativa defini-
tiva. É o colonialismo tecnológico no seu pior.

3. E QUANTO À SOBERANIA NACIONAL?
Por último, mas não menos importan-

te, podemos questionar-nos sobre o fato de 
a Starlink poder encher os céus com satéli-
tes em órbita que passam por todos os paí-
ses da Terra, sem que esses países tenham 
qualquer contribuição no processo. Existem 
agora mais satélites Starlink em órbita do que 
todos os outros satélites juntos. Na ausência 
de qualquer tipo de quadro regulamentar efi-
caz, trata-se de um ambiente espacial onde o 
primeiro a chegar é o primeiro a ser servido. 
A Starlink espera claramente criar um qua-
dro regulamentar de fato apenas por estar 
presente, no espírito de que é mais fácil pedir 
perdão do que permissão.

No mundo da gestão do espectro radioelé-
trico, cada país é soberano no que diz respei-
to às ondas eletromagnéticas nos céus acima 
dos seus países. Como membros da União 

Internacional de Telecomunicações, uma or-
ganização que negocia acordos entre países 
sobre a utilização do espectro de radiofre-
quências, os países normalmente não agem 
unilateralmente quando se trata do espectro 
de radiofrequências, mas podem. As ondas de 
rádio em seus territórios pertencem a eles.

A soberania nacional e o espaço não são 
uma questão nova. Em 1976, vários estados 
equatoriais tentaram afirmar a soberania 
sobre as órbitas geoestacionárias dos saté-
lites sobre os seus países. A Declaração de 
Bogotá, como é conhecida, afirmava o direito 
dos "povos e das nações à soberania perma-
nente sobre as suas riquezas e recursos natu-
rais" e que consideravam a "órbita geoestacio-
nária como parte integrante do seu território 
soberano".53 A Declaração de Bogotá foi uma 
resposta ao Tratado do Espaço Exterior de-
senvolvido quase uma década antes, que de-
clarava que o espaço deveria ser livremente 
explorado e utilizado por todas as nações.54 
Em última análise, a declaração não foi bem 
sucedida, mas trouxe à luz a complexa ques-
tão do acesso e utilização equitativos do espa-
ço. Atualmente, apenas 10 países e uma orga-
nização intergovernamental têm capacidade 
para lançar foguetes ao espaço.55 Este é um 
qualificador significativo para a noção de que 
o espaço deve ser gratuito para todos. Sendo 
um recurso escasso, o número limitado de 
espaços orbitais tem sido dominado por aque-
les com vantagem de serem os pioneiros.

Avançando até hoje, uma situação seme-
lhante está surgindo para os satélites LEO. 
Embora não existam espaços orbitais atribuídos 
para constelações LEO, “a utilização intensiva 
de certas regiões orbitais também pode resultar 
numa exclusão de fato de outros intervenientes , 
violando o Tratado do Espaço Exterior de 1967”.56

Starlink e desigualdade

52. https://tanzaniatimes.net/news-tanzania-produces-fibre-optic-cables-for-export/
53. https://bogotadeclaration.wordpress.com/declaration-of-1976/
54. https://en.wikipedia.org/wiki/Outer_Space_Treaty
55. https://interconnectedrisks.org/tipping-points/space-debris
56. https://www.nature.com/articles/s41598-021-89909-7
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RESUMO
Grandes constelações LEO de varejo 

podem simplesmente não ser viáveis. Elas 
precisam de milhares e milhares de satélites 
em suas constelações para poder fornecer 
banda larga a clientes individuais e manter 
baixo o custo de seus terminais de satélite. 
O custo de manutenção de constelações tão 
grandes requer grandes quantidades de ca-
pital e não é claro que os mercados varejis-
tas para este serviço sejam suficientemente 
grandes para sustentar uma, e muito menos 
duas enormes constelações varejistas glo-
bais de LEO.

Mesmo que sejam sustentáveis, simples-
mente não são desejáveis. Fornecerão servi-
ços seletivamente em áreas remotas, alivian-
do a pressão dos governos para fornecerem 
soluções permanentes de banda larga difun-
didas em áreas remotas.

Estas megaconstelações provavelmen-
te criarão uma exclusão de fato para todos, 
exceto os países mais ricos, na participação 
em constelações de satélites de banda larga.

São economicamente desequilibradas, 
extraindo valor sem contribuir para as eco-
nomias locais. A Starlink nem mesmo in-
vestirá em estações terrestres em países 
onde não obtenha receitas suficientes, o 
que prejudica a tão alardeada vantagem da 
baixa latência.

Precisamos falar sobre espaço e sua re-
gulamentação. A década de 1960 assistiu a 
uma época de internacionalização do espa-
ço, uma visão deste como um recurso par-
tilhado para todos. Ainda podemos voltar lá, 
mas não se Elon Musk e Jeff Bezos estabe-
lecerem regras de fato simplesmente ocu-
pando esse território.

Sou grato a Carlos Rey-Moreno, Peter Bloom, Adriana Labardini e Katherine Barrett pelos valiosos comen-
tários sobre o rascunho original. Todos os erros e suposições subjacentes permanecem meus. Este artigo 
apresenta minha perspectiva pessoal e não representa a opinião da Mozilla ou da APC.
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Sorria
você está sendo julgado

Brenda Cunha, André Boselli -
Programa de Direitos Digitais e Acesso à Informação, Artigo 19

Sistemas de reconhecimento de emoções e suas 
implicações em direitos humanos
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Sorria

Tecnologias de reconhecimento de emo-
ções são sistemas eletrônicos e informáticos 
que pretensamente inferem o estado afetivo 
interno de uma pessoa. Para tanto, por meio 
do chamado machine learning (aprendizado 
de máquina), elas registram características 
pessoais – como expressões e microexpres-
sões faciais, tom vocal, movimentos corporais 
e outros sinais biométricos e fisiológicos –, que 
são então classificadas em categorias como 
raiva, medo, surpresa, felicidade etc. Assim 
como outras tecnologias biométricas (como 
o reconhecimento facial), seu uso implica na 
coleta massiva de dados pessoais sensíveis; a 
inteligência artificial julga uma pessoa a par-
tir da comparação entre os sinais capturados 
e um babilônico banco de dados. Isso é feito 
quase sempre de maneira imperceptível, sem 
o conhecimento ou consentimento do réu. 
Tampouco existe a possibilidade de controle 
externo sobre essa tecnologia e seu funciona-
mento é pouquíssimo transparente.

Mas o que nossas expressões corporais 
podem dizer sobre nós? A depender do marke-
ting dos desenvolvedores de tecnologias de 
reconhecimento de emoções – e de Estados 
e empresas que compram esses dispositivos 
(e discursos) –, a resposta poderia ser muita 
coisa ou vários âmbitos da vida que os adqui-
rentes desses sistemas queiram [tentar] con-
trolar ou outras tantas situações que preten-
dam prever, normalmente gerando decisões 
opacas, unilaterais e irrecorríveis, tomadas 
por um algoritmo, sobre algum aspecto de 
nossas vidas.

Por exemplo, a aplicação real desses 
sistemas vai do comportamento e nível de 
atenção de estudantes na sala de aula à sin-
ceridade de uma pessoa interrogada por po-
liciais ou por agentes de imigração; da pro-
babilidade de motoristas evadirem pedágios 
ou dormirem ao volante à confiabilidade de 
clientes que tentam contrair empréstimos 
bancários; do humor de consumidores em 

relação a produtos e conteúdos publicitários 
à detecção, em entrevistas de emprego, de 
futuros maus funcionários.

Consideradas acriticamente por muitos 
como a sequência natural e lógica dos siste-
mas de reconhecimento facial, os tentáculos 
das tecnologias de reconhecimento de emo-
ções têm sorrateiramente se espraiado em 
vários lugares do mundo, como China, Índia, 
Europa, Estados Unidos e Brasil, com pouco 
ou nenhuma regulamentação ou discussões 
sobre seus riscos e impactos sobre os direi-
tos humanos.

Se a identificação de pessoas por meio de 
câmeras e algoritmos já era algo bastante 
problemático, as tecnologias de reconheci-
mento de emoções levam os questionamentos 
e preocupações a outro patamar, pois a per-
gunta que norteia sua arquitetura tecnológica 
não é simplesmente quem é essa pessoa, mas 
também que tipo de pessoa é essa, o que ela 
diz com sua expressão ou o que ela está pen-
sando, sentindo ou pretendendo fazer.

Esses sistemas pretensamente inferem os 
estados internos das pessoas avaliadas por-
que, na verdade, os julgamentos feitos por 
máquinas e algoritmos não passam de mera 
quimera tecnocrática: as premissas sobre as 
quais se funda sua arquitetura tecnológica 
foram geradas por uma teoria científica de-
fasada, hoje considerada uma pseudociência. 
Trata-se da teoria da universalidade das emo-
ções, derivada de um trabalho dos anos 1960 
conduzido pelo psicólogo estadunidense Paul 
Ekman. Segundo essa teoria, existe uma rela-
ção direta e confiável entre as feições ou apa-
rências externas de uma pessoa e seu estado 
emocional interior; esse estado interno pode 
ser compreendido por meio de emoções bási-
cas claramente identificáveis e exteriorizadas 
pelo corpo; e tais emoções são expressas de 
maneira uniforme por todos os seres huma-
nos, independentemente de culturas ou cons-
truções sociais. No entanto, desde a primeira 
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publicação sobre o assunto, cientistas têm in-
vestigado, contestado e amplamente rejeitado 
essas afirmações. O próprio Ekman chegou a 
questionar a aplicação dessa teoria por siste-
mas algorítmicos.1

Como se não bastassem esses graves vícios 
na própria concepção das tecnologias de reco-
nhecimento de emoções, seu uso implica uma 
série de violações a direitos humanos. Em re-
lação à liberdade de expressão, por exemplo, 
esses sistemas geram efeitos inibidores sobre 
as pessoas, que, sabendo ou imaginando que 
estão tendo suas expressões julgadas, pas-
sam a se autocensurar. Uma autocensura que 
envolve inclusive o sentido mais direto dessa 
liberdade: aquela relacionada não apenas à 
linguagem, mas também à expressão corpo-
ral e a outras características que compõem 
as individualidades. Privacidade e o direito de 
protestar e de se reunir também são atingidos 
em cheio, incluindo potenciais impactos des-
proporcionais e discriminatórios, principal-
mente se as tecnologias de reconhecimento 
de emoções forem usadas para fins de segu-
rança pública no contexto de manifestações.

Além disso, o direito de não produzir pro-
vas contra si mesmo, ou de não se autoincri-
minar, também fenece quando essas tecnolo-
gias são implementadas, já que informações 
são extraídas forçosamente de pessoas inter-
rogadas ou supervisionadas por autoridades 
ou sistemas de segurança. Tal situação se 
torna ainda mais grave se for considerado o 
caráter pseudocientífico desses sistemas e 
a possibilidade de serem usados de modo a 
discriminar grupos e pessoas historicamente 
vulnerabilizados.

Aliás, essas confissões forçadas ressaltam 
ainda outra característica dessas tecnologias: 
a existência de uma abissal assimetria de 
poder, pois a pessoa julgada não sabe o que 
exatamente está sendo avaliado e, pior, nada 
pode fazer contra a conclusão a que chegar a 
inteligência artificial – o que vale não apenas 

para contextos de aplicação da lei, mas para 
qualquer circunstância na qual esses siste-
mas sejam aplicados.

Também é importante ressaltar que pesqui-
sas têm cada vez mais demonstrado que esses 
sistemas têm desempenho deficiente quando 
aplicados a rostos de mulheres negras, mino-
rias étnicas, pessoas trans e crianças.2

É difícil afirmar com precisão a magnitu-
de de inserção das tecnologias de reconheci-
mento de emoções pelo mundo. Um relatório 
sobre o mercado chinês feito pela Artigo 19 e 
publicado em 2021 indicou que em ao menos 
três setores esses sistemas estavam sendo 
testados e implementados no país asiático: 
segurança pública – para detectar previamen-
te situações de perigo, fazer monitoramento 
após identificação de uma potencial ameaça 
e auxiliar em interrogatórios –, segurança de 
trânsito e educação.3 O trabalho se concentrou 
na China porque se trata de um grande mer-
cado, em tese, com bastante demanda e moti-
vação política para essas tecnologias, além de 
contar com mão de obra tecnicamente quali-
ficada e investimentos abundantes. É possível 
que, desde então, o mercado chinês tenha se 
expandido ainda mais e que as empresas chi-
nesas de tecnologia já estejam vendendo para 
outros países.

Em um artigo de 2023, Vidushi Marda, uma 
das autoras do relatório sobre o mercado chi-
nês, revela como as tecnologias de reconhe-
cimento de emoções estão sendo aplicadas 
na Índia.4 Destaque para o uso por departa-
mentos de recursos humanos de empresas – 
como o inventário de personalidade sombria, 
concebido para tentar identificar certos traços 
de personalidade – e também por órgãos de 
segurança pública.5

Na Europa, uma das aplicações mais co-
nhecidas desses sistemas é o desenvolvimen-
to do programa iBorderCtrl, uma tecnologia 
que supostamente detecta mentiras contadas 
a agentes que trabalham em fronteiras contro-
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lando a entrada de imigrantes. Recentemente, 
uma decisão do Tribunal de Justiça da União 
Europeia negou acesso integral aos documen-
tos referentes à iniciativa, o que ratifica a afir-
mação sobre a opacidade dessas tecnologias.6

A União Europeia está prestes a apro-
var sua Lei de Inteligência Artificial (Artificial 
Intelligence Act). A proposta original conside-
rava essas tecnologias como de risco baixo ou 
mínimo, o que significava que a única exigência 
para sua implementação era a obrigação de 
informar às pessoas que elas estariam inte-
ragindo com uma máquina.7 Após pressão de 
ativistas e organizações da sociedade civil (in-
cluindo a Artigo 19), no entanto, o Parlamento 
Europeu alterou o texto. A nova redação bane 
a aplicação de sistemas de reconhecimento de 
emoções para situações de law enforcement 
(aplicação da lei penal), controle de fronteiras, 
educação e locais de trabalho. A versão final 
da lei será resultado da negociação entre os 
órgãos que compõem a União Europeia, o que 
é esperado para os próximos meses.8

CONTEXTO BRASILEIRO DE VIGILÂNCIA
No Brasil, ao longo de mais de uma década, 

uma diversidade de tecnologias de vigilância 
e coleta de dados da população tem sido pro-
gressivamente adotada em diversos setores 
de atividades e serviços, com destaque para 
sistemas automatizados de inteligência artifi-
cial. Entre eles, sistemas de reconhecimento 
de padrão, como sistemas biométricos de re-
conhecimento facial, leitores de placas, reco-
nhecimento de objetos, entre outros. Destaca-
se também a crescente incorporação, nos 
setores público9 e privado, de ferramentas 
para mineração e cruzamento de dados ob-
tidos a partir de fontes públicas, como redes 
sociais e páginas na Internet, popularmente 
conhecidas como Open Source Intelligence 
- OSINTs (ou, em português, Inteligência de 
Fontes Abertas).

Nos últimos anos, especialmente a partir 

do governo Bolsonaro (2019-2023), obser-
vou-se também um aumento de investimento 
para a compra de softwares de espionagem 
e hacking estatal. O fenômeno de incorpo-
ração dessas tecnologias tem ocorrido tanto 
na esfera nacional como subnacional, sendo 
o governo federal um grande financiador e 
estimulador da expansão dessas tecnologias 
nos estados, seja por meio de verbas como 
pela celebração de convênios.10 No âmbito do 
legislativo, a destinação de emendas parla-
mentares também contribuiu para o aumen-
to dessas aquisições.11 É importante também 
ressaltar o papel da pandemia de covid-19 a 
partir de 2020, dada sua contribuição para a 
aceleração de processos de aquisição de tec-
nologias e infraestruturas digitais, utilizadas 
para auxiliar medidas de prevenção e distan-
ciamento social.12

A implementação de projetos de Smart 
Cities também vem impulsionando a incor-
poração dessas tecnologias de vigilância, co-
mumente associadas à integração de grandes 
bases de dados de posse do Estado. A prefei-
tura do Rio de Janeiro, a partir do Consórcio 
Smart Luz lançado no ano de 2021 para re-
novação do parque de iluminação da cidade, 
também prevê a implantação de cerca de 4 
mil câmeras com reconhecimento facial.13 O 
projeto Smart Sampa, lançado em 2022 pela 
Prefeitura de São Paulo, prevê a instalação 
de 20 mil câmeras de reconhecimento facial 
e integração de bases de diversas secretarias 
até 2024.14 Além das grandes capitais citadas, 
iniciativas semelhantes são encontradas em 
municípios médios e pequenos.15 O uso de 
reconhecimento facial na área da educação 
desponta como outro campo em ascensão no 
país,16 tendo recebido um novo impulso para a 
incorporação dessas ferramentas após a nova 
onda de ataques em escolas, ocorrida no pri-
meiro semestre de 2023.17

Observa-se, porém, que esse aumento tem 
se verificado sem a presença de regulamen-
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tação direcionada para o desenvolvimento, 
aquisição, utilização e impactos associados 
à incorporação desses sistemas. Apenas em 
2020, a agenda de regulamentação de siste-
mas de inteligência artificial começou a avan-
çar no Congresso Nacional. Atualmente, o 
Projeto de Lei (PL) 2.338/202318 tem se apre-
sentado como a proposta mais sólida em dis-
cussão. O texto teve origem a partir do esfor-
ço de uma comissão de juristas, instalada no 
Senado Federal, em 2022, com a finalidade de 
aprofundar e conduzir os debates, visando ao 
estabelecimento de parâmetros e salvaguar-
das para mitigação de riscos e proteção aos 
direitos fundamentais.19 No entanto, o texto 
ainda apresenta áreas de discordância e con-
flitos entre vários setores, incluindo a socie-
dade civil - focada em questões de direitos 
humanos20 -, empresas, governo21, forças de 
segurança, entre outros.

Outra característica distintiva do panorama 
brasileiro relacionado aos sistemas de inte-
ligência artificial (IA) é a recorrente falta de 
transparência, tanto por parte do poder públi-
co quanto por agentes privados. A falta de re-
gulamentação específica para as IAs acentua 
o problema, que também é intensificado por 
práticas como o descumprimento sistemático 
da legislação de proteção de dados pessoais 
por parte de gestores públicos22 e empresas. 
Além disso, negativas de acesso à informa-
ção são frequentemente fundamentadas na 
aplicação inadequada dos dispositivos de pro-
teção de dados presentes na Lei de Acesso à 
Informação (LAI) e na Lei Geral de Proteção de 
Dados (LGPD),23 ou amparadas em exceções 
previstas nessas legislações quando aplica-
das a atividades relacionadas à segurança.

Como consequência, observa-se também 
que o controle social sobre as diferentes eta-
pas de incorporação dessas tecnologias tem 
sido prejudicado e, em alguns casos, inviabi-
lizado. Denúncias recentes fornecem evidên-
cias de uso abusivo de tais tecnologias. Em 

2020, o "Dossiê antifacista" veio à tona, reve-
lando um documento contendo uma lista de 
opositores ao governo Bolsonaro, confeccio-
nada com o auxílio de tecnologias de coleta de 
dados em fontes abertas. Em outubro de 2023, 
foi deflagrada operação da Polícia Federal 
após denúncias de irregularidades envolvendo 
a First Mile, sistema capaz de monitorar até 
10 mil pessoas por ano utilizando informações 
de seus celulares. Dois servidores da Agência 
Brasileira de Inteligência (Abin) foram presos 
e cinco afastados, acusados de utilizar o siste-
ma para monitorar ilegalmente cidadãos bra-
sileiros, incluindo jornalistas, advogados e até 
ministros do Supremo Tribunal Federal24.

RECONHECIMENTO DE EMOÇÕES: 
REALIDADE BRASILEIRA

Dada a diversificação e interoperabilidade 
entre os recursos e funcionalidades, têm sido 
cada vez mais comum o desenvolvimento e a 
utilização integrada entre as tecnologias de vi-
gilância e coleta de dados. No Brasil, a popula-
rização de sistemas de reconhecimento facial, 
por exemplo, contribui para a incorporação de 
outros softwares analíticos, abrindo as portas 
para a integração de sistemas baseados em 
reconhecimento de emoções.

Dados de um levantamento25 publica-
do em outubro de 2023 apontou que, desde 
o ano anterior, mil e setecentas escolas do 
Paraná passaram a implantar sistemas de 
reconhecimento facial em suas unidades. O 
sistema, chamado Educatron, foi instalado 
em um totem, equipado com televisão, com-
putador, teclado, mouse, microfone e web-
cam. Posicionado em sala de aula ao lado do 
professor, o equipamento foi instalado ofi-
cialmente para exibir conteúdos multimídia 
e realização de video chamadas. O sistema 
também tem como finalidade identificar os 
alunos presentes na sala, além de estar ha-
bilitado para reconhecer expressões faciais 
dos alunos, funcionalidade que seria utilizada 
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para medir o comportamento dos estudantes. 
Os professores que experimentaram o siste-
ma apontaram várias falhas e erros, levando-
-os em alguns casos a executar tarefas sem 
o auxílio da tecnologia, como a realização de 
chamadas26.

No início deste ano, no período quando o 
sistema operava em uma escola cívico-militar 
do estado, na fase piloto, o experimento teve 
como finalidade a geração de gráficos de aten-
ção e dispersão, visando medir a qualidade 
das aulas por meio das emoções demonstra-
das pelos estudantes. Segundo a Companhia 
de Tecnologia da Informação e Computação 
do Paraná (Celepar), os dados de emoções dos 
alunos devem ser armazenados para a realiza-
ção de análises estatísticas futuras. A Celepar 
também confirmou a realização de testes para 
medir comportamentos que representassem 
riscos à integridade dos alunos e servidores, 
com o apoio do software SecurOS, da empre-
sa israelense Intelligent Security Systems 
(ISS). Contudo, de acordo com a Companhia, 
os testes não foram eficazes por limitações 
de captação das câmeras. Em 2021, um edi-
tal foi lançado em parceria entre a Celepar e 
Hotmilk, uma aceleradora de startups ligada 
à PUC-PR, para a selecionar soluções que 
oferecem monitoramento comportamental de 
alunos, por meio de vídeo e voz, utilizando in-
teligência artificial para coleta, processamen-
to e classificação de emoções.

A experiência evidenciada no Paraná de-
monstra um preocupante avanço desses sis-
temas por iniciativa do poder público, com o 
agravante de submetê-los a crianças e ado-
lescentes, cujos dados pessoais, de acordo 
com a Lei Geral de Proteção de Dados, devem 
ser tratados com grau maior de proteção. Até 
então, os casos de utilização de sistemas de 
reconhecimento de emoções que ganharam 
repercussão datavam de 2018 e 2019, ambos 
implementados por empresas e com fins co-
merciais. Nas duas situações, constatou-se 

que a utilização desses sistemas envolveu vio-
lação de direitos.

O primeiro caso reportado foi o da ViaQuatro, 
empresa concessionária da linha amarela do 
metrô de São Paulo. Em 2018, a empresa ins-
talou câmeras nas portas de acesso ao veículo 
equipadas com a tecnologia. O sistema, que 
operou durante seis meses, de abril a outubro 
daquele ano, tinha como um de seus objeti-
vos expor os usuários a conteúdo publicitário, 
captando dados, como visualizações, tempo de 
permanência, tempo de atenção, gênero, faixa 
etária, fator de visão e hora de pico de visuali-
zações dos anúncios, além de medir emoções 
como raiva, alegria e neutralidade. A ação foi 
considerada ilegal, porque não havia consen-
timento dos passageiros, que foram expostos 
à coleta e tratamento de dados sem qualquer 
aviso, prévio ou posterior27. O caso foi judicia-
lizado e a empresa foi obrigada a interromper 
a coleta e imagens e uso do sistema, além de 
processada e condenada ao pagamento de 
multa no valor de R$500 mil.28

Outro caso, de 2019, que levou à condena-
ção por utilização indevida desses sistemas 
envolveu a empresa Hering, denunciada por 
instalar, sem aviso prévio aos clientes, câme-
ras equipadas com reconhecimento de emo-
ções em uma de suas lojas conceito, na cidade 
de São Paulo. O sistema captava as reações do 
consumidor às peças dispostas no local, para 
fins de publicidade direcionada.29 A Secretaria 
Nacional do Consumidor (Senacon) condenou 
a Hering ao pagamento de multa no valor de 
R$58,7 mil, constatando-se ter havido a vio-
lação de direitos do consumidor, como direi-
tos de informação e de personalidade, pois as 
imagens haviam sido utilizadas para fins co-
merciais sem consentimento30.

Os exemplos anteriores ilustram a entrada 
facilitada e sem restrições desses sistemas 
no mercado brasileiro, o qual ainda carece de 
uma regulamentação específica. Sua adoção 
ocorre sem supervisão, tanto quando utiliza-
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das pelo setor público quanto por empresas, 
deixando a população suscetível a abusos e 
violações de direitos. Eventos desse tipo já 
ocorreram e a repercussão e medidas legais 
apenas se concretizaram após denúncias de 
setores da sociedade civil engajados nos direi-
tos digitais. Entretanto, existe a perspectiva de 
uma disseminação mais ampla dos sistemas 
de reconhecimento de emoções no país, ope-
rando à margem da legalidade e apresentan-
do ameaças aos direitos fundamentais.

RECONHECIMENTO DE EMOÇÕES NO DEBATE 
REGULATÓRIO DE INTELIGÊNCIA ARTIFICIAL 
(IA) NO BRASIL

Encontra-se em tramitação no Senado 
Federal o PL 2.338/2023 (Marco Geral da 
Inteligência Artificial), que dispõe sobre o uso 
de sistemas de IA no país. A proposta pretende 
estabelecer normas gerais de caráter nacio-
nal para o desenvolvimento, implementação e 
uso responsável de sistemas de IA no Brasil.

O texto aborda expressamente sistemas 
de reconhecimento de emoções ao tratar dos 
direitos associados à informação e compre-
ensão das decisões tomadas por sistemas de 
inteligência artificial.31 Os legisladores pro-
põem que pessoas expostas a sistemas de re-
conhecimento de emoções ou a sistemas de 
categorização biométrica serão informadas 
sobre a utilização e o funcionamento do siste-
ma no ambiente em que ocorrer a exposição 
(Art. 7º, § 2º). A partir das definições descritas 
no texto como atividades classificadas de alto 
risco, sistemas de reconhecimento de emo-
ções podem ser considerados nesta categoria. 
Considerando as possibilidades de aplicação 
prática desses sistemas, é possível identi-
ficá-las em atividades como a avaliação, por 
autoridades competentes, da possibilidade de 
alguém cometer infrações penais e, também 
na esfera criminal, a elaboração de estudos 
para identificar padrões de comportamento 
(Art. 17, incisos XI-XIII).

A proposta em discussão no Congresso 
tem ainda um longo caminho a ser percorri-
do para se tornar lei e inúmeros desafios pela 
frente, tanto a superação dos atuais impasses 
presentes no texto, decorrentes de disputas e 
barreiras de natureza política, como o desen-
volvimento de soluções técnicas verdadeira-
mente voltadas para sistemas de inteligência 
artificial seguros, para o interesse público, 
inovadores e capazes responderem às com-
plexidades que os envolvem. Até lá, é neces-
sário que as autoridades brasileiras adotem 
um maior controle e fiscalização sobre o 
uso desses sistemas, especialmente quando 
utilizados pelo poder público no desenvolvi-
mento de políticas públicas, garantindo que 
as outras normativas em vigor no país sejam 
cumpridas, como as legislações de proteção 
de dados pessoais, o Estatuto da Criança e do 
Adolescente, entre outras.

RECOMENDAÇÕES
Tecnologias de reconhecimento de emo-

ções, seja por violarem direitos humanos, seja 
por se basearem em pseudociência, ratifican-
do e maximizando essas violações, pedem tra-
tamento mais rigoroso que sua classificação 
como de alto risco. Em outras palavras, não 
se trata de estimar seu grau de risco e qual 
a disposição social para aceitá-lo, mas sim, 
proibir seu uso.

A Artigo 19 recomenda à comunidade in-
ternacional banir os projetos, concepção, 
desenvolvimento, implantação e venda (im-
portação e exportação) de tecnologias de 
reconhecimento de emoções, com base na 
sua inconsistência fundamental com os pa-
drões internacionais de direitos humanos. 
Da mesma forma, nós recomendamos a 
interrupção, por parte de empresas priva-
das, da concepção, desenvolvimento e im-
plantação de tecnologias de reconhecimen-
to de emoções, uma vez que possuem um 
enorme potencial para afetar negativamen-
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e denúncia eficazes, acessíveis e equitativos 
estejam disponíveis por eventuais violações 
de seus direitos como resultado do reco-
nhecimento emocional.

te a vida e a convivência das pessoas. Além 
disso, é necessário que haja divulgação aos 
indivíduos afetados por essas tecnologias e 
a garantia que mecanismos de reclamação 
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Em julho de 2023, tudo indicava que o go-
verno Lula fosse envidar esforços e realizar 
incidência junto ao Congresso Nacional para 
adotar medidas regulatórias com o objetivo de 
reduzir danos para as eleições municipais de 
2024, introduzindo dispositivos na minirrefor-
ma eleitoral, definindo regras mínimas quan-
to à propaganda na Internet.

Mas, surpreendentemente, as secretarias 
envolvidas com políticas e direitos digitais 
do Ministério da Justiça e da Secretaria de 
Comunicação da Presidência da República, 
criadas pela Medida Provisória 1.154/2023, 
convertida na Lei 14.600/2023, que estabelece 
a organização básica dos órgãos da Presidência 
da República e dos Ministérios, silenciaram 
diante da oportunidade para introduzir dis-
positivos na Lei Eleitoral, por intermédio do 
Projeto de Lei 4438/2023, que foi aprovado na 
Câmara Federal e terminou por não ser apro-
vado no Senado. Isso é incompreensível, tendo 
em vista problemas graves ocorridos durante 
as últimas eleições desde 2018, pelo uso abu-
sivo das plataformas de Internet especialmen-
te por candidatos da direita.

A inação do governo quanto à possibilidade 
de emplacar uma minirreforma antes das pró-
ximas eleições é injustificável também diante 
da constatação, que analistas políticos têm 
feito desde a posse no Presidente Lula, que 
as forças reacionárias derrotadas em 2018 
estão em movimento de forte mobilização nas 
redes para reverter o quadro, pavimentando o 
campo eleitoral de 2024 com vistas a vencer 
em 2026, para impedir a reeleição do PT.

A REFORMA ELEITORAL DE 2017
Atribuo muito dos problemas que temos 

enfrentado durante as últimas eleições à 
Reforma Eleitoral ocorrida em 2017, quan-
do foram introduzidas na Lei 9.504/1997, que 
estabelece normas para as eleições, disposi-
ções sobre a propaganda na Internet.

A partir da reforma de 2017 ficou “vedado 
qualquer tipo de propaganda eleitoral paga 
na Internet, excetuado o impulsionamento de 
conteúdos, desde que identificado de forma 
inequívoca como tal e contratado exclusiva-
mente por partidos, coligações e candida-
tos e seus representantes” (art. 57-C). A lei 
também equiparou a contratação de “prio-
rização de conteúdos resultantes de aplica-
ções de busca na Internet” (art. 26, § 2º) ao 
impulsionamento.

Ou seja, a reforma de 2017 atribuiu às pla-
taformas da Meta (Facebook, WhatsApp e 
Instagram), da Alphabet (Google, YouTube) e 
do Twitter (hoje X), entre outros, vantagens 
imensas e inadequadas ao poder de mercado 
e de influência que estas empresas já exer-
cem, por força do que passaram a desempe-
nhar o papel de principais praças de debate 
político eleitoral. Este cenário demanda revi-
são urgente, mas que sequer é cogitada quan-
do se discutem revisões nas leis eleitorais.

Os efeitos deletérios da reforma de 2017 
já se revelaram nas eleições de 2018, quando 
assistimos à utilização das plataformas digi-
tais para a veiculação de intensa campanha 
de desinformação, com a prática de violações 
graves a direitos fundamentais e à legislação 
eleitoral, especialmente o emprego de impul-
sionamentos pagos por empresas (que pela 
Lei Eleitoral não podem financiar campanhas) 
e abuso de poder econômico, pois têm sido 
gastos milhões em impulsionamentos de con-
teúdos ilegais. 

AS LACUNAS NA LEI ELEITORAL QUE 
DESEQUILIBRAM AS ELEIÇÕES

E isto porque as mudanças na lei deixa-
ram lacunas que têm viabilizado a prática 
de ilícitos com resultados antidemocráticos 
e inorgânicos para as últimas eleições; por 
exemplo, o PSL (partido do então Presidente 
Jair Bolsonaro) na legislatura de 2014 con-
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tava com oito deputados e passou para 54 
em 2018. Depois das eleições de 2022, a 
Federação Brasil Esperança, composta por 
PT, PCdoB e PV conta com apenas 81 deputa-
dos; a Federação PSOL e Rede, com 14, sendo 
que os demais blocos com partidos de direita 
e centro-direita contam com 418. Ainda que no 
Senado a situação seja menos desequilibrada, 
o cenário também é bem difícil.

Para além do papel privilegiado atribuído 
às “big techs” no cenário de debates políticos 
eleitorais, em razão do poder inédito e peri-
goso que vêm demonstrando sobre os fluxos 
de informação em grande parte do planeta 
(cada uma dessas plataformas possui entre 
1 e 3 bilhões de usuários aderidos aos seus 
serviços), a lei também permitiu que a propa-
ganda eleitoral possa ser realizada “por meio 
de blogs, redes sociais, sítios de mensagens 
instantâneas e aplicações de Internet asse-
melhadas cujo conteúdo” seja gerado ou edi-
tado por “qualquer pessoa natural, desde que 
não contrate impulsionamento de conteúdos” 
(art. 57-B). 

Mas notem que a lei proibiu impulsiona-
mento de conteúdos por pessoas naturais, o 
que significa o mesmo que pessoas físicas; 
mas a lei não proibiu de forma clara e inequí-
voca que pessoas jurídicas pudessem fazê-lo 
nas redes sociais.

Ou seja, uma das lacunas que não po-
deria ter sido esquecida para garantir mais 
equilíbrio e higidez ao processo eleitoral, e 
que já deveria ter sido preenchida, é que a 
lei não considera como propaganda em favor 
de determinado candidato os conteúdos al-
tamente financiados, recobertos por uma 
roupagem de jornalismo, mas com fortes e 
parciais mensagens políticas, que não te-
nham sido postados diretamente pelas can-
didaturas ou partidos. Consequentemente, a 
lei deixa de definir regras específicas para 
impulsionamentos de conteúdos com teor 

político promovidos por pessoas jurídicas 
em geral, revestidos pela roupagem muitas 
vezes questionável de jornalismo.

A Lei Eleitoral é muito mais clara nesse 
sentido quando se trata de radiodifusão. 
Todavia, na Internet temos um campo de inde-
finição inapropriado e que tem causado mui-
tos problemas, como nos mostraram os pro-
cessos eleitorais conturbados de 2018 e 2022.

Os impulsionamentos volumosos de ca-
nais, que se anunciam como jornalísticos, 
como o da Brasil Paralelo, ocorridos nas elei-
ções passadas, assim como as práticas de 
recomendação dos conteúdos da Jovem Pan 
pelo YouTube, que tiveram um peso bastante 
importante para a mobilização voltada para a 
tentativa de golpe em 8 de janeiro de 2023, por 
exemplo, deveriam estar submetidos a regras 
claras, de modo a garantir equilíbrio ao pro-
cesso eleitoral.

Relatórios do Google e Facebook, porém, 
mostram que o Brasil Paralelo, canal de di-
reita, tendo veiculado conteúdos que benefi-
ciaram Jair Bolsonaro nas eleições de 2018, 
liderou de longe o ranking dos maiores impul-
sionadores; foram mais de R$ 1,8 milhões no 
Google e R$ 3,0 milhões no Facebook e tudo 
isso deixou de passar pelo crivo do Tribunal 
Superior Eleitoral (TSE).

Entretanto, tratou-se de clara propagan-
da eleitoral derramada aos borbotões na 
Internet que, como reconheceu o Ministro 
Benedito Gonçalves (TSE), faz parte do 
ecossistema  de desinformação estrutura-
do pelas forças políticas de direita, ao con-
ceder liminar à Coligação Brasil Esperança 
na ação cautelar ajuizada para denunciar 
determinados conteúdos do Brasil Paralelo, 
confirmada pelo Pleno da Corte Eleitoral, 
servindo de estoque fornecedor de material 
para ser decupado e disparado massiva-
mente por meio dos aplicativos de mensage-
ria como WhatsApp e Telegram.
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É certo que a Resolução do TSE 23.714, 
de 20 de outubro de 2022, editada no meio do 
caos de campanhas ilegais, tratando sobre 
o enfrentamento à desinformação que atinja 
a integridade do processo eleitoral, de algu-
ma forma buscou dar resposta ao problema 
decorrente do fato de que a Lei Eleitoral não 
regulou de forma suficientemente abrangen-
te a propaganda política. Mas, infelizmente, a 
Resolução teve eficácia reduzida. 

O teor da decisão proferida pelo Ministro 
Benedito Gonçalves do TSE ilustra bem os 
efeitos da ausência de regras com definições 
claras sobre o que se considera propaganda 
política na Internet, como se pode depreender 
de trecho que transcrevo aqui:

15. Não se trata, no ponto, de jornais que 
legitimamente ostentam preferências políti-
cas e que naturalmente se inclinam, em sua 
leitura crítica dos fatos, a uma determinada 
corrente. O fenômeno referido tem estrei-
ta relação com a produção de notícias falsas 
orientadas a apresentar uma visão ideológica 
como se fosse verdade factual. O empreendi-
mento comercial, nesses casos, fica em se-
gundo plano, tornando-se prioritária a possi-
bilidade de influenciar nas escolhas políticas e 
eleitorais dos cidadãos, inclusive por estímulo 
à radicalização. 

16. Na hipótese, não se discute, em abs-
trato, a possibilidade ou não de serem man-
tidos sites, canais e perfis que pretendam 
conferir aparência jornalística a conteúdos 
ideologicamente orientados. O que se exa-
mina, concretamente, é a necessidade de ini-
bir ou mitigar os efeitos anti-isonômicos da 
movimentação de recursos por quatro pro-
vedores de conteúdo, mantidos por pessoas 
jurídicas, que assumiram comportamento 
simbiótico em relação à campanha midiática 
do primeiro investigado. (grifo da autora)

17. Destaco, nesse sentido, que essas em-
presas: a) possuem canais no YouTube que 
contam com milhões de inscritos e são forte-
mente monetizados; b) já figuraram em ações 
judiciais ou inquéritos (STF e TSE) destinados 
a apurar a disseminação de fake news com 
impacto no processo eleitoral; c) funcionam 
como produtoras e/ou promotoras de con-
teúdo consistentemente favorável ao primei-
ro investigado, inclusive por meio de notícias 
falsas ou gravemente descontextualizadas, 
que, ao ser distribuído em outras redes so-
ciais, de forma massiva, contribuíram para o 
desvirtuamento do debate político em prejuízo 
do candidato da coligação autora, conforme 
demonstram picos de busca do Google; d) rei-
teradamente utilizam as decisões do TSE de-
terminando a derrubada de conteúdos como 
combustível para estimular a desconfiança 
em relação ao sistema de votação; e) rece-
bem recursos financeiros de assinaturas dos 
canais, de publicidade paga e de investimen-
tos oriundos de pessoas que compartilham a 
ideologia dos seus proprietários, retroalimen-
tando a estrutura empregada na produção e 
consumo de conteúdos inverídicos; f) aplicam 
vultosos recursos em impulsionamento nas 
redes, potencializando o alcance e a distribui-
ção de notícias e documentários que essen-
cialmente reverberam o discurso eleitoral do 
candidato que apoiam, influindo diretamente 
no pleito, em razão do momento eleitoral.

18. Diante desses elementos é pertinen-
te determinar, até que se realize o segundo 
turno, a desmonetização dos citados canais, 
bem como a vedação do impulsionamento de 
conteúdos político-eleitorais, especialmente 
envolvendo os candidatos disputantes, seus 
partidos e apoiadores.

19. Também até o segundo turno, deve-se 
suspender a exibição do documentário sobre 
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o ataque sofrido pelo primeiro representado 
em 2018, cuja estreia se encontrava marcada 
para seis dias antes da eleição. A semana de 
adiamento não caracteriza censura. Apenas 
evita que tema reiteradamente explorado 
pelo candidato em sua campanha receba ex-
ponencial alcance, sob a roupagem de docu-
mentário que foi objeto de estratégia publici-
tária custeada com substanciais recursos de 
pessoa jurídica. 

20. Tutela inibitória antecipada parcial-
mente deferida, para determinar que, até 
31/10/2022, seja suspensa a monetização dos 
quatro canais mantidos por pessoas jurídicas 
referidos na inicial e o impulsionamento de 
conteúdos político-eleitorais por essas em-
presas, bem como a exibição do documen-
tário indicado, sob pena de multa. 

Esta decisão terminou por ser confirma-
da por 5 votos a 3, sendo que tanto o Ministro 
Alexandre de Moraes, quanto a Ministra 
Cármen Lúcia, ao acompanharem o Ministro 
Benedito Gonçalves, deixaram destacado o 
caráter “excepcionalíssimo” da medida, tendo 
em vista as lacunas na Lei Eleitoral. 

Estes espaços para controvérsias não 
são desejáveis, na medida em que os conte-
údos veiculados nos canais do YouTube como 
o da Jovem Pan, Brasil Paralelo, Terra Brasil 
Notícias e outros semelhantes desequilibra-
ram o jogo eleitoral nas últimas eleições. 

A lacuna aqui apontada abre a oportunida-
de para questionamentos pelos canais e per-
fis de direita sobre se haveria de fato violação 
ao que estabelece a Lei Eleitoral e arguirem 
a seu favor de forma abusiva, como tem sido 
frequente, riscos de ameaças para a liberdade 
de expressão e para o direito à comunicação.

Outro aspecto fundamental que deveria 
ter sido contemplado pela recente minirre-
forma eleitoral, é a proibição de aplicação 

dos sistemas algorítmicos de recomendação 
adotados pelas plataformas independente 
de impulsionamento pago, quando se tratar 
de conteúdos de natureza política durante as 
campanhas eleitorais. 

Pesquisas, como a do NetLab, da UFRJ, 
têm revelado a ampliação do alcance de con-
teúdos ilegais que promovem desinformação 
com foco no aumento de engajamento e, con-
sequentemente, no aumento de lucros pela 
monetização e pela coleta maior de dados. 
O estudo, realizado em agosto de 2022, de-
monstrou que o YouTube favoreceu os conteú-
dos da Jovem Pan por meio de seus sistemas 
de recomendação, canal identificado com o 
candidato Jair Bolsonaro, sem que também 
esta prática comercial seja considerada ilegal 
pela Lei Eleitoral.

O DESCASO DAS SECRETARIAS COM 
ATRIBUIÇÕES SOBRE POLÍTICAS E DIREITOS 
DIGITAIS

Apesar do enorme desafio para se eleger 
e reagir à tentativa de golpe, que contou com 
forte mobilização de parte significativa dos 
eleitores muito em função do uso das redes, 
como demonstrou o resultado das eleições 
de 2018, o Governo Lula deixou passar em 
branco os debates a respeito da minirreforma 
eleitoral, que seria oportunidade imperdível 
para impedir que as próximas eleições mu-
nicipais em 2024, muito mais desafiadoras, 
pois estamos falando de mais de 5.600 mu-
nicípios em todo país, sejam contaminadas 
pelo uso abusivo das redes e pela ausência 
de ferramentas legais para regular de forma 
eficiente a propaganda eleitoral na Internet, 
reduzindo o campo para desinformação e dis-
cursos de ódio.

É importante ter presente que as últimas 
eleições ocorreram tendo como Presidente 
do TSE o Ministro Alexandre de Moraes, que 
teve atuação determinante para frear os ar-
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roubos das forças de direita contra o pro-
cesso eleitoral, impedindo a ocorrência de 
graves ilícitos. Porém, as próximas eleições 
municipais são muitos mais complexas, pois 
envolvem milhares de prefeituras e poderes 
legislativos locais e terão a Ministra Cármen 
Lúcia como Presidente da Corte; ela já decla-
rou publicamente: “O voto tem de ser livre. Se 
não for livre, não vale. Esse é um desafio da 
Justiça Eleitoral”. 

Infelizmente o governo Lula deu poucas 
contribuições para que o TSE enfrente este 
desafio, para evitar a desinformação no pró-

ximo processo eleitoral, deixando nas mãos 
do TSE e dos Tribunais Regionais Eleitorais 
a árdua tarefa de tourear as forças de direita 
e o poder das plataformas dominantes esta-
dounidenses, sendo que, como afirma Letícia 
Cesarino, em seu livro O mundo do avesso - 
Verdade e política na era digital:  “a atual in-
fraestrutura das novas mídias possui um viés 
político, e que esse viés é favorável à direita 
iliberal, aos conspiracionismos e às demais 
forças antiestruturais que ressoam em seu 
entorno” e têm comprometido a eficácia de 
nossas instituições democráticas.
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