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Sistemas de reconhecimento de emocdes e suas implicacdes em direitos
humanos

Tecnologias de reconhecimento de emoc¢des séo sistemas eletrénicos e informaticos que pretensamente inferem o
estado afetivo interno de uma pessoa. Para tanto, por meio do chamado machine learning (aprendizado de
maquina), elas registram caracteristicas pessoais — como expressfées e microexpressdes faciais, tom vocal,
movimentos corporais e outros sinais biométricos e fisioldgicos —, que séo entao classificadas em categorias como
raiva, medo, surpresa, felicidade etc. Assim como outras tecnologias biométricas (como o reconhecimento facial),
seu uso implica na coleta massiva de dados pessoais sensiveis; a inteligéncia artificial julga uma pessoa a partir
da comparagdo entre os sinais capturados e um babilénico banco de dados. Isso € feito quase sempre de maneira
imperceptivel, sem o conhecimento ou consentimento do réu. Tampouco existe a possibilidade de controle externo
sobre essa tecnologia e seu funcionamento € pouquissimo transparente.

Mas o que nossas expressfes corporais podem dizer sobre nos? A depender do marketing dos desenvolvedores
de tecnologias de reconhecimento de emocdes — e de Estados e empresas que compram esses dispositivos (e
discursos) —, a resposta poderia ser muita coisa ou varios ambitos da vida que os adquirentes desses sistemas
gueiram [tentar] controlar ou outras tantas situacdes que pretendam prever, normalmente gerando decisées
opacas, unilaterais e irrecorriveis, tomadas por um algoritmo, sobre algum aspecto de nossas vidas.

Por exemplo, a aplicacao real desses sistemas vai do comportamento e nivel de atencdo de estudantes na sala de
aula & sinceridade de uma pessoa interrogada por policiais ou por agentes de imigracéo; da probabilidade de
motoristas evadirem pedagios ou dormirem ao volante a confiabilidade de clientes que tentam contrair
empréstimos bancarios; do humor de consumidores em relagéo a produtos e contelddos publicitarios a deteccao,
em entrevistas de emprego, de futuros maus funcionarios.

Consideradas acriticamente por muitos como a sequéncia natural e légica dos sistemas de reconhecimento facial,
os tentaculos das tecnologias de reconhecimento de emocdes tém sorrateiramente se espraiado em varios lugares
do mundo, como China, india, Europa, Estados Unidos e Brasil, com pouco ou nenhuma regulamentag&o ou
discussBes sobre seus riscos e impactos sobre os direitos humanos.

Se a identificacdo de pessoas por meio de cameras e algoritmos ja era algo bastante problematico, as tecnologias
de reconhecimento de emoc¢des levam os questionamentos e preocupac¢des a outro patamar, pois a pergunta que
norteia sua arquitetura tecnolégica nao é simplesmente quem é essa pessoa, mas também que tipo de pessoa é
essa, 0 que ela diz com sua expressao ou o0 que ela esta pensando, sentindo ou pretendendo fazer.

Esses sistemas pretensamente inferem os estados internos das pessoas avaliadas porque, na verdade, os
julgamentos feitos por maquinas e algoritmos nao passam de mera quimera tecnocratica: as premissas sobre as
quais se funda sua arquitetura tecnologica foram geradas por uma teoria cientifica defasada, hoje considerada
uma pseudociéncia. Trata-se da teoria da universalidade das emocgdes, derivada de um trabalho dos anos 1960
conduzido pelo psicélogo estadunidense Paul Ekman. Segundo essa teoria, existe uma relacao direta e confiavel
entre as feicdes ou aparéncias externas de uma pessoa e seu estado emocional interior; esse estado interno pode
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ser compreendido por meio de emocgdes basicas claramente identificaveis e exteriorizadas pelo corpo; e tais
emoc0Oes séo expressas de maneira uniforme por todos os seres humanos, independentemente de culturas ou
construcdes sociais. No entanto, desde a primeira publicacdo sobre o assunto, cientistas tém investigado,
contestado e amplamente rejeitado essas afirmacdes. O proprio Ekman chegou a questionar a aplicacdo dessa
teoria por sistemas algoritmicos.1

Como se ndo bastassem esses graves vicios na prépria concepcao das tecnologias de reconhecimento de
emocdes, seu uso implica uma série de violacdes a direitos humanos. Em relacdo a liberdade de expresséo, por
exemplo, esses sistemas geram efeitos inibidores sobre as pessoas, que, sabendo ou imaginando que estao
tendo suas expressoées julgadas, passam a se autocensurar. Uma autocensura que envolve inclusive o sentido
mais direto dessa liberdade: aquela relacionada néo apenas a linguagem, mas também a expressao corporal e a
outras caracteristicas que compdem as individualidades. Privacidade e o direito de protestar e de se reunir
também sao atingidos em cheio, incluindo potenciais impactos desproporcionais e discriminatdrios, principalmente
se as tecnologias de reconhecimento de emog¢des forem usadas para fins de seguranca publica no contexto de
manifestacoes.

Além disso, o direito de ndo produzir provas contra si mesmo, ou de ndo se autoincriminar, também fenece
guando essas tecnologias sdo implementadas, ja que informacdes sdo extraidas forcosamente de pessoas
interrogadas ou supervisionadas por autoridades ou sistemas de seguranca. Tal situacao se torna ainda mais
grave se for considerado o carater pseudocientifico desses sistemas e a possibilidade de serem usados de modo
a discriminar grupos e pessoas historicamente vulnerabilizados.

Alias, essas confissdes forgadas ressaltam ainda outra caracteristica dessas tecnologias: a existéncia de uma
abissal assimetria de poder, pois a pessoa julgada nao sabe o que exatamente esta sendo avaliado e, pior, nada
pode fazer contra a conclusé@o a que chegar a inteligéncia artificial — o que vale n&o apenas para contextos de
aplicacdo da lei, mas para qualquer circunstancia na qual esses sistemas sejam aplicados.

Também é importante ressaltar que pesquisas tém cada vez mais demonstrado que esses sistemas tém
desempenho deficiente quando aplicados a rostos de mulheres negras, minorias étnicas, pessoas trans e
criancas.2

E dificil afirmar com precisdo a magnitude de inserc&o das tecnologias de reconhecimento de emocdes pelo
mundo. Um relatério sobre o mercado chinés feito pela Artigo 19 e publicado em 2021 indicou que em ao menos
trés setores esses sistemas estavam sendo testados e implementados no pais asiatico: seguranca publica — para
detectar previamente situacdes de perigo, fazer monitoramento ap0s identificagdo de uma potencial ameaga e
auxiliar em interrogatérios —, seguranca de transito e educacéo.3 O trabalho se concentrou na China porque se
trata de um grande mercado, em tese, com bastante demanda e motivacéo politica para essas tecnologias, além
de contar com mé&o de obra tecnicamente qualificada e investimentos abundantes. E possivel que, desde entéo, o
mercado chinés tenha se expandido ainda mais e que as empresas chinesas de tecnologia ja estejam vendendo
para outros paises.

Em um artigo de 2023, Vidushi Marda, uma das autoras do relatério sobre o mercado chinés, revela como as
tecnologias de reconhecimento de emocdes estéo sendo aplicadas na india.4 Destaque para 0 uso por
departamentos de recursos humanos de empresas — como o inventario de personalidade sombria, concebido para
tentar identificar certos tracos de personalidade — e também por érgéos de seguranca publica.5

Na Europa, uma das aplicagbes mais conhecidas desses sistemas é o desenvolvimento do programa iBorderCtrl,
uma tecnologia que supostamente detecta mentiras contadas a agentes que trabalham em fronteiras controlando
a entrada de imigrantes. Recentemente, uma deciséo do Tribunal de Justica da Unido Europeia negou acesso

integral aos documentos referentes a iniciativa, o que ratifica a afirmacgao sobre a opacidade dessas tecnologias.6

A Unido Europeia esta prestes a aprovar sua Lei de Inteligéncia Artificial (Artificial Intelligence Act). A proposta
original considerava essas tecnologias como de risco baixo ou minimo, o que significava que a Unica exigéncia
para sua implementacdo era a obrigacéo de informar as pessoas que elas estariam interagindo com uma
maquina.7 Apéds pressao de ativistas e organizacdes da sociedade civil (incluindo a Artigo 19), no entanto, o
Parlamento Europeu alterou o texto. A nova redacdo bane a aplicacéo de sistemas de reconhecimento de
emocoOes para situagdes de law enforcement (aplicacédo da lei penal), controle de fronteiras, educacéo e locais de
trabalho. A verséo final da lei sera resultado da negociacéo entre os 6rgdos que compdem a Unido Europeia, 0
gue é esperado para 0s proximos meses.9
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Contexto brasileiro de vigilancia

No Brasil, ao longo de mais de uma década, uma diversidade de tecnologias de vigilancia e coleta de dados da
populacdo tem sido progressivamente adotada em diversos setores de atividades e servicos, com destaque para
sistemas automatizados de inteligéncia artificial. Entre eles, sistemas de reconhecimento de padrédo, como
sistemas biométricos de reconhecimento facial, leitores de placas, reconhecimento de objetos, entre outros.
Destaca-se também a crescente incorporacao, nos setores publico9 e privado, de ferramentas para mineragéo e
cruzamento de dados obtidos a partir de fontes publicas, como redes sociais e paginas na Internet, popularmente
conhecidas como Open Source Intelligence - OSINTs (ou, em portugués, Inteligéncia de Fontes Abertas).

Nos Ultimos anos, especialmente a partir do governo Bolsonaro (2019-2023), observou-se também um aumento de
investimento para a compra de softwares de espionagem e hacking estatal. O fendmeno de incorporacéo dessas
tecnologias tem ocorrido tanto na esfera nacional como subnacional, sendo o governo federal um grande
financiador e estimulador da expansédo dessas tecnologias nos estados, seja por meio de verbas como pela
celebracdo de convénios.10 No ambito do legislativo, a destinacdo de emendas parlamentares também contribuiu
para 0 aumento dessas aquisicdes.11 E importante também ressaltar o papel da pandemia de covid-19 a partir de
2020, dada sua contribui¢do para a acelerac@o de processos de aquisicao de tecnologias e infraestruturas digitais,
utilizadas para auxiliar medidas de prevencéo e distanciamento sociall2.

A implementacgéo de projetos de Smart Cities também vem impulsionando a incorporacao dessas tecnologias de
vigilancia, comumente associadas a integragdo de grandes bases de dados de posse do Estado. A prefeitura do
Rio de Janeiro, a partir do Consércio Smart Luz langado no ano de 2021 para renovagéo do parque de iluminagdo
da cidade, também prevé a implantacéo de cerca de 4 mil cAmeras com reconhecimento facial.13 O projeto Smart
Sampa, lancado em 2022 pela Prefeitura de S&o Paulo, prevé a instalacdo de 20 mil cAmeras de reconhecimento
facial e integragdo de bases de diversas secretarias até 2024.14 Além das grandes capitais citadas, iniciativas
semelhantes sdo encontradas em municipios médios e pequenos.15 O uso de reconhecimento facial na area da
educacédo desponta como outro campo em ascensdo no pais,16 tendo recebido um novo impulso para a
incorporacdo dessas ferramentas apds a nova onda de ataques em escolas, ocorrida no primeiro semestre de
2023.17

Observa-se, porém, que esse aumento tem se verificado sem a presenca de regulamentacao direcionada para o
desenvolvimento, aquisi¢éo, utilizac@o e impactos associados a incorporacao desses sistemas. Apenas em 2020,
a agenda de regulamentacéo de sistemas de inteligéncia artificial comecou a avancar no Congresso Nacional.
Atualmente, o Projeto de Lei (PL) 2.338/202318 tem se apresentado como a proposta mais solida em discusséo.
O texto teve origem a partir do esfor¢co de uma comissao de juristas, instalada no Senado Federal, em 2022, com
a finalidade de aprofundar e conduzir os debates, visando ao estabelecimento de pardmetros e salvaguardas para
mitigacéo de riscos e protegéo aos direitos fundamentais.19 No entanto, o texto ainda apresenta areas de
discordancia e conflitos entre varios setores, incluindo a sociedade civil - focada em questdes de direitos
humanos20 -, empresas, governo2l, for¢as de seguranga, entre outros.

Outra caracteristica distintiva do panorama brasileiro relacionado aos sistemas de inteligéncia artificial (IA) € a
recorrente falta de transparéncia, tanto por parte do poder publico quanto por agentes privados. A falta de
regulamentacao especifica para as IAs acentua o problema, que também é intensificado por praticas como o
descumprimento sistematico da legislagcdo de protecao de dados pessoais por parte de gestores publicosxxii e
empresas. Além disso, negativas de acesso a informacao séo frequentemente fundamentadas na aplicagédo
inadequada dos dispositivos de protegdo de dados presentes na Lei de Acesso a Informagéo (LAI) e na Lei Geral
de Protecéo de Dados (LGPD),23 ou amparadas em excecdes previstas nessas legislacdes quando aplicadas a
atividades relacionadas a seguranca.

Como consequéncia, observa-se também que o controle social sobre as diferentes etapas de incorporacao dessas
tecnologias tem sido prejudicado e, em alguns casos, inviabilizado. Denlncias recentes fornecem evidéncias de
uso abusivo de tais tecnologias. Em 2020, o "Dossié antifacista" veio a tona, revelando um documento contendo
uma lista de opositores ao governo Bolsonaro, confeccionada com o auxilio de tecnologias de coleta de dados em
fontes abertas. Em outubro de 2023, foi deflagrada operacao da Policia Federal ap6s denuncias de irregularidades
envolvendo a First Mile, sistema capaz de monitorar até 10 mil pessoas por ano utilizando informacgdes de seus
celulares. Dois servidores da Agéncia Brasileira de Inteligéncia (Abin) foram presos e cinco afastados, acusados
de utilizar o sistema para monitorar ilegalmente cidadaos brasileiros, incluindo jornalistas, advogados e até
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ministros do Supremo Tribunal Federal24.

Reconhecimento de emocdes: realidade brasileira

Dada a diversificacdo e interoperabilidade entre os recursos e funcionalidades, tém sido cada vez mais comum o
desenvolvimento e a utilizagdo integrada entre as tecnologias de vigilancia e coleta de dados. No Brasil, a
popularizacao de sistemas de reconhecimento facial, por exemplo, contribui para a incorporacao de outros
softwares analiticos, abrindo as portas para a integracao de sistemas baseados em reconhecimento de emocgoes.

Dados de um levantamento25 publicado em outubro de 2023 apontou que, desde o ano anterior, mil e setecentas
escolas do Parana passaram a implantar sistemas de reconhecimento facial em suas unidades. O sistema,
chamado Educatron, foi instalado em um totem, equipado com televisdo, computador, teclado, mouse, microfone e
webcam. Posicionado em sala de aula ao lado do professor, o equipamento foi instalado oficialmente para exibir
contetdos multimidia e realizacdo de video chamadas. O sistema também tem como finalidade identificar os
alunos presentes na sala, além de estar habilitado para reconhecer expressdes faciais dos alunos, funcionalidade
gue seria utilizada para medir o comportamento dos estudantes. Os professores que experimentaram o sistema
apontaram varias falhas e erros, levando-os em alguns casos a executar tarefas sem o auxilio da tecnologia, como
a realizac@o de chamadas26.

No inicio deste ano, no periodo quando o sistema operava em uma escola civico-militar do estado, na fase piloto,
0 experimento teve como finalidade a geracao de graficos de atencgédo e dispersao, visando medir a qualidade das
aulas por meio das emocgdes demonstradas pelos estudantes. Segundo a Companhia de Tecnologia da
Informagdo e Computagdo do Parana (Celepar), os dados de emocgdes dos alunos devem ser armazenados para a
realizacdo de andlises estatisticas futuras. A Celepar também confirmou a realiza¢éo de testes para medir
comportamentos que representassem riscos a integridade dos alunos e servidores, com o apoio do software
SecurOS, da empresa israelense Intelligent Security Systems (ISS). Contudo, de acordo com a Companhia, o0s
testes ndo foram eficazes por limitagcdes de captacdo das cAmeras. Em 2021, um edital foi lancado em parceria
entre a Celepar e Hotmilk, uma aceleradora de startups ligada a PUC-PR, para a selecionar solu¢des que
oferecem monitoramento comportamental de alunos, por meio de video e voz, utilizando inteligéncia artificial para
coleta, processamento e classificacdo de emocdes.

A experiéncia evidenciada no Parana demonstra um preocupante avanco desses sistemas por iniciativa do poder
publico, com o agravante de submeté-los a criancas e adolescentes, cujos dados pessoais, de acordo com a Lei
Geral de Protecao de Dados, devem ser tratados com grau maior de protecdo. Até entdo, os casos de utilizacéo
de sistemas de reconhecimento de emoc¢des que ganharam repercusséo datavam de 2018 e 2019, ambos
implementados por empresas e com fins comerciais. Nas duas situa¢des, constatou-se que a utilizacdo desses
sistemas envolveu violagédo de direitos.

O primeiro caso reportado foi o da ViaQuatro, empresa concessionaria da linha amarela do metrd de Sdo Paulo.
Em 2018, a empresa instalou cAmeras nas portas de acesso ao veiculo equipadas com a tecnologia. O sistema,
gue operou durante seis meses, de abril a outubro daquele ano, tinha como um de seus objetivos expor 0os
usudrios a contetdo publicitario, captando dados, como visualiza¢fes, tempo de permanéncia, tempo de atengéo,
género, faixa etéria, fator de visdo e hora de pico de visualiza¢gdes dos anuncios, além de medir emog¢6es como
raiva, alegria e neutralidade. A acédo foi considerada ilegal, porque ndo havia consentimento dos passageiros, que
foram expostos a coleta e tratamento de dados sem qualquer aviso, prévio ou posterior27. O caso foi judicializado
e a empresa foi obrigada a interromper a coleta e imagens e uso do sistema, além de processada e condenada ao
pagamento de multa no valor de R$500 mil.28

Outro caso, de 2019, que levou a condenacao por utilizagédo indevida desses sistemas envolveu a empresa
Hering, denunciada por instalar, sem aviso prévio aos clientes, cAmeras equipadas com reconhecimento de
emocdes em uma de suas lojas conceito, na cidade de Sao Paulo. O sistema captava as reacdes do consumidor
as pecas dispostas no local, para fins de publicidade direcionada.29 A Secretaria Nacional do Consumidor
(Senacon) condenou a Hering ao pagamento de multa no valor de R$58,7 mil, constatando-se ter havido a
violacdo de direitos do consumidor, como direitos de informacéo e de personalidade, pois as imagens haviam sido
utilizadas para fins comerciais sem consentimento30.

Os exemplos anteriores ilustram a entrada facilitada e sem restricbes desses sistemas no mercado brasileiro, o
gual ainda carece de uma regulamentacao especifica. Sua adoc¢ao ocorre sem supervisdo, tanto quando utilizadas
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pelo setor publico quanto por empresas, deixando a populacao suscetivel a abusos e violagdes de direitos.
Eventos desse tipo ja ocorreram e a repercusséo e medidas legais apenas se concretizaram apds dendncias de
setores da sociedade civil engajados nos direitos digitais. Entretanto, existe a perspectiva de uma disseminacao
mais ampla dos sistemas de reconhecimento de emocdes no pais, operando a margem da legalidade e
apresentando ameacas aos direitos fundamentais.

Reconhecimento de emocdes no debate regulatorio de inteligéncia artificial
(IA) no Brasil

Encontra-se em tramitacdo no Senado Federal o PL 2.338/2023 (Marco Geral da Inteligéncia Artificial), que dispde
sobre o uso de sistemas de |IA no pais. A proposta pretende estabelecer normas gerais de carater nacional para o
desenvolvimento, implementacao e uso responsavel de sistemas de IA no Brasil.

O texto aborda expressamente sistemas de reconhecimento de emoc¢des ao tratar dos direitos associados a
informacéo e compreensao das decisdes tomadas por sistemas de inteligéncia artificial.31 Os legisladores
propdem que pessoas expostas a sistemas de reconhecimento de emoc¢des ou a sistemas de categorizagéo
biométrica serdo informadas sobre a utilizacdo e o funcionamento do sistema no ambiente em que ocorrer a
exposicao (Art. 7°, § 2°). A partir das definicdes descritas no texto como atividades classificadas de alto risco,
sistemas de reconhecimento de emoc8es podem ser considerados nesta categoria. Considerando as
possibilidades de aplicacao préatica desses sistemas, é possivel identifica-las em atividades como a avaliacéo, por
autoridades competentes, da possibilidade de alguém cometer infragcdes penais e, também na esfera criminal, a
elaboracéo de estudos para identificar padrées de comportamento (Art. 17, incisos XI-XIII).

A proposta em discusséo no Congresso tem ainda um longo caminho a ser percorrido para se tornar lei e
inimeros desafios pela frente, tanto a superacéo dos atuais impasses presentes no texto, decorrentes de disputas
e barreiras de natureza politica, como o desenvolvimento de solug8es técnicas verdadeiramente voltadas para
sistemas de inteligéncia artificial seguros, para o interesse publico, inovadores e capazes responderem as
complexidades que os envolvem. Até 14, é necessario que as autoridades brasileiras adotem um maior controle e
fiscalizacdo sobre o uso desses sistemas, especialmente quando utilizados pelo poder publico no desenvolvimento
de politicas publicas, garantindo que as outras normativas em vigor no pais sejam cumpridas, como as legislacdes
de protecdo de dados pessoais, o Estatuto da Crianca e do Adolescente, entre outras.

Recomendacdes

Tecnologias de reconhecimento de emocdes, seja por violarem direitos humanos, seja por se basearem em
pseudociéncia, ratificando e maximizando essas viola¢des, pedem tratamento mais rigoroso que sua classificagéo
como de alto risco. Em outras palavras, ndo se trata de estimar seu grau de risco e qual a disposi¢éo social para
aceita-lo, mas sim, proibir seu uso.

A Artigo 19 recomenda a comunidade internacional banir os projetos, concepcéo, desenvolvimento, implantacéo e
venda (importacdo e exportacdo) de tecnologias de reconhecimento de emog¢des, com base na sua inconsisténcia
fundamental com os padrées internacionais de direitos humanos. Da mesma forma, nds recomendamos a
interrupcédo, por parte de empresas privadas, da concepc¢éo, desenvolvimento e implantagéo de tecnologias de
reconhecimento de emocgfes, uma vez que possuem um enorme potencial para afetar negativamente a vida e a
convivéncia das pessoas. Além disso, é necessario que haja divulgacéo aos individuos afetados por essas
tecnologias e a garantia que mecanismos de reclamacao e denuncia eficazes, acessiveis e equitativos estejam
disponiveis por eventuais violagdes de seus direitos como resultado do reconhecimento emocional.

1 MURGIA, Madhumita. Emotion recognition: can Al detect human feelings from a face? Financial Times, 2021.
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